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1 Einleitung

1.1  Ausgangssituation

Das Infektionsschutzgesetz (IfSG) sieht ein System zur Meldung von Fallen
Ubertragbarer Krankheiten von Meldern u.a. in Arztpraxen, Krankenh&u-
sern und Laboren an das jeweils zustandige Gesundheitsamt vor; definierte
Daten werden weiter an die Landesstellen und das Robert Koch-Institut
(RKI) tGbermittelt. In der Praxis hat sich gezeigt, dass der erforderliche In-
formationsaustausch mit dem existierenden System nicht immer schnell
und umfassend genug erfolgen kann.

Des Weiteren sind im IfSG Uber die meldepflichtigen Inhalte hinausgehen-
de Datenaustausche (z.B. Sentinel-Erhebungen) vorgesehen, deren Um-
setzung, trotz grof3teils identischer Beteiligter, derzeit in zuséatzlichen paral-
lelen Systemen organisiert werden muss. Dies fuhrt zu unnétigen Doppel-
belastungen aller Partner und damit teilweise zu einer verminderten Teil-
nahmebereitschatft.

Um den bestehenden Anforderungen an ein Informationsaustauschsystem
im Rahmen des Infektionsschutzes mdglichst zuverlassig und ohne ver-
meidbare Zusatzbelastung zu geniigen, sollen alle Anforderungen in einem
neuen Informationsaustauschsystem gebtindelt werden, welches durch ein
hohes MalR an Flexibilitat und Erweiterbarkeit auch offen fir zukinftige
generelle sowie sich in Krisenlagen kurzfristig ergebende spezifische An-
forderungen ist.

In Reaktion auf das EHEC-Geschehen Mitte 2011 beschloss das Bundes-
ministerium fir Gesundheit (BMG) daher, das Uberwachungssystem fiir
Ubertragbare Krankheiten durch den erweiterten Einsatz elektronischer
Verfahren zu verbessern, um maglichst tagesaktuelle, prazise und anforde-
rungsgerechte Daten zu erhalten. Mit der gleichen Zielrichtung hatte die
Gesundheitsministerkonferenz Lander im Juni 2011 beschlossen, in Zu-
sammenarbeit mit dem Bund Vorschlage flr eine Verbesserung des Mel-
desystems zu erarbeiten.

Der Entwurf eines Gesetzes zur Durchflihrung der Internationalen Gesund-
heitsvorschriften (2005) und zur Anderung weiterer Gesetze stellt u.a. die
Weichen fur die Erprobung eines Deutschen Elektronischen Meldesystems
fur Infektionsschutz (DEMIS). Die im Gesetzentwurf vorgesehene Experi-
mentierklausel wird im ersten Quartal 2013 in Kraft treten.

1.2 Zielsetzungen des Projektes DEMIS

Das Projekt DEMIS umfasst die Konzeption und Unterstitzung der prototy-
pischen Realisierung eines elektronischen Meldesystems fir tUbertragbare
Krankheiten mit Anbindung meldepflichtiger Personen bzw. ihrer Institutio-
nen und zustandiger Behdrden auf kommunaler, Landes- und Bundesebe-
ne als Grundlage fir die spatere Umsetzung, Erprobung und flachende-
ckende Einfiihrung eines bundesweiten Systems.

DEMIS betrachtet das Meldewesen innerhalb Deutschlands (d.h. den Mel-
deweg vom Meldepflichtigen bis zum Robert-Koch-Institut (RKI)).

Dabei sollen folgende Zielsetzungen erreicht werden:

e Ermoglichung einer medienbruchfreien elektronischen Meldung
Ubertragbarer Krankheiten, um Informationsverluste zu vermeiden,
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die Datenqualitat zu erhéhen und Meldezeiten zu verkirzen

e Technische Unterstitzung der Generierung der zu kommunizieren-
den Daten nach definierten Kriterien und der Meldung und Uber-
mittlung der Daten an den jeweils zustandigen Empfanger unter
Einhaltung der gesetzlich vorgegebenen Melde- und Informations-
wege und der hohen Datensicherheits- und Datenschutzanforde-
rungen, um den Aufwand fur den Melder zu reduzieren

e Ermoglichung des elektronischen Informationsaustausches in bei-
de Richtungen zwischen allen Beteiligten, um die vorgangsbezo-
gene Kommunikation zu erleichtern

e Schnelle Erweiterung der zu kommunizierenden Datensatze bzw.
Anderungen der Daten und der Geschéaftsprozesse erlauben, um
den Aufwand fur die Anpassung an aktuelle Anforderungen und
Ereignisse zu reduzieren.

Daruber hinaus soll das Projekt DEMIS noch zwei weitere Bereiche derart
berlicksichtigen, dass das zu planende System deren Einbindung zu einem
spateren Zeitpunkt zulasst:

o DEMIS soll, Uber die gemal IfSG meldepflichtigen Tatbestande
hinaus, Datenaustausche zum Infektionsschutz, wie z.B. Sentinel-
Erhebungen, berlcksichtigen, welche derzeit Gber parallele Sys-
teme erfolgen. Die zu Ubermittelnden Dateninhalte sollen flexibel
festgelegt und zusétzliche Teilnehmer flexibel angebunden werden
koénnen.

e Die im Rahmen einer vom RKI durchzufiihrenden Mehrbedarfsana-
lyse erhobenen Anforderungen werden in das Projekt einbezogen.

Diese benannten Zielsetzungen und Gegenstandsbereiche determinieren
auch die funktionale Systemgrenze von DEMIS in Bezug auf die unterstitz-
ten Kommunikationsprozesse zwischen Leistungserbringern und OGD
sowie zwischen Einrichtungen des OGD. Die technischen Systemgrenzen
wiederum umschlieBen alle IT-Systeme, die zur anforderungsgerechten
Umsetzung der betrachteten Kommunikationsprozesse erforderlich sind.

1.3 Projektvorgehen und —planung

Das Projekt untergliedert sich in finf Projektphasen bzw. Arbeitspakete:

1. Arbeitspaket: Vorlaufiges Lastenheft

2. Arbeitspaket: Endgiiltiges Lastenheft

3. Arbeitspaket: Grobarchitektur und technische Spezifikation
4

Arbeitspaket: Prototypische Umsetzung und Erprobung des Lo6-
sungsansatzes

o

Arbeitspaket: Umsetzungs- und Migrationsplanung.

Abbildung 1 zeigt eine Ubersicht iiber die Inhalte und Ergebnisse der fiinf
Arbeitspakete (Projektphasen).
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Abbildung 1: Inhalte und Ergebnisse der Arbeitspakete

In Projektphase 1 ,Vorlaufiges Lastenheft* erfolgt die Erfassung der Rah-
menbedingungen, der Anforderungen an das System sowie des Ist-
Zustandes der technischen Umsetzung und Systemintegration. Des Weite-
ren erfolgt die Prifung vorhandener Referenzlésungen, Systembausteine
und Standards hinsichtlich der Nutzbarkeit fur DEMIS. Auf der Grundlage
der Ergebnisse wird eine DEMIS-Grobarchitektur fiir die Umsetzung der
Anforderungen skizziert. Fir die Folgephasen des Projektes wird am Ende
der ersten Projektphase eine Gesamtprojektplanung erstellt, die die weite-
ren Projektphasen hinsichtlich der anstehenden Aufgaben, Vorgehen und
Zeitplanung beschreibt. Des Weiteren werden die Aufwande fir die Aufga-
bendurchfiihrung und den Anpassungs- und Entwicklungsbedarf festgelegt
sowie die Projektorganisation beschrieben.

In den Phasen 2 — 5 werden die Anforderungen an eine technische Reali-
sierung als Fachdienst der Telematik-Infrastruktur (TI) konkretisiert, ein
geeigneter Losungsansatz entwickelt, technisch spezifiziert sowie prototy-
pisch umgesetzt und getestet. Zur Ermdglichung der Testphase ist im Ent-
wurf der Bundesregierung fur ein Gesetz zur Durchflihrung der Internatio-
nalen Gesundheitsvorschriften (2005) und zur Anderung weiterer Gesetze
bereits eine Experimentierklausel vorgesehen, die im ersten Quartal 2013
in Kraft treten wird. Bei erfolgreichem Nachweis der Eignung der vorge-
schlagenen Lésung soll ein Konzept fir die weitere Umsetzung bis hin zum
flachendeckenden Wirkbetrieb erarbeitet werden.

Abbildung 2 zeigt einen Uberblick {iber die grobe Zeitplanung der oben
dargestellten Arbeitspakete bis zum Projektende. Des Weiteren sind das
Arbeitspaket 6 ,Projektmanagement” und die Mehrbedarfsanalyse, die
seitens des Robert Koch Instituts (RKI) durchgefiihrt wird, zeitlich ange-
zeigt.
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Abbildung 2: Grober Projektzeitplan

1.4 Projektorganisation

Die Leitung des Projektes erfolgt durch das BMG (Referat 323) mit fachli-
cher Unterstitzung des RKI. Mit der Durchfiihrung des Projektes hat das
BMG die Fa. BearingPoint beauftragt. Konsortialpartner der Fa. Bearing-
Point ist das Fraunhofer FOKUS Institut. Die Projektdurchfiihrung erfolgt in
enger Abstimmung zwischen dem Auftragnehmer, dem BMG, dem RKI
sowie externen Projektpartnern.

Abbildung 3 zeigt einen Uberblick tiber die Projektorganisation des Projek-
tes DEMIS.

Abbildung 3: Projektorganisation

Das Projektkernteam umfasst alle Projektmitarbeiter, die maf3geblich an
der fachlichen Projektarbeit des Projektes DEMIS mitwirken. Die Mitarbei-
ter des BMG werden bei Bedarf, d.h. bei wichtigen Themen und Entschei-
dungen in die Aufgaben / Kommunikation des Projektkernteams eingebun-
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den. Bei Bedarf werden des Weiteren Experten zur Unterstiitzung der Ent-
wicklung der fachlichen Themen hinzugezogen.

Die Projektleitung umfasst die externe Projektleitung des Auftragnehmers
sowie die interne Projektleitung des Auftraggebers. Die Projektleitung ist fir
die Steuerung und das Controlling des Projektes verantwortlich. Die interne
Projektleitung ist als Auftraggeber des Weiteren auch fiir die Abnahme der
Ergebnisse verantwortlich.

Die Schlichtungsgruppe ist ein Eskalationsgremium, das nur bei Bedarf,
d.h. bei nicht im Projekt I6sbaren Problemen / Konflikten von der Projektlei-
tung einberufen wird.

Die Gruppe der Projektpartner umfasst Organisationen, die im Rahmen
der Untersuchung punktuell als Bedarfs- bzw. Wissenstrager in das Projekt
eingebunden werden. Sie sind nicht Teil des Projektkernteams.

1.5 Aufbau und Zweck des Dokumentes

Im vorliegenden ,Vorlaufigen Lastenheft* (VLH) werden die Projektergeb-
nisse der ersten Phase / des ersten Arbeitspaketes des Projektes DEMIS
zusammengefasst.

Kapitel 2 ,Einleitung“ beschreibt einfuhrend Ausgangssituation und Projekt-
zielsetzung, das Projektvorgehen sowie die Projektorganisation.

In Kapitel 3 ,Ist-Zustand DEMIS" sind die Ergebnisse der Ist-Aufnahme
zum Ist-Zustand der fachlichen Umsetzung des Meldesystems nach IfSG
beschrieben. Dabei wurden insbesondere die rechtlichen Rahmenbedin-
gungen und Meldepflichten gemaR IfSG, die relevanten Akteure, die Ist-
Prozesse des Meldewesens sowie bestehende Probleme und Schwach-
stellen betrachtet. Andererseits werden in diesem Kapitel der Ist-Zustand
der derzeitigen technischen Umsetzung sowie die damit verbundenen
Schwachstellen dargestellt.

Kapitel 4 umfasst die definierten vorlaufigen funktionalen sowie techni-
schen Anforderungen an ein elektronisches Melde- und Informationssys-
tem. Zu diesem Zweck fanden verschiedene Interviews zwischen dem be-
auftragten Konsortium der Fa. BearingPoint und Fraunhofer Fokus Institut
sowie verschiedenen Beteiligten des Meldewesens auf Bundes- und Lan-
desebene statt. Begleitend begann das RKI, in enger Zusammenarbeit mit
den Nutzern eines Systems DEMIS im Rahmen einer Mehrbedarfsanalyse
zusatzliche, Uber das derzeitige Meldewesen hinausgehende Anforderun-
gen zu identifizieren.

Kapitel 5 beschreibt die Grobarchitektur DEMIS, die die im Rahmen des
Projektes erhobenen und mit dem derzeitigen Meldesystem nicht oder nur
schwer abbildbaren Anforderungen adressiert.

Der Anhang des VLH wird in einem separaten Dokument gefihrt. Wesent-
liche Inhalte des Anhanges sind die Bewertung der bestehenden Referenz-
[6sungen und technischen Systembausteine und Standards hinsichtlich
ihrer Nutzbarkeit fir DEMIS.

Die Ergebnisse des VLH bilden die Grundlage fir die Diskussion der An-
forderungen und der Ldsungsarchitektur mit weiteren Beteiligten, um die
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verschiedenen Sichtweisen der Projektpartner angemessen bericksichti-
gen zu kénnen. Die im VLH aufgeflhrten Inhalte werden in der zweiten
Projektphase weiter konkretisiert und in ein Endglltiges Lastenheft tber-
fuhrt.

Hinweis:

Es wird darauf hingewiesen, dass sich samtliche Formulierungen in dieser
Dokumentation auf Personen beiderlei Geschlechts beziehen. Soweit For-
mulierungen nur in mannlicher Form angefiihrt sind, erfolgt dies aus-
schlieB3lich zum Zweck der leichteren Lesbarkeit.

1.6 Verwendete Definitionen

Im Dokument werden einige spezifische Fachbegriffe verwendet, die ge-
setzlich festgelegt bzw. im heutigen Meldesystem fest etabliert sind. Im
Folgenden sind die wichtigsten Fachbegriffe kurz erlautert:

Fall:

Ein neuer Fall leitet sich aus ursachlich zusammengehérenden Meldetat-
bestanden (typischerweise Erkrankung und Erregernachweis) bei einer
Person ab. Ein Fall wird im OGD angelegt (typischerweise im Gesund-
heitsamt bei namentlichen Meldungen, im RKI bei nichtnamentlichen Mel-
dungen).

Falldefinition:

In 8§ 4 Infektionsschutzgesetz (IfSG) ist geregelt, dass das Robert Koch-
Institut Kriterien definiert (Falldefinitionen), anhand derer das Gesundheits-
amt eingehende Meldungen priift. Sind die Kriterien der Falldefinition er-
fullt, handelt es sich um einen Gbermittlungspflichtigen Fall an die zustandi-
ge Landesbehorde.

Die Falldefinition dient dem Gesundheitsamt somit als Regelsatz bzw. Ent-
scheidungsgrundlage zur Anlage und Ubermittlung von Féllen. Die Fallde-
finitionen fir die Ubermittlung eines Erkrankungs- oder Todesfalls oder des
Nachweises von Krankheitserregern werden regelméfig vom RKI tberprift
und ggf. angepasst.

Fallkennung:

Die Fallkennung ist ein Identifizierungsmerkmal welches dazu dient ver-
schiedene zusammengehdrende Meldungen zu einem Fall zuzuordnen und
an den Stellen, wo Personenkontaktdaten gehalten werden, den Perso-
nenbezug herzustellen.

Meldeart:
Die Meldeart lasst sich grob nach zwei Kriterien gliedern:
e Das IfSG unterscheidet namentliche (d.h. inklusive Personenkon-

taktdaten) und nichtnamentliche (d.h. ohne Personenkontaktdaten)
Meldungen.

e Das IfSG umfasst einen Katalog der meldepflichtigen Krankheiten
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(8 6 IfSG) und einen Katalog der meldepflichtigen Krankheitserre-
ger (8 7 IfSG).

Alle Meldearten sind in Abschnitt 3 des IfSG geregelt.
Meldung:

Bei der Meldung handelt es sich um die vom Meldepflichtigen initiierte Wei-
tergabe eines im IfSG festgelegten strukturierten Datensatzes an den OGD
— Offentlicher Gesundheitsdienst (z.B. bei 8§ 6, 7 Abs. 1-Meldungen an
das Gesundheitsamt, bei 8 7 Abs. 3 Meldungen an das Robert Koch-
Institut). Das umfasst auch Benachrichtigungspflichten der Gemeinschafts-
einrichtungen nach IfSG (Im weiteren Verlauf der Anforderungsdarstellung
werden die Begriffe Benachrichtigungen und Meldungen daher synonym
verwendet).

Alle meldepflichtigen Personen (z.B. Arzte, Leiter von Laboren) sind in § 8
IfSG geregelt.

Die zeitversetzt erfolgte Erganzung, Aktualisierung oder Korrektur zu einer
vorausgegangenen Meldung stellt eine eigene Meldung dar. Die zeitver-
setzte Weitergabe einer inhaltsgleichen Meldung vom selben Sender an
denselben Empfanger im OGD wird als eine Meldung behandelt. Desglei-
chen handelt es sich bei den ergadnzenden klinischen Informationen zu
einer nichtnamentlichen Labormeldung nicht um eine eigenstandige Mel-
dung.

Darliber hinaus erfolgen nach § 12 IfSG Meldungen (vom Gesundheitsamt
Uber die Landesstelle Uber das RKI) an die Weltgesundheitsorganisation
und das Europaische Netzwerk.

Meldungskennung:

Die Meldungskennung ist ein Identifikationsmerkmal, welches dazu dient
einzelne Meldungen zu identifizieren. Die Meldungskennung kann auch
dazu dienen, zwei Teile einer Meldung zusammenzufthren.

Personenkennung:

Die Personenkennung dient zur Unterscheidung natirlicher Personen und
bei Berechtigten auch zu deren Identifizierung.

Ubermittlung:

Bei der Ubermittiung handelt es sich um die vertikale Weitergabe von in §
11 IfSG festgelegten strukturierten Datenséatzen innerhalb des OGD. Der
klassische im IfSG festgelegte Ubermittlungsweg durchlauft die Reihenfol-
ge Gesundheitsamt = zustandige Landesstelle = RKI. Ein Gbermittlungs-
fahiger Fall ist nach den vom Robert Koch-Institut festgelegten Kriterien
definiert (Falldefinition).
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2 Ist-Zustand DEMIS

2.1 Ist-Zustand der fachlichen Umsetzung

Dieser Abschnitt beschreibt den Ist-Zustand der derzeitigen (fachlichen)
Umsetzung des Meldesystems nach IfSG. Anhand der entstehenden Uber-
sicht sollen die rechtlichen Rahmenbedingungen und Meldepflichten ge-
man IfSG, die relevanten Akteure, eine kurze Beschreibung der Ist-
Prozesse sowie bestehende Probleme und Schwachstellen der untersuch-
ten Bereiche herausgearbeitet werden.

Die zum Ist-Zustand getroffenen Aussagen basieren auf dem Gesetzestext
des IfSG, Stand 28.7.2011. Aktuell liegt ein noch nicht in Kraft getretenes
Gesetz vor, welches die Meldepflichten im IfSG erweitert und die Melde-
bzw. Ubermittlungsfristen verkirzt. Diese Anderungen werden im ersten
Quartal 2013 in Kraft treten. An den entsprechenden Stellen im Dokument
werden die fur diese Untersuchung wesentlichen Auswirkungen der Geset-
zesanderung gekennzeichnet. Weitere wesentliche Quellen sind Angaben
ausgewabhlter Interviewpartner aus dem Kreis der am Meldewesen beteilig-
ten Akteure sowie frei zugangliche Studien und Informationspapiere zu den
einzelnen Themenbereichen.

2.1.1 Relevante Akteure im Meldesystem nach IfSG

Das bestehende Meldesystem nach Infektionsschutzgesetz nennt eine
Reihe von relevanten Akteuren, die teils regelnden, teils operativen Cha-
rakter oder eine Kombination aus beiden aufweisen. Welche Akteure mel-
depflichtig sind, ist in § 8 IfSG geregelt

Das sind im Einzelnen:
e Das Bundesministerium fir Gesundheit (BMG)
e Das Robert Koch-Institut (RKI)
e Landesregierungen und oberste Landesgesundheitsbehérden
e Landesbehdrden (Landesstellen)
e Gesundheitsamter
e Arzte
e Labore
o Krankenhauser
¢ Gemeinschaftseinrichtungen
¢ Nationale Referenzzentren (NRZ) und Konsiliarlaboratorien.

Diese Akteure werden an dieser Stelle naher vorgestellt, da sie im Rahmen
der fachlichen Analyse Relevanz fir DEMIS bzw. die Anforderungsdefiniti-
on haben. Dabei haben einige Akteure regelnden Einfluss auf DEMIS (z.B.
das BMG durch die Definition der meldepflichtigen Krankheiten und Krank-
heitserreger) andere nehmen eine rein operative Rolle ein (z.B. Arzte als
Melder nach § 6 IfSG). Erfordert die Umsetzung einer Anforderung fir DE-
MIS z.B. eine Gesetzesanpassung kann anhand dieses Abschnitts die
Regelungskompetenz nachvollzogen werden.

Im Rahmen der technischen Analyse werden nur die wesentlichen operati-
ven Akteure betrachtet (vgl. 2.2: IST-Zustand der technischen Umsetzung
und Systemintegration). Weitere im IfSG genannte Akteure wie z. B. das

Bundesministerium fur Erndhrung, Landwirtschaft und Verbraucherschutz,
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Apotheken, Kassenarztliche Vereinigungen usw. werden, aufgrund der
geringen Relevanz fur die derzeitige Umsetzung des Meldesystems, aus
fachlicher Sicht nicht untersucht.

Das Bundesministerium fur Gesundheit (BMG)

Das BMG (bt im Meldesystem nach IfSG im Allgemeinen eine regelnde
Funktion aus. Im Rahmen dieser Untersuchung sind dabei die Bestimmun-
gen der 88 14 und 15 IfSG von besonderem Interesse.

Gemal § 14 IfSG bestimmt das BMG in Abstimmung mit den Landesstel-
len welche Krankheiten Uber bundesweite so genannte Sentinel-
Erhebungenl zu Uberwachen sind. § 15 IfSG erméchtigt das BMG, die
Meldepflichten fur Krankheiten (gemaf 8§ 6 IfSG) und fur Krankheitserreger
(gemaR § 7 IfSG), unter Bertcksichtigung der epidemischen Lage, aufzu-
heben, einzuschranken oder zu erweitern. Dies Bedarf im Regelfall der
Zustimmung des Bundesrates. In Notféllen ist das BMG ermaéchtigt, zum
Schutz der Bevdlkerung eine entsprechende meldepflichtverandernde
Rechtsverordnung ohne Zustimmung des Bundesrates zu erlassen.

Weiterhin ist das BMG geméaR § 18 IfSG in Abstimmung mit dem Bundes-
ministerium fir Umwelt, Naturschutz und Reaktorsicherheit u.a. zustandig
zur Festlegung von Gebihrenséatzen und gebulhrenpflichtigen Tatbestén-
den behordlich angeordnete Entseuchungen betreffend.

Gemal § 20 Abs. 2 IfSG werden die Mitglieder der standigen Impfkommis-
sion vom BMG in Abstimmung mit den Landesstellen berufen. Neben einer
beratenden Funktion durch die Teilnahme des BMG an Sitzungen, bedarf
die Geschéaftsordnung der stéandigen Impfkommission auch der formalen
Zustimmung des BMG. Das BMG kann gemafi § 20 Abs. 4 IfSG regeln,
dass Kosten fir bestimmte Schutzimpfungen von den Tragern der Kran-
kenversicherung nach dem dritten Abschnitt des dritten Kapitels des Funf-
ten Buches Sozialgesetzbuch getragen werden miissen. In der entspre-
chenden Rechtsverordnung kdénnen auch Regelungen zur Erfassung und
Ubermittlung von anonymisierten, d.h. ohne Personenkennung, Daten tber
durchgefuhrte Schutzimpfungen enthalten sein. Das BMG ist zudem ge-
maf § 20 Abs. 6 IfSG erméchtigt, nach Zustimmung des Bundesrats anzu-
ordnen, dass bedrohte Teile der Bevdlkerung an Schutzimpfungen oder
anderen MaRnahmen der spezifischen Prophylaxe teilzunehmen haben,
um eine epidemische Verbreitung einzudammen.

Gemal § 23 IfSG werden die Mitglieder der Kommissionen fur Kranken-
haushygiene und Infektionspravention und fur Antiinfektiva, Resistenz und
Therapie vom BMG in Abstimmung mit den Landesstellen berufen. Neben
einer beratenden Funktion durch die Teilnahme des BMG an Sitzungen,
bedarf die Geschéaftsordnung dieser Kommissionen auch der formalen
Zustimmung des BMG.

Im Bereich gesundheitliche Anforderungen an das Personal beim Umgang
mit Lebensmitteln ist das BMG gemal § 42 IfSG erméchtigt, Beschafti-
gungsverbote fir Krankheiten und fur Krankheitserreger einzuschranken
oder zu erweitern. Dies Bedarf im Regelfall der Zustimmung des Bundesra-
tes. In Notfallen Ist das BMG erméachtigt, eine entsprechende Rechtsver-
ordnung ohne Zustimmung des Bundesrates zu erlassen. Im Rahmen von
§ 43 IfSG ist das BMG erméchtigt, Vorschriften in Ubereinstimmung mit

! Eine Sentinel-Erhebung bezeichnet laut § 2 Abs. 13 IfSG die Anwendung einer
epidemiologischen Methode zur stichprobenartigen Erfassung der Verbreitung
bestimmter Gibertragbarer Krankheiten und der Immunitat gegen bestimmte tber-
tragbare Krankheiten in ausgewahlten Bevdlkerungsgruppen
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Rechtsakten der Européaischen Gemeinschaft anzupassen oder zu erlas-
sen.

Auf die Kompetenzen des BMG im Rahmen von Abschnitt 7 IfSG (Wasser)
und § 53 (Anforderungen an Raume und Einrichtungen, Gefahrenvorsorge)
wird an dieser Stelle nicht weiter eingegangen, da diese Themen nach
Aussage des RKI nicht im Fokus von DEMIS stehen und auch im Rahmen
der Mehrbedarfsanalyse des RKI zunachst nicht betrachtet werden.

Robert Koch-Institut (RKI)

Das Robert Koch-Institut nimmt als nachgeordnete Behdrde des BMG im
Meldesystem eine zentrale Rolle bezlglich Koordination, konzeptioneller
Regelungen und Grundlagen ein. Im Folgenden werden die wesentlichen
Aufgaben des RKI im Rahmen des Meldesystems nach IfSG kurz darge-
stellt.

Die Schwerpunkte des RKI im Rahmen des Meldewesens liegen gemaf
§ 4 IfSG darin, Konzeptionen zur Vorbeugung Ubertragbarer Krankheiten
sowie zur frihzeitigen Erkennung und Verhinderung der Weiterverbreitung
von Infektionen zu entwickeln. Es ist beratend fur jeweils zustéandige Bun-
desbehdrden, Landerbehérden und nationale Referenzzentren tatig und
koordiniert im Rahmen des Europaischen Netzes die epidemiologische
Uberwachung und die Kontrolle uibertragbarer Krankheiten. Das RKI unter-
stutzt die zustdndigen Behdrden bei lokalen und regionalen Ausbriichen
und koordiniert bei bundesweiten und internationalen Ausbriichen.

Das RKI erstellt Richtlinien, Empfehlungen, Merkblatter und sonstige In-
formationen zur Vorbeugung, Erkennung und Verhinderung der Weiterver-
breitung Ubertragbarer Krankheiten. Das RKI definiert insbesondere auch
die Kriterien (Falldefinitionen) fir die Ubermittlung eines Erkrankungs- oder
Todesfalls und eines Nachweises von Krankheitserregern. Es stellt auf
Basis dieser Definitionen Mustermeldebégen fur die verschiedenen Melde-
pflichten nach IfSG zur Verfigung, welche i.d.R. als Vorlage fir landesspe-
zifische Meldebdgen von den Bundeslandern aufgegriffen werden (vgl.
2.1.6 Rechtliche Rahmenbedingungen). Von besonderer Wichtigkeit im
Rahmen des Meldesystems ist die Zusammenfassung und infektionsepi-
demiologische Auswertung der Ubermittelten Meldungen durch das RKI.

Gemal § 23 Absatz 4 IfSG legt das RKI die von Krankenhdusern und von
Einrichtungen fir ambulantes Operieren zu erfassenden nosokomialen
Infektionen, Krankheitserreger mit speziellen Resistenzen und Multiresis-
tenzen und Daten zu Art und Umfang des Antibiotika-Verbrauchs fest. Die-
se Informationen werden vom RKI in einer Liste im Bundesgesundheitsblatt
veroffentlicht und fortgeschrieben.

Adressaten dieser periodischen Zusammenfassungen und Auswertungen
bzw. Ergebnisse sind die jeweils zustandigen Bundesbehérden, das Sani-
tdtsamt der Bundeswehr, die Landesstellen, die Gesundheitsamtern, die
Landesarztekammern, die Spitzenverbanden der gesetzlichen Kranken-
kassen, die Kassenarztliche Bundesvereinigung, die Berufsgenossen-
schaftlichen Zentrale fiir Sicherheit und Gesundheit (BGZ) und die Deut-
sche Krankenhausgesellschaft. Uber den Internetauftritt des RKI und die
regelmaRige Gesundheitsberichterstattung sind die meisten Informationen
auch direkt fur den Birger zuganglich.

Das RKI fuhrt zur Erfillung seiner Aufgaben gemal IfSG Sentinel-
Erhebungen nach den §§ 13 und 14 durch.

Das RKI hat gemaf § 12 IfSG gegenuber der Weltgesundheitsorganisation
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(WHO) und dem Européischen Zentrum fur die Pravention und die Kontrol-
le von Krankheiten (ECDC) internationale Meldepflichten zu erfillen. Das
betrifft Ereignisse welche, gemaR den Internationalen Gesundheitsvor-
schriften (IGV), eine gesundheitliche Notlage von internationaler Tragweite
darstellen kénnten.

Das RKI entwickelt und pflegt fortlaufend das elektronische Ubermittlungs-
system (SurvNet, aktuell in der Version 3.0) sowie die Web-Schnittstelle
zur interaktiven Abfrage (SurvStat) der Meldedaten (frei zuganglich unter
der URL: http://www3.rki.de/SurvStat/ ). SurvNet wird vom RKI, allen 16
Landesstellen und etwa einem Viertel der Gesundheitsamter als Fachsoft-
ware verwendet.

Landesregierungen und oberste Landesgesundheitsbehdrden

Aufgrund des foderalen Aufbaus des Meldesystems nach IfSG stellen die
Landesregierungen und obersten Landesgesundheitsbehérden relevante
Akteure dar (vgl. auch 2.1.6 Rechtliche Rahmenbedingungen).

Das IfSG bezeichnet als oberste Landesgesundheitsbehérden die von den
Landesregierungen durch Rechtsverordnung bestimmten zustandigen Be-
hoérden bzw. Landesministerien im Sinne des Gesetzes, soweit keine lan-
desrechtliche Regelung besteht.

Neben der Bestimmung der Landesstellen sind diese Akteure aufgrund der
Bestimmungen nach § 15 Abs. 3 fur DEMIS relevant. Demnach kénnen die
Landesregierungen oder andere Stellen (nach Erméchtigung durch
Rechtsverordnung) jeweils die Liste der in § 6 aufgefiihrten Krankheiten
oder der in § 7 aufgefuihrten Krankheitserreger landesspezifisch erweitern,
solange das Bundesministerium fir Gesundheit von der Ermachtigung
nach § 15 Abs. 1 keinen Gebrauch macht.

Nach aktuellem Stand (August 2012) haben neun Bundeslénder diese lan-
desspezifische Regelungskompetenz ausgeibt (vgl. 2.1.6 Rechtliche
Rahmenbedingungen).

Landesbehdrden (Landesstellen)

Die obersten Landesgesundheitsbehdrden delegieren in Einklang mit § 54
IfSG i.d.R. ihre operativen Aufgaben im Rahmen des Meldewesens an
nachgeordnete Landesbehdrden (informell Landesstellen genannt). Im
Bundesland Berlin nimmt beispielsweise das Landesamt fiur Gesundheit
und Soziales die Rolle der Landesstelle ein. Schleswig-Holstein hat den
Aufgabenbereich auf das Kompetenzzentrum fir das Meldewesen Uber-
tragbarer Krankheiten am Institut fur Infektionsmedizin Universitatsklinikum
Kiel Gbertragen.

Die 16 Landesstellen stellen in der Meldekette das Bindeglied zwischen
den Gesundheitsamtern (lokale Ebene) und dem RKI (bundesweite Per-
spektive) dar. Die Landesstellen bindeln auf Landesebene die Meldungen
bzw. Falle der jeweiligen Gesundheitsdmter und leiten diese an das RKI
zur epidemiologischen Auswertung weiter.

Die fur eine Meldung bendtigen landesspezifischen Meldeformulare stellen
die jeweiligen Landestellen zur Verfigung. Sofern fur eine Meldung keine
Landesspezifika vorgesehen sind, kann fir eine Meldung auch der Mus-
termeldebogen des RKI (Arztmeldebogen, Labormeldebogen) verwendet
werden.
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Gesundheitsamter

Das IfSG bezeichnet das Gesundheitsamt als die nach Landesrecht fur die
Durchflihrung dieses Gesetzes bestimmte und mit einem Amtsarzt besetz-
te Behorde.

Die bundesweit rund 400 Gesundheitsdmter sind im Meldesystem auf loka-
ler Ebene die Empfanger der IfSG-Meldungen der Arzte, Labore, Krank-
hauser, Gemeinschaftseinrichtungen etc. (ca. 200.000 p.a. [DEMIS-Ist
2012]). Sie stellen anhand der Falldefinitionen des RKI fest, ob es sich
tatséchlich um eine Meldepflicht gemaR IfSG handelt und legen beim
Nachweis der Meldepflicht einen entsprechenden Fall an. Daruber hinaus
ermitteln die Gesundheitsdmter ca. 50.000 eigene meldepflichtige Tatbe-
sténde nach IfSG [DEMIS-Ist 2012]. Im Rahmen der Meldekette werden die
die Meldungen bzw. Félle an die Landesstellen Ubermittelt.

Die fur eine Meldung bendétigten Meldeformulare stellen die jeweiligen Ge-
sundheitsamter zur Verfigung, dabei werden i.d.R. die Mustermeldebdgen
des RKI zu Grunde gelegt und nach eigenen Bedirfnissen angepasst. Fir
eine Meldung kann auch der Mustermeldebogen des RKI (Arztmeldebo-
gen, Labormeldebogen) verwendet werden, bei dem die Adresse des Ge-
sundheitsamtes noch einzutragen ist. Erhaltlich sind die Meldebdgen u.a.
Uber die Internetauftritte der Landesstellen bzw. der Lander.

Arzte (im ambulanten Bereich)

Unter diese Kategorie fallen sowohl niedergelassene Arzte im ambulanten
Bereich oder in eigensténdigen Arztpraxen, Gemeinschaftspraxen, Praxis-
gemeinschaften als auch Arzte in - mit dem Gesetz zur Modernisierung der
gesetzlichen Krankenversicherung im Jahr 2004 eingefihrten -
medizinischen Versorgungszentren.

Die gemal Statistik der Bundesarztekammer und der Kassenarztlichen
Bundesvereinigung fir das Jahr 2011 rund 140.000 Arzte in Deutschland
stellen die zahlenmafiig eine der gréRten Meldegruppen im Meldesystem
nach IfSG dar [KBV A_Stat2011]. Nach Aussage des RKI Ubermittelt diese
Gruppe etwa 70.000 Meldungen pro Jahr an die Gesundheitsamter [DE-
MIS-Ist 2012]. Die meldepflichtigen Personen (z.B. Arzte) sind in § 8 IfSG
geregelt.

Da im Rahmen der Untersuchung bewusst zwischen ambulant und statio-
nar tatigen Arzten differenziert wird, werden die rund 170.000 stationar
tatigen Arzte in die Akteursgruppe Krankenhduser eingeordnet.

Labore

Im Vergleich zur Betrachtung einer einzelnen Arztpraxis weisen die rund
2.000 Labore ein wesentlich htheres Meldeaufkommen pro Einheit auf. Mit
ca. 350.000 Meldungen pro Jahr stellen sie im Meldesystem nach IfSG die
zahlenm&Rig aktivste Meldegruppe dar [DEMIS-Ist 2012]. Die meldepflich-
tigen Personen (z.B. Leiter von Medizinaluntersuchungsamtern) sind in § 8
IfSG geregelt.

Es lassen sich im Wesentlichen kommerzielle und (teil-)6ffentliche Labore
unterscheiden. Die kommerziellen Labore fiihren i.d.R. im Auftrag von
Krankenhausern und Arzten Diagnosen und Erregernachweise durch. Die
(teil-)6ffentlichen Labore, zu denen Konsiliarlaboratorien und Labore der
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nationalen Referenzzentren z&hlen, Gbernehmen wichtige Funktionen im
offentlichen Gesundheitsdienst (OGD), wie z.B. die (Neu-)Entwicklung di-
agnostischer Verfahren fiir einzelne Erreger und die fortlaufende Uberwa-
chung relevanter Infektionserreger.

Die Meldepflicht nach IfSG ist von der Zugehdrigkeit zu einer der genann-
ten Labortypen unbenommen.

Eine detailliertere Darstellung der Akteursgruppe NRZ im Meldesystem
nach IfSG folgt gesondert (vgl. unten).

Krankenhauser

Die rund 2.000 Krankenh&user in Deutschland nehmen eine Sonderstel-
lung unter den Meldern nach IfSG ein, da sie i.d.R. eine Mischform aus
meldenden Arzten (ca. 170.000 [KBV A_Stat2011]) und Laboren (Kranken-
hauser verfligen haufig tber ein eigenes angeschlossenes Labor) darstel-
len. Die Krankenhauser bermitteln rund 70.000 Meldungen (Arzt und La-
bor) pro Jahr an die Gesundheitsamter [DEMIS-Ist 2012]. Die meldepflich-
tigen Personen (z.B. Arzte, Leiter von Medizinaluntersuchungsamtern) sind
in 8 8 IfSG geregelt.

Im Rahmen dieser Untersuchung werden die Krankenhauser nicht unter
die Gruppe der Arzte und Labore subsumiert, da eine gesonderte Analyse
dieser Akteursgruppe aufgrund organisatorischer und technischer Gege-
benheiten spezifische Ansatzpunkte fur DEMIS verspricht. Die durch-
schnittliche Ausstattung der Krankenh&auser mit moderner Informations-
technologie ist umfangreich, was eine Vernetzung im Rahmen von DEMIS
voraussichtlich erleichtert. Aus organisatorischer Sicht verfiigen die Kran-
kenh&auser im Vergleich mit Arzten und Praxen nach § 23 IfSG i.d.R. uber
eigene Hygieneabteilungen oder zumindest entsprechende Rollen, welche
sich dem Infektionsschutz widmen. Dadurch variieren die internen Ablaufe
zur Meldungserstellung teilweise im Vergleich zu den vorher genannten
Akteuren (vgl. 2.1.5: Ist-Prozesse des Meldewesens).

Aus Sicht des IfSG stellen Krankenhauser, durch ein gehauftes Auftreten
nosokomialer Infektionen nach § 6 Abs. 3, einen zentralen Melder von
Ausbriichen dar.

Gemeinschaftseinrichtungen

Gemal § 33 IfSG sind Gemeinschaftseinrichtungen als Einrichtungen defi-
niert, in denen Uberwiegend Sauglinge, Kinder oder Jugendliche betreut
werden. Namentlich genannt werden Kinderkrippen, Kindergarten, Kinder-
tagesstatten, Kinderhorte, Schulen oder sonstige Ausbildungseinrichtun-
gen, Heime, Ferienlager und &hnliche Einrichtungen. Daneben werden
auch viele der in § 36 Abs. 1 IfSG benannten Einrichtungen, insbesondere
Alten- und Pflegeheime, zu den Gemeinschaftseinrichtungen gezahit.

Das RKI z&hlt im Rahmen des Meldewesens nach IfSG ca. 20.000 Kinder-
betreuungseinrichtungen, ca. 30.000 Schulen und andere Ausbildungsein-
richtungen sowie ca. 10.000 Pflegeeinrichtungen zu den wesentlichen Mel-
dern. Die Gemeinschaftseinrichtungen tbermitteln rund 30.000 Meldungen
pro Jahr an die Gesundheitsdmter [DEMIS-Ist 2012]. Die meldepflichtigen
Personen sind in § 8 IfSG geregelt. Kitas und Schulen verfigen i.d.R. nicht
Uber medizinisch geschultes Personal und unterstitzende IT-Systeme fir
die Erfuillung der Meldepflichten nach IfSG.
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Nationale Referenzzentren (NRZ) und Konsiliarlaboratorien

Das IfSG stuft die NRZ und die Konsilliarlaboratorien sowie alle anderen
Labore als meldepflichtige Akteure ein. Sie Gbernehmen im Rahmen des
Meldesystems nach IfSG jedoch auch Zusatzfunktionen, die eine geson-
derte Betrachtung dieser Akteursgruppe im Rahmen dieser Untersuchung
sinnvoll erscheinen lassen.

Die Nationalen Referenzzentren (NRZ) werden, unter Beteiligung des Pra-
sidenten des RKI, durch das Bundesministerium fur Gesundheit fur einen
dreijahrigen Zeitraum berufen.

Die laufende Berufungsperiode bis Dezember 2013 z&hlt 19 Nationale Re-
ferenzzentren, gegliedert z.B. nach infektionsepidemiologisch relevanten
Erregern (z.B. Influenzaviren, Salmonellen) oder Krankheiten (z.B. Masern,
Mumps, Rételn) [RKI_L NRZ 2012]. Eine Hauptaufgabe der NRZ liegt in
der Uberwachung von Infektionserregern.

Die NRZ tragen operativ dazu bei, die Kommunikation im ,infektionsepide-
miologischen Netzwerk” zu optimieren. Labore nutzen die NRZ u.a. dazu
sich z.B. auffallige oder komplizierte meldepflichtige Befunde bestétigen
oder Erreger feintypisieren zu lassen. Die NRZ fungieren dabei als Erreger-
spezifische Experten. Des Weiteren sind die NRZ fir die Entwicklung bzw.
Verbesserung diagnostischer Verfahren, die Koordination bei der Standar-
disierung, die Verbreitung allgemeingultiger Testverfahren sowie die Initiie-
rung von Untersuchungen zur Qualitatssicherung verantwortlich. Weitere
Aufgaben der NRZ mit Relevanz fur diese Untersuchung umfassen u.a. die
Unterstiitzung des RKI durch die Uberwachung der Daten zu Ausbriichen
oder Ausbruchsgefahren sowie bei der Auswertung und Interpretation von
Daten mit dem Ziel, die epidemiologische Situation moglichst reprasentativ
fur Deutschland zu beschreiben. Dartiber hinaus stellt die Koordination von
und Mitarbeit bei Surveillanceprojekten eine wichtige Aufgabe der NRZ dar
(vgl. 2.1.3: Weitere Informationsfliisse im Rahmen des Infektionsschutzes).

Mit beratendem Schwerpunkt werden die NRZ von aktuell 48 Konsiliarlabo-
ratorien erganzt, welche nach weiteren gesundheitsrelevanten Infektionser-
regern und erregerbedingten klinischen Syndromen mit besonderer infekti-
onsepidemiologischer Bedeutung gegliedert sind. Die Ernennung der Kon-
siliarlaboratorien erfolgt durch den Préasidenten des Robert Koch-Instituts
fur einen Zeitraum von 3 Jahren

Das Beratungsangebot der Konsiliarlaboratorien richtet sich an den offent-
lichen Gesundheitsdienstes sowie an kommerzielle Laboratorien, Arzte,
Krankenhduser und Forschungsinstitute bei Uber die Routine hinausge-
henden Fragen mit infektionsepidemiologischen Hintergrund.

Mit beratendem Schwerpunkt werden die NRZ von aktuell 48 Konsiliarlabo-
ratorien ergénzt, welche nach weiteren gesundheitsrelevanten Infektionser-
regern und erregerbedingten klinischen Syndromen mit besonderer infekti-
onsepidemiologischer Bedeutung gegliedert sind. Die Ernennung der Kon-
siliarlaboratorien erfolgt durch den Prasidenten des Robert Koch-Instituts
fur einen Zeitraum von 3 Jahren.

Zusammenfassende Ubersicht der relevanten Akteure im Meldesys-
tem nach IfSG

In der folgenden Tabelle ist zusammenfassend dargestellt welche wesentli-
chen Akteure im Meldesystem nach IfSG agieren und ob sie einen regeln-
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den (z.B. Bestimmung der zu uUberwachenden Krankheiten) oder operati-
ven Charakter (z.B. Empfang und Auswertung von Meldungen) bzw. eine
Kombination aus beidem aufweisen.

Weiterhin kann der Ubersicht die Anzahl der Akteure im Rahmen des Mel-
desystem nach IfSG sowie die jahrliche Verteilung der ca. 450.000 IfSG-
Meldungen an die Gesundheitsamter auf die meldenden Akteure (Arzte,
Labore, Krankenhduser, Gemeinschaftseinrichtungen) entnommen werden

(vgl. Tabelle 1).

AKTEUR ANZAHL REGELNDE/ OPE- MELDUNGEN
RATIVE ROLLE IM [IAHR
MELDESYSTEM
NACH IFSG

BMG 1 Regelnd -

RKI 1 regelnd/ operativ 500.000* (emp-
(Meldungs- fangen)
empfénger)

L ANDESREGIERUNG 16 Regelnd ;

UND OBERSTE LAN-

DESGESUNDHEITS-

BEHORDE

LANDESSTELLE 16 operativ (Mel- 500.000* (emp-
dungsempfanger) | fangen)

GESUNDHEITSAMT 397 operativ (Mel- 450.000* (emp-
dungsempfénger) | fangen)

+ 50.000* (eigene
Ermittlungen)

ARZT (AMBULANT) 140.000* operativ (initialer | 70.000* (gemel-
Melder) det)
operativ (initialer

LABOR 2.000* Mpelder) ¢ 350.000* (gemel-

det)
operativ (initialer

KRANKENHAUS 2.000* Mpelder) ( In Arzt-und La-

bormeldungen
enthalten, ca.
70.000* (gemel-
det)

operativ (initialer

GEMEINSCHAFTS- 60.000* Mpelder) ( 30.000* (gemel-

EINRICHTUNG det)
operativ (initialer

NRZ UND KONSILI- 67 Mpelder) ( In Labormeldun-

ARLABORATORIEN gen enthalten

*gerundete Werte bzw. Schatzwerte

Tabelle 1: Ubersicht der relevanten Akteure im Meldesystem nach IfSG

Zusammenfassend lasst sich feststellen, dass die Labormeldungen quanti-
tativ mit einem Anteil von 78% eine dominante Rolle im derzeitigen Melde-
system nach IfSG einnehmen (vgl. Abbildung 4). Die Krankenhausmeldun-
gen (Krankenhausarzte/-labore) sind in dieser Darstellung unter den Ak-
teursgruppen Arzt und Labor subsumiert.
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B Arzt Hlabor Gemeinschaftseinrichtung

Abbildung 4: Verteilung der IfSG-Meldungen nach Akteuren (Summe: 450.000)

Eine detailliertere statistische Differenzierung nach Akteuren (z.B. Arzt
ambulant/stationar) bezogen auf das Meldeaufkommen ist im derzeitigen
Modell auf Bundesebene nicht ohne weiteres mdglich.

2.1.2 Meldepflichten gemaR IfSG

Die Meldepflicht ist gemaR § 1 IfSG ein Instrument des Infektionsschutzge-
setzes, mit dem Ziel, im Rahmen einer koordinierten Uberwachung (Sur-
veillance) der Verbreitung Ubertragbarer Erkrankungen beim Menschen
vorzubeugen, Infektionen friihzeitig zu erkennen und ihre Weiterverbreitung
zu verhindern oder zumindest einzuddmmen.

Das IfSG unterscheidet grundsétzlich zwischen der Meldung eines nament-
lichen oder nichthamentlichen meldepflichtigen Tatbestandes an das Ge-
sundheitsamt einerseits sowie der Ubermittlung von Fallinformationen vom
Gesundheitsamt an die jeweils zustandige Landesstelle. Von der Landes-
stelle folgt die Ubermittlung an das RKI. Die Ubermittlungsfristen werden
mit der anstehenden Gesetzesanderung des IfSG drastisch verkirzt. Die
Ubermittlungsfristen der Gesundheitsamter an die Landesstellen verkiirzen
sich demnach von ,wdchentlich, spatestens am dritten Arbeitstag der fol-
genden Woche* auf ,spatestens am folgenden Arbeitstag". Die Ubermitt-
lungsfristen der Landesstellen an das RKI verkiirzen sich von ,innerhalb
einer Woche" auf ,spatestens am folgenden Arbeitstag“. Dem RKI sollen
somit nach Inkrafttreten der Gesetzesanderung vom Gesundheitsamt iber
die Landesstelle Ubermittelte Informationen innerhalb von zwei Tagen vor-
liegen (drei Tage, wenn der Weg vom Melder an das Gesundheitsamt mit-
gezahlt wird).

Wer meldet?

In § 8 IfSG ist geregelt, wer meldepflichtig ist (Die Hauptmeldegruppen
wurden bereits oben erwahnt). Andere als die genannten meldepflichtigen
Personen sind z.B. die Leiter von pathologisch-anatomischen Einrichtun-
gen, Leiter von Pflegeeinrichtungen, Kindertagesstatten oder Justizvoll-
zugsanstalten. Luftfahrzeugfiihrer oder Kapitane von Seeschiffen werden
mit Inkrafttreten der eingangs erwahnten Gesetzesanderung aus § 8 Ab-
satz 1 Nummer 6 gestrichen, eine Meldepflicht nach IfSG besteht dann
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nicht mehr. Gemal § 8 Abs. 3 besteht die Meldepflicht generell nur dann
nicht, wenn dem Meldepflichtigen ein Nachweis vorliegt, dass die Meldung
bereits erfolgte und andere als die bereits gemeldeten Angaben nicht erho-
ben wurden. Dies bezieht sich auch auf Verdachtsmeldungen fir Erkran-
kungen.

Was wird gemeldet?

Im IfSG ist die Meldepflicht fiir den Krankheitsverdacht, die Erkrankung und
den Tod fir die in § 6 genannten Krankheiten und den Nachweis der in § 7
genannten Krankheitserreger meldepflichtig. Im Zuge der anstehenden
Gesetzesanderung werden Meldepflichten zu Keuchhusten (Pertussis),
Roteln, Mumps und Windpocken (Varizellen) sowie die entsprechenden
Erregernachweise in 88 6 bzw. 7 IfSG ergénzt.

Die namentliche Meldepflicht gegentiber dem Gesundheitsamt nach 8§ 6,
7, 8, 9 IfSG ist insbesondere relevant fur die akute Eindammung von Infek-
tionskrankheiten vor Ort. Die nichtnamentliche Meldung nach 8 7 Abs. 3
IfSG erfordert i.d.R. kein sofortiges Eingreifen vor Ort, die Behandlung und
Aufklarung durch den Arzt wird als ausreichend gesehen. Die § 7Abs. 3 -
Meldungen sind eher aus infektionsepidemiologischer Sicht interessant und
erfolgen daher direkt an das RKI, unter Umgehung der lokalen Ebene (Ge-
sundheitsamt).

Wohin wird gemeldet?

In einem Zeitraum von 24 Stunden nach Kenntnisnahme (8§ 9 IfSG) haben
die namentlichen Meldungen nach 8§88 6, 7 Abs. 1 IfSG an das zustandige
Gesundheitsamt zu erfolgen. Diese Meldefrist wird mit der anstehenden
Fristenverkiirzung im IfSG verscharft. Zukilnftig schreibt § 9 Abs. 3 IfSG
vor, dass die Meldung "unverzuglich", d.h. ohne schuldhaftes Zdgern zu
erfolgen hat. Die Meldung muss dann "spéatestens innerhalb von 24h nach
erlangter Kenntnis beim Gesundheitsamt vorliegen”. Sie darf wegen feh-
lender Angaben nicht verzégert werden. § 6 Meldungen werden auch als
Arztmeldungen, bzw. Arztmeldepflicht und § 7 Abs. 1 Meldungen als La-
bormeldungen bezeichnet, bzw. Labormeldepflicht.

Das Gesundheitsamt fuhrt im Durchschnitt bei 8 von 10 Fallen Ermittlungen
Uber Ursache und Ansteckungsquelle durch und ergreift vor Ort Maf3nah-
men zur Bekampfung der Infektion und zum Schutz der Bevélkerung.

Die in § 7 Abs. 3 IfSG genannten Erregernachweise sind nichtnamentlich
von Laboren direkt an das RKI zu melden. Das RKI stellt dafir spezielle
Labormeldebdgen zur Verfigung. Erganzt werden die Labormeldungen
nach § 7 Abs. 3 IfSG i.d.R. von einer begleitenden Arztmeldung. Das RKI
stellt den Meldern fir die Meldung gemalR 8 7 Abs. 3 IfSG fortlaufend
nummerierte Meldebdgen auf Papier zur Verfigung. (Ein Meldebogen ent-
halt mehrere zusammengehdrende Durchschlage mit der gleichen Identifi-
kationsnummer/Meldungskennung) Die Nummerierung dient als Identifika-
tionsnummer/Meldungskennung, um Labor- und Arztmeldung im RKI zu-
sammenzufihren.

Die Meldebégen auf Papier enthalten selbstdurchschreibende Durchschla-
ge wie z.B. auch bei klassischen Bankiberweisungstragern Ublich. Die
erste Seite des Meldebogens wird vom Labor ausgefullt und per Post an
das RKI gesendet, eine weitere Seite des Meldebogens (enthalt durch den
Durchschlag die Informationen des Labors) wird mit Begleitinformationen
vom behandelnden Arzt ergénzt, das letzte Durchschlagsblatt enthalt beide
Eintragungen und wird an das RKI gesendet. Durch dieses Verfahren kon-
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nen Arzt- und Labormeldung im RKI zusammengefihrt werden. Die Melde-
bdgen sind beim RKI anzufordern. Der Ausdruck der Meldebégen ist aus-
driicklich nicht mdglich. Je nach Krankheitsart handelt es sich pro Melde-
bogen um zwei bis vier Durchschlagsblatter:

Auch Félle, die Angehérige der Bundeswehr betreffen, sind nach IfSG tber
das zustandige (zivile) Gesundheitsamt an die Landesstelle und dann wei-
ter an das Robert Koch-Institut zu Gbermitteln.

Gemal § 6 Abs. 1 Nr. 3 IfSG ist auch der Verdacht einer Gber das Ubliche
Ausmal einer Impfreaktion hinausgehenden gesundheitlichen Schadigung
meldepflichtig. Das hierfur bendétigte Formblatt ist beim Paul-Ehrlich-Institut
erhaltlich, welches die Uberwachung dieses Themenbereichs verantwortet
und gegentiber dem RKI berichtspflichtig ist.

Gemal 8§ 6 Abs. 3 und § 11 Abs. 2 IfSG ist das an das Gesundheitsamt
gemeldete gehaufte Auftreten nosokomialer Infektionen vom Gesundheits-
amt bislang spatestens am dritten Arbeitstag der folgenden Woche an die
zustandige Landesstelle zu Gibermitteln. Nach IfSG-Anderung hat die Mel-
dung an das Gesundheitsamt unverziiglich, die Ubermittlung vom Gesund-
heitsamt an die Landesstelle und von der Landestelle an das RKI jeweils
spatestens am folgenden Arbeitstag zu erfolgen.

Das IfSG sieht nach § 34 Abs. 11 bei Erstaufnahme in die erste Klasse
einer allgemein bildenden Schule vor, dass das Gesundheitsamt oder der
von ihm beauftragte Arzt den Impfstatus erhebt und die hierbei gewonne-
nen aggregierten und anonymisierten, d.h. ohne Personenkennung, Daten
Uber die Landesstelle dem Robert Koch-Institut Gbermittelt.

Nach § 34 Abs. 6 hat die Leitung einer Gemeinschaftseinrichtung bei
Kenntnis Uber vorliegende Krankheiten oder Erreger gemaiy Abs. 1, 2 oder
3 das zustandige Gesundheitsamt unverziglich zu kontaktieren und krank-
heits- und personenbezogene Angaben zu machen. Dies gilt auch beim
Auftreten von zwei oder mehr gleichartigen, schwerwiegenden Erkrankun-
gen, wenn als deren Ursache Krankheitserreger anzunehmen sind. Eine
Benachrichtigungspflicht besteht nicht, wenn der Leitung ein Nachweis
dartber vorliegt, dass die Meldung des Sachverhalts durch eine andere in
§ 8 genannte Person bereits erfolgt ist.

Daruber hinaus erfolgen nach 8 12 IfSG unverziglich Meldungen (vom
Gesundheitsamt Uber die Landesstelle Uber das RKI) an die Weltgesund-
heitsorganisation und das Europaische Netzwerk.

Einen zusammenfassenden Uberblick tiber die gesetzlichen Meldepflichten
und Meldefristen je Akteur gibt

MELDEPFLICHTIGER
AKTEUR

NAMENTLICHE MEL-
DUNG GEMAR 8 IFSG

NICHTNAMENTLICHE
MELDUNG GEMAR §
IFSG

MELDE-BZzwW. UBER-
MITTLUNGSFRIST
GEMAR 8 IFSG

ARZT

§ 6 Abs.1Nr.1-5
gegenuber Gesund-
heitsamt

LABOR

8§ 7 Abs.1 gegenliber
Gesundheitsamt

§9 Abs. 3

bislang Eingang
beim GA spatestens
innerhalb von 24
Stunden nach er-
langter Kenntnis,
nach Inkrafttreten
der I1fSG-Anderung
unverziglich

§ 7 Abs.3 gegentiber
RKI

§ 10 Abs. 4 inner-
halb von zwei Wo-
chen
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MELDEPFLICHTIGER
AKTEUR

NAMENTLICHE MEL-
DUNG GEMAR 8§ IFSG

NICHTNAMENTLICHE
MELDUNG GEMAR §
IFSG

MELDE-BzW. UBER-
MITTLUNGSFRIST
GEMAR 8 IFSG

KRANKENHAUS

§ 6 Abs.1 Nr.1-5
gegenuber Gesund-
heitsamt

§ 6 Absatz 3 gegen-
Uber Gesundheits-
amt

§ 7 Abs.1 gegeniiber
Gesundheitsamt

§9 Abs. 3

bislang Eingang
beim GA spatestens
innerhalb von 24
Stunden nach er-
langter Kenntnis,
nach Inkrafttreten
der IfSG-Anderung
unverzuglich

§ 11 Abs. 2 gegen-
Uber RKI

14 Tage (8 10 Abs. 4
IfSG)

GEMEINSCHAFTS-
EINRICHTUNG

§ 34 Abs. 6 gegen-
Uber Gesundheits-
amt

§ 34 Abs. 6 unver-
zuglich

GESUNDHEITSAMT

§ 11 Abs. 1 gegen-
Uber Landesstelle

§ 11 Abs. 2 gegen-
Uber Landesstelle

§ 11 Abs. 1 und 2
bislang wdchentlich,
spatestens am drit-
ten Arbeitstag der
folgenden Woche,
nach Inkrafttreten
der I1fSG-Anderung
spatestens am fol-
genden Arbeitstag

8§ 6 Abs.1 Nr.3 ge-
genuber Landesstel-
le

§ 77 Arzneimittelge-
setz gegenuber PEI

§ 11 Abs. 3 unver-
zliglich

§ 12 Abs. 1 gegen-
Uber Landesstelle

unverzuglich

LANDESSTELLE

§ 11 Abs. 1 gegen-
Uber RKI

§ 11 Abs. 2 gegen-
Uber RKI

§ 11 Abs. 1 und 2
bislang innerhalb
einer Woche, nach
Inkrafttreten der
IfSG-Anderung
spatestens am fol-
genden Arbeitstag

§ 12 Abs. 1 gegen-
Uber RKI

unverzuglich

Tabelle 2: Ubersicht der IfSG-Meldepflichten nach Akteuren

2.1.3

Weitere Informationsfliisse im Rahmen des Infektionsschutzes

Neben den eigentlichen Meldepflichten nach dem IfSG (vgl. oben) gibt es
eine Reihe von weiteren Informationsfliissen, z.B. verschiedene Sentinel-
Erhebungen und Surveillance-Systeme, im Rahmen des Infektionsschut-
zes, von denen einige im Folgenden exemplarisch kurz dargestellt werden.
Ziel ist es, im Rahmen einer breiten Perspektive Anknlpfungspunkte fir
DEMIS zu gewinnen. Darltber hinaus sollte DEMIS zukiinftig die Realisie-
rung derartiger Instrumente unterstitzen (vgl. Kapitel 3: Wesentliche An-
forderungen an DEMIS).

Sentinel-Erhebungen zu sexuell Gbertragbare Infektionen (STI)
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Im Jahr 2002 wurde begonnen ein Sentinel-Surveillance-System aufzu-
bauen. Hierfir wurden bundesweit Gesundheitseinrichtungen ausgewahlt,
um dieses System regelmaRig mit Sexually Transmitted Infections - STI
bezogenen Daten zu versorgen.

Bis zum Jahr 2000, geregelt durch das "Gesetz zur Bekdmpfung von Ge-
schlechtskrankheiten”, unterlagen folgende sexuell Gbertragbare Krankhei-
ten der Meldepflicht: Syphilis, Gonorrhd, Ulcus molle und Lymphogranulo-
ma venereum. Jedoch sind seit 2001 nur noch Syphilis und HIV melde-
pflichtig.

Zweck und Ziel des Sentinel-Surveillance Systems ist es, einen Uberblick
Uber die epidemiologische Situation aller STI's in Deutschland zu gewahr-
leisten und nicht ausschlieBlich tiber die meldepflichtigen Krankheiten.

Zurzeit sind bundesweit rund 247 Institutionen freiwillig und unentgeltlich
am STI-Sentinel-System beteiligt, darunter 19 Fachambulanzen und 159
niedergelassene Arzte. Davon sind 50% Dermatovenerologen, 20% Gyné-
kologen, 16% HIV-Spezialisten und 14% Urologen (Potenzielle Melder
nach § 7 Abs. 3 IfSG).

Monatlich oder vierteljahrlich berichten die oben genannte Teilnehmer, wie
viele Untersuchungen stattgefunden haben, wie viele Tests im jeweiligen
Zeitraum durchgefiihrt wurden und wie viele davon positiv ausgefallen sind.
Auf3erdem werden in dem Zusammenhang klinisch diagnostiziert Félle von
Genitalherpes und Feigwarzen und Erstmanifestationen dieser Krankheiten
in zusammengefasster Form gemeldet.

Der Arzt fullt fir jeden Patienten mit diagnostizierter STI einen Diagnose-
bogen aus, welcher demografische und anamnestische Angaben enthalt.
Zudem werden im Diagnosebogen Hinweise beziiglich des Risikos bzw.
der Lokalisation der Infektion gemacht.

Jedem Patienten wird ein Patientenfragebogen ausgehandigt, welcher
Fragen zu folgenden Punkten enthalt: Herkunft, Bildung, Risiken und Se-
xualanamnese. Dieser Fragebogen kann freiwillig ausgefillt und an das
RKI Ubermittelt werden.

Anhand eines Codes auf dem Patientenfragebogen, kann dieser dem arzt-
lichen Bogen zugeordnet werden. So kdnnen Zusammenhange von Risiko-
verhalten und jeweiligen STIs erkannt werden.

Die Anonymitat der Patienten wird bei der Datensammlung gewahrleistet
und auch die Sicherheit der Daten wurde im Vorfeld mit den Landes- und
Bundesbeauftragten fir Datenschutz abgestimmt.

GrippeWeb

GrippeWeb ist seit Marz 2011 ein neu eingerichtetes Internetportal des
RKI, auf dem die Allgemeinbevdlkerung Angaben zu akut aufgetretenen
Atemwegserkrankungen machen kann.

Das Portal wurde erganzend zur Arbeitsgemeinschaft Influenza (AGI) ein-
gerichtet. Die AGI Uberwacht die Aktivitat von akuten Atemwegserkrankun-
gen, indem Daten von Arzten erhoben werden.

Ziel von GrippeWeb ist es, zu eruieren, welcher Anteil der Bevélkerung an
einer akuten Atemwegsinfektion erkrankt und welcher Anteil eine Arztpraxis
aufsucht. Es handelt sich also um eine direkte Erhebung aus der Bevdélke-
rung.

Teilnehmen an GrippeWeb kénnen Personen aus dem gesamten Bundes-
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gebiet mit einem Mindestalter von 14 Jahren. Personen unter 14 Jahren
kénnen ebenfalls teiinehmen, hier muss sich jedoch der Erziehungsberech-
tigte auf dem Portal registrieren und ein Benutzerkonto erstellen und die
gestellten Fragen beantworten.

Um ein Benutzerkonto erstellen zu kénnen ist die Angabe einer E-Mail
Adresse und eines Passwortes erforderlich, zudem werden Angaben zum
Geburtsjahr, Geschlecht und Wohnsitz benétigt.

In einer wochentlichen E-Mail werden alle registrierten Teilnehmer gebe-
ten, Angaben zu machen, ob in der vergangenen Woche eine Atemweg-
serkrankung aufgetreten ist und ob die betreffende Person einen Arzt kon-
sultiert hat oder ob dadurch der téglichen Beschéftigung nicht nachgegan-
gen werden konnte. Diese Angaben mussen auf der GrippeWeb Seite im
Passwort-geschitzen Bereich gemacht werden.

Diese Art der Erhebung gewahrleistet eine schnelle Auswertung und Dar-
stellung der Ergebnisse auf der Webseite. Zum einen werden zusammen-
gefasste Ergebnisse flr alle ersichtlich (z.B. Anteil der Teilnehmer mit einer
neu aufgetretenen Atemwegserkrankung). Zum anderen sind dem einzel-
nen Teilnehmer die jeweiligen Ergebnisse im passwort-geschiitzen Bereich
sichtbar.

Arbeitsgemeinschaft Influenza (AGI)

1992 wurde die AGI von vier pharmazeutischen Unternehmen gegriindet
und vom DGK etabliert

Zielsetzung des AGI ist die ganzjahrige und zeitnahe Uberwachung und
Dokumentation von akuten Atemwegserkrankungen sowie deren Verlauf
und Starke, speziell die der Influenza.

Diese Daten sind grundlegend, um eine zielgerechte Empfehlung zur Pra-
vention und Therapie der Influenza zu gewahrleisten.

Die Datengenerierung erfolgt anders als beim GrippeWeb, iiber Arzte. Die-
se Ubermitteln bei Verdacht auf Influenza eine Probe an das NRZ (Proben-
sets sind kostenlos fir die Teilnehmer erhéltlich). Das NRZ schickt einen
Befund mit Typisierung zurtck (i.d.R. mit dem Hinweis, § 7 Abs. 1 Meldung
an das Gesundheitsamt ist erfolgt).

KISS (Krankenhaus Infektions Surveillance System)

Seit 1997 werden in Deutschland nosokomiale Infektionen durch das KISS
erfasst. Die Teilnahme der Krankenhauser erfolgt auf freiwilliger Basis. Da
die Anzahl der teilnehmenden Krankenh&user in den vergangenen Jahren
gestiegen ist, tragen aktuell ca. 900 Krankenh&user regelmafig Informatio-
nen zu verschiedenen Surveillance-Modulen zusammen. Priméres Ziel der
KISS-Daten ist es, Vergleichsdaten fur das interne Qualitdtsmanagement
der Krankenh&user in Deutschland zu generieren. Zum Teil werden diese
dann auch zum Zweck des Benchmarkings herangezogen.

Zu epidemiologischen Analysen kdnnen diese Daten ebenfalls herangezo-
gen werden, jedoch ist zu bertcksichtigen, dass die KISS-Daten dazu die-
nen, Probleme in den Krankenh&usern zu identifizieren. Auf Basis der Da-
ten konnte ein Riuckgang der Infektionsrate im Laufe der Teilnahmedauer
erzielt werden, da im Rahmen des Qualititsmanagement MalRnahmen
eingeleitet werden konnten. Untersuchungen des RKI weisen nach, dass
bei einer Teilnahmedauer von ca. 3 - 4 Jahren ein Infektionsriickgang von
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20% - 30% zu beobachten ist.

Um die Daten in Bezug auf Ihren zeitlichen Verlauf interpretieren zu kon-
nen, muss zum einen der Surveillance Effekt wie auch die regelmafiig an-
steigende Anzahl der teilnehmenden Krankenhauser berlcksichtigt wer-
den. Die Teilnahmebedingungen fur die jeweiligen Module sind unter-
schiedlich. In der Form der Datentbermittlung an das NRZ unterscheiden
sich die folgenden Module wie folgt:

1.

Ambu KISS (Surveillance von postoperativen Wundinfektionen
nach ausgewahlten ambulanten Indikatoroperationen)

Art der Datenubermittlung: Ausfillen des Meldebogens und Uber-
sendung per Fax. Die Datenubermittlung findet vierteljahrlich statt.

CDAD KISS (Surveillance-Protokoll Clostridium defficile assoziierte
Diarrh6 in Krankenhausern)

Art der Dateniibermittlung: Datenerfassung und Ubermittlung der
Tabellen per Fax oder Post. Ubermittlung der Daten erfolgt jahrlich.

Device KISS (Surveillance von Harnwegkathetrassoziierten Harn-
weginfektionen und/oder ZVK-assoziierten Sepsis-Fallen in peri-
pheren Stationen - Chirurgie, Innere Medizin, Gynakologie, Geriat-
rie, Neurologie, Reha-Stationen)

Art der Dateniibermittlung: Datenerfassung und Ubermittlung per
EDV

HAND KISS(Surveillance des Handedesinfektionsmittelverbrauchs
im Krankenhaus)

Art der Dateniibermittiung: Datenerfassung und Ubermittlung per
EDV

ITS KISS ( Surveillance nosokomialer Infektionen und multiresis-
tenter Erreger auf Intensivstationen)

Art der Dateniibermittlung: Datenerfassung und Ubermittlung per
EDV

MRSA KISS (Surveillance-Protokoll Multi- bzw. Methicillin-
Resistenter Staphylococcus aureus in Krankenhausern)

Art der Dateniibermittlung: Datenerfassung und Ubermittlung der
Daten per Internet mit webkess einmal jahrlich unter
www.webkess.de

NEO-KISS (Surveillance System nosokomialer Infektionen flr
Frihgeborene auf Intensivstationen mit Geburtsgewicht < 1500 G)

Art der Datentbermittlung: Regelméfiige Eingabe der Surveillance-
Daten in webKess

ONKO KISS(Surveillance nosokomialer Infektionen auf Hamato-
onkologischen Abteilungen)

Art der Dateniibermittiung: RegelmaRige elektronische Ubermitt-
lung der Erfassungsdaten Uber WebKess

OP KISS (Surveillance System postoperativer Wundinfektionen)

Art der Datenlibermittlung: Regelmafige Eingabe der Surveillance
Daten in webKess.
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Die jeweilige Datenibermittlung der einzelnen Module erfolgt immer an das
Nationale Referenzzentrum fur Surveillance von nosokomialen Infektionen.

2.1.4 Meldepflichtige Daten

In diesem Abschnitt werden die zur Umsetzung der oben beschriebenen
Meldepflichten nach IfSG kommunizierten Daten beschrieben. Das IfSG
definiert fur die Melder lediglich die zu kommunizierenden Daten. Die Form
der Meldung ist jedoch nicht vorgeschrieben. Um den Meldern die Form
der Datenubertragung zu erleichtern hat das RKI fur die Meldearten nach
88 6 und 7 Mustermeldebdgen veréffentlicht, die den Anforderungen des
IfSG gentigen.

Epidemiologische Situation

Patient (Name, Vorname, Adresse): Geschlecht: [ weibl. [J mannl M I d f I
elaetormular - Vertraulich -
Meldepflichtige Krankheit gemanR 88 6, 8, 9 IfSG
geb. am; O Verdacht
Telefon O Klinische Diagnose
O Tod:
Todesdatum: .........cccoeunnne
T Telefonnummer bitte eintragen
[J Botulismus [J Paratyphus
- [] Cholera [ Poliomyelitis
5 . Als Verdacht gilt jede akute schiaffe Lahmung,
S [] Creutzfeldt-Jakob-Krankheit (CIK) / vCIK auBer wenn traumalisch bedingt
g (auBer famiizr-hereditaren Formen) 0 Pest
aE) [ Diphtherie
> " . N . . [ Tollwut
2 [ Hamorrhagisches Fieber, virusbedingt " L
2 . . [] Tollwutexposition, mogliche (s 6 Abs. 1 Nr. 4 1fSG)
2 [ Hepatitis, akute virale; Typ?: .
2 O Ikerus [] Typhus abdominalis
< [ Oberbauchbeschwerden [J Tuberkulose
§ [J  Lebertransaminasen, erhohte O Tod an einer
5 O Fieber Tuberkulose, auch bei fehlendem
§ [J HUS (hamolytisch-uramisches bakteriologischem Nachweis
5 Syndrom, enteropathisch) [0 Therapieabbruch/-verweigerung
% [0 Durchfall [ Mikrobiell bedingte Lebensmittelvergiftung
3 0 Bauchschmerzen oder akute infektiose Gastroenteritis
El O Erbrechen [ a) bei Personen, die eine Tatigkeit im Sinne des
> O Nierenfunktionsstrung § 42 Abs.1 IfSG im Lebensmittelbereich ausiiben
] [m] ThmebUZlePE‘”]E [ b) bei 2 oder mehr Erkrankungen mit wahrschein-
Py O Anamie, hamolytische lichem oder vermutetem epidemiologischem
3 [ Masern Zusammenhang
g [0 Respiratorische Symptomatik Erreger?: ...........
£ o E:In"{l’:kg’:‘ausss”ge’ Schnupfen) [0 Gesundheitliche Schadigung nach Impfung
< g b :‘k e Feck (2usétziche Informationen werden iber gesonderten Melde-
= ] Fi‘;%'e’sc e Flecken bogen erhoben, der beim Gesundheitsamt zu beziehen ist)
5 g Exanthem [ Bedrohliche andere Krankheit
2 [ Meningokokken-Meningitis/-Sepsis
£ [ Fieber [J Haufung anderer Erkrankungen
2 O Haut/Schleimhautveranderungenl-lasionen (2 oder mehr Falle mit wahrscheinlichem oder vermutetem
< O Himdruckzeichen epidemiologischem Zusammenhang)
g O Meningeale Zeichen m\[S;QahvduLg fir tli(\ekllge/memheu N
£ [ Kreislaufversagen, rasch einsetzend Artder Erkrankung / Erreger :
2 .
g L1 Milzbrand 2 falls bekannt
2
w
=

< [] Patient/in istim medizinischen Bereich tatig

o

< [] Patient/in ist im Lebensmittelbereich tétig nur bei akuter Gastroenteriis, akuter viraler Hepatitis, Typhus, Paratyphus, Cholera (§ 42 Abs. 1 IfSG)
—3

= Patient/in ist in Gemeinschaftseinrichtung tatig z.8. Schule, Kinderkrippe, Heim, sonst. Massenunterkiinfte (§§ 34 und 36 Abs. 1 11SG)

5

S [] Patient/in wird betreut in Gemeinschaftseinrichtung fiir Kinder oder Jugendliche  z.B. Schule, Kinderkrippe (§ 33 1fSG)

é [] Patient/in st in Ki | stationérer P inri seit:

g Name/Ort der Ei

3

5 [] Patient/in war im Ausland von: bis: Land/Lénder:

g

g [] Teil einer Erkrankungshéufung (2 oder mehr bei denen ein ermutet wird) , vermutete Exposition, etc.

5

o

-1

g . . " "

z [ Eswurde ein Labor / eine Untersuct mit der Es beauftragt 3

[ Name/Ort des Labors: Pi 1ahme am: ........ccooveuevieeicnn

P unverziglich zu melden an:
2. Meldende Person
Adresse des zustandigen Gesundheitsamtes: Erkrankungsdatum™: (Arztin/Arzt, Praxis, Krankenhaus, Adresse, Telefonnr.):

Version 2005-09-19

Datum der Meldung:

“ Die Laborausschlusskennziffer 32006 umfasst Erkrankungen oder den Verdacht auf Erkrankungen, bei denen eine gesetzliche Meldepflicht besteht (8§ 6 und 7 IfSG).
“ wenn genaues Datum nicht bekannt ist, bitte den wahrscheinlichen Zeitraum angeben.

Abbildung 5: Aktueller Mustermeldebogen des RKI nach 8§ 6, 8, 9 IfSG, Stand Juni
2012 (IfSG-Anderung noch nicht beriicksichtigt)

Seite 30 von 219



Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

Zur besseren Strukturierung des Abschnittes sind die Definitionen der
kommunizierten Daten nach den vier wesentlichen Kommunikationsweg-
en/-Schnittstellen gegliedert. Innerhalb dieser Vier Gliederungsebenen
werden die kommunizierten Daten in Unterpunkten laut der Meldepflichten
aus Abschnitt 3.1.2: Beschreibung der Meldepflichten gemaf IfSG prasen-
tiert.

1. Meldungen an das Gesundheitsamt

a) Namentliche Meldung

b) Nichtnamentliche Meldung

¢) Meldungen von Gemeinschaftseinrichtungen
2. Direktmeldungen an das RKI

a) Nichtnamentliche Meldungen
3. Ubermittlung vom Gesundheitsamt an die Landesstelle

a) zusammengefuhrte Meldungen/Félle

b) Ausbriiche/Haufungen nosokomialer Infektionen

c) Impfreaktionen, Verdacht auf Arzneimittelinfektionsquellen
4. Ubermittlung von der Landesstelle an das RKI

a) zusammengefihrte Meldungen/Félle
b) Ausbriche/Haufungen nosokomialer Infektionen

5. Meldung vom Gesundheitsamt Uber die Landesstelle an das RKI
nach § 12 IfSG

1. Meldungen an das Gesundheitsamt

a) Namentliche Meldung

Die Daten, die bei der namentlichen Meldung nach 88 6 und 7 Abs. 1 und 2
an das Gesundheitsamt und bei der nichtnamentlichen Meldung an das
RKI angegeben werden missen, sind in 88 9, 10 IfSG gesetzlich eindeutig
festgelegt. Im Zuge der anstehenden Gesetzesanderung werden Melde-
pflichten zu Keuchhusten (Pertussis), Mumps und Windpocken (Varizellen)
sowie die entsprechenden Erregernachweise (Bordetella pertussis, Borde-
tella parapertussis; Mumpsvirus, Rubellavirus, Varizella-Zoster-Virus) in 88§
6 bzw. 7 IfSG erganzt.

§ 9 Abs. 1 IfSG Namentliche Meldung bezieht sich auf die Arztmeldung zu
Erkrankung bzw. Erkrankungsverdacht

1. Name, Vorname des Patienten
2. Geschlecht

3. Tag, Monat und Jahr der Geburt
4

Anschrift der Hauptwohnung und, falls abweichend: Anschrift des
derzeitigen Aufenthaltsortes

5. Tatigkeit in Einrichtungen im Sinne des 8§ 23 Absatz 5 oder 6 oder
8§ 36 Abs. 1 oder 2; Tatigkeit im Sinne des § 23 Absatz 5 oder 6
oder § 42 Abs. 1 bei akuter Gastroenteritis, akuter Virushepatitis,
Typhus abdominalis/ Paratyphus und Cholera

6. Betreuung in einer Gemeinschaftseinrichtung geman § 33
7. Diagnose beziehungsweise Verdachtsdiagnose

8. Tag der Erkrankung oder Tag der Diagnose, gegebenenfalls Tag
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des Todes
9. wahrscheinliche Infektionsquelle

10. Land (geplante IfSG-Anderung: "in Deutschland Landkreis oder
kreisfreie Stadt") in dem die Infektion wahrscheinlich erworben
wurde; bei Tuberkulose Geburtsland und Staatsangehdérigkeit

11. Name, Anschrift und Telefonnummer der mit der Erregerdiagnostik
beauftragten Untersuchungsstelle

12. Uberweisung in ein Krankenhaus beziehungsweise Aufnahme in
einem Krankenhaus oder einer anderen Einrichtung der stationéa-
ren Pflege und Entlassung aus der Einrichtung, soweit dem Melde-
pflichtigen bekannt

13. Blut-, Organ-, Gewebe- oder Zellspende in den letzten sechs Mo-
naten

14. Name, Anschrift und Telefonnummer des Meldenden

15. bei einer Meldung nach § 6 Abs. 1 Nr. 3 die Angaben nach § 22
Abs. 2.

Bei Tierarzten, Heilpraktikern, Piloten, Schiffskapitanen und weiteren, ge-
mal 8§ 8 Abs. 1 Nr. 4 bis 8, gelisteten Funktionen beschrénkt sich die Mel-
depflicht auf die ihnen vorliegenden Angaben.

Luftfahrzeugfiihrer oder Kapitdne von Seeschiffen werden mit Inkrafttreten
der IfSG- Gesetzesadnderung aus § 8 Absatz 1 Nummer 6 gestrichen, eine
Meldepflicht nach IfSG besteht dann nicht mehr. Die Meldepflichten von
Kapitanen und Schiffsfihrern sind jedoch in das Gesetz zur Durchfiihrung
der Internationalen Gesundheitsvorschriften (2005), welches gleichzeitig
mit den IfSG-Anderungen voraussichtlich Ende 2012 in Kraft treten wird,
Ubernommen worden. GemaR § 16 IGV-DG ist der Fuhrer eines Schiffes
mit innerdeutschem Ziel zur Meldung von erheblichen Gesundheitsgefah-
ren an Bord verpflichtet. Die Meldung an die Hafenaufsicht muss Start- und
Bestimmungshafen, Ankunftszeit, Personenanzahl an Bord, Zahl und Art
der vermuteten Krankheitsfalle und Art der Gesundheitsgefahr umfassen.
Die Hafenaufsicht leitet die Meldung an den Hafenéarztlichen Dienst und
dieser an das Gesundheitsamt weiter. Die Meldung muss unverzuglich
erfolgen. Eine entsprechende Meldepflicht von Flugkapitanen ist in § 11
IGV-DG vorgesehen.

Die namentliche Meldung des Erregernachweises durch eine in § 8 Abs. 1
Nr. 2 und 3 IfSG genannte Person (z.B. Leiter von Medizinaluntersu-
chungsamtern, Leiter von Einrichtungen der pathologisch-anatomischen
Diagnostik) umfasst geméR § 9 Abs. 2 IfSG einen anderen Datenkatalog:

Name, Vorname des Patienten
Geschlecht, soweit die Angabe vorliegt

Tag, Monat und Jahr der Geburt, soweit die Angaben vorliegen

A w0 DdPE

Anschrift der Hauptwohnung und, falls abweichend: Anschrift des
derzeitigen Aufenthaltsortes, soweit die Angaben vorliegen

Art des Untersuchungsmaterials
Eingangsdatum des Untersuchungsmaterials
Nachweismethode

Untersuchungsbefund

© © N o O

Name, Anschrift und Telefonnummer des einsendenden Arztes be-
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ziehungsweise des Krankenhauses

10. Name, Anschrift und Telefonnummer des Meldenden.

Die Datenanforderungen lassen sich beispielsweise fiir die arztliche Mel-
dung dem vom RKI entwickelten Mustervorschlag fiir einen Arztmeldebo-
gen entnehmen.

Die Adressierungsdaten sind nach § 9 Abs. 3 S. 1 IfSG geregelt. Bei der
namentlichen Meldung ist die Adressierung an das fur den Aufenthalt des
Betroffenen zustandige Gesundheitsamt zu richten, in bestimmten Féllen
(gemal § 8 Abs. 1 Nr. 4 bis 8 gelisteten Funktionen) an das fur den Ein-
sender zustandige Gesundheitsamt.

b) Nichtnamentliche Meldung

Gemal § 6 Abs. 3 ist dem Gesundheitsamt unverziglich das gehaufte
Auftreten nosokomialer Infektionen, bei denen ein

epidemischer Zusammenhang wahrscheinlich ist oder vermutet wird, als
Ausbruch nichtnamentlich zu melden.

Die Meldung nach Satz 1 hat gem&R § 8 Abs. 1 Nr. 1, 3 und 5, 8 10 Absatz
6 zu erfolgen, mit folgenden Daten:

1. Untersuchungsbefund
2. wahrscheinlicher Infektionsweg, wahrscheinliches Infektionsrisiko
3. Name, Anschrift und Telefonnummer des Meldenden

4. Monat und Jahr der einzelnen Diagnosen sowie Name und An-
schrift der betroffenen Einrichtung

Bei Leitern von Einrichtungen der pathologisch-anatomischen Diagnostik
und Angehdrigen eines anderen Heil- oder Pflegeberufs gemaR § 8 Abs. 1
Nr. 3 und 5, gelisteten Funktionen beschrankt sich die Meldepflicht geman
§ 10 Abs. 3 auf die ihnen vorliegenden Angaben.

c) Meldungen von Gemeinschaftseinrichtungen

Gemal 8§ 34 Abs. 6 IfSG hat die Leitung von Gemeinschaftseinrichtungen
bei Vorliegen einer der in den Abséatzen 1, 2 oder 3 aufgefiihrten Tatbe-
stande unverziglich an das Gesundheitsamt zu melden.

Das IfSG listet entgegen der dargestellten Definitionen bei den Buchstaben
a) und b) in diesem Fall die zu meldenden Daten nicht spezifisch auf.

Das IfSG nennt bezulglich der zu kommunizierenden Daten "krankheits-
und personenbezogene Angaben”. Diese Angaben beziehen sich auf die in
§ 34 Abs. 1 bis 3 genannten Krankheiten und Erreger.

2. Direktmeldungen an das RKI

§ 10 IfSG Nichtnamentliche Meldung. Die nichtnamentliche Meldung nach
§ 7 Abs. 3 muss nach § 10 IfSG folgende Angaben enthalten:

1. Im Falle des 8 7 Abs. 3 Nr. 2 eine fallbezogene Verschliisselung
gemalR Absatz 2: Die fallbezogene Verschllisselung besteht aus
dem dritten Buchstaben des ersten Vornamens in Verbindung mit
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der Anzahl der Buchstaben des ersten Vornamens sowie dem drit-
ten Buchstaben des ersten Nachnamens in Verbindung mit der
Anzahl der Buchstaben des ersten Nachnamens. Bei Doppelna-
men wird jeweils nur der erste Teil des Namens bertlicksichtigt;
Umlaute werden in zwei Buchstaben dargestellt. Namenszusatze
bleiben unbertcksichtigt.

Geschlecht

Monat und Jahr der Geburt

erste drei Ziffern der Postleitzahl der Hauptwohnung
Untersuchungsbefund

Monat und Jahr der Diagnose

Art des Untersuchungsmaterials

Nachweismethode

© ©® N o g~ WD

wahrscheinlicher Infektionsweg, wahrscheinliches Infektionsrisiko
10. Land, in dem die Infektion wahrscheinlich erworben wurde

11. Name, Anschrift und Telefonnummer des Meldenden

12. bei Malaria Angaben zur Expositions- und Chemoprophylaxe.

Die Adressierung der nichtnamentlichen Meldungen erfolgt an das RKI. Die
Adressierungsdaten werden fir die zu verwendenden Papiermeldebégen je
nach Krankheitsart vom RKI veroffentlicht.

3. Ubermittlung vom Gesundheitsamt an die Landesstelle

a) Zusammengefuhrte Meldungen/Félle

An das Gesundheitsamt der Hauptwohnung des Patienten namentlich ge-
meldete Erkrankungen, Todesfélle sowie Nachweise von Krankheitserre-
gern nach § 11 Abs. 1 IfSG sind in diesem Zusammenhang relevant.

Die Daten zu Fallen (das sind um Ermittlungsdaten des Gesundheitsamtes
angereicherte Meldungsdaten), welche vom Gesundheitsamt an die Lan-
desstelle zu Ubermitteln sind, werden nach § 11 Abs. 1 IfSG eindeutig vor-
gegeben. Die Ubermittlung muss bislang wochentlich, spatestens am drit-
ten Arbeitstag der folgenden Woche, nach Inkrafttreten der IfSG-Anderung
spatestens am folgenden Arbeitstag erfolgen.

§ 11 Ubermittlungen durch das Gesundheitsamt und die zustandige Lan-
desbehdérde:

1. Geschlecht

2. Monat und Jahr der Geburt
3. zustandiges Gesundheitsamt
4

Tag der Erkrankung oder Tag der Diagnose, gegebenenfalls Tag
des Todes und wenn maoglich Zeitpunkt oder Zeitraum der Infektion

o

Art der Diagnose

6. wahrscheinlicher Infektionsweg, wahrscheinliches Infektionsrisiko,
Zugehdrigkeit zu einer
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7. Land (geplante IfSG-Anderung: "in Deutschland: Landkreis"), in
dem die Infektion wahrscheinlich erworben wurde

8. bei Tuberkulose Geburtsland und Staatsangehorigkeit
9. Aufnahme in einem Krankenhaus
10. Tag der Meldung.

b) Ausbriiche/Haufungen nosokomialer Infektionen

An das Gesundheitsamt nach § 6 Absatz 3 als Ausbruch gemeldetes ge-
hauftes Auftreten nosokomialer Infektionen ist nach § 11 Abs. 2 vom Ge-
sundheitsamt bislang spatestens am dritten Arbeitstag der folgenden Wo-
che an die zustandige Landesstelle, nach I1fSG-Anderung spatestens am
folgenden Arbeitstag ausschlie3lich mit folgenden Angaben zu Gbermitteln:
zustandiges Gesundheitsamt,

Monat und Jahr der einzelnen Diagnosen,

Untersuchungsbefund,

wahrscheinlicher Infektionsweg, wahrscheinliches Infektionsrisiko,

o > 0w bn e

Zahl der betroffenen Patienten.

c) Impfreaktionen, Verdacht auf Arzneimittelinfektionsquellen

GemalR § 11 Abs. 3 hat das Gesundheitsamt den ihm gemaR § 6 Abs. 1 Nr.
3 gemeldeten Verdacht einer Uber das Ubliche Ausmalf3 einer Impfreaktion
hinausgehenden gesundheitlichen Schadigung sowie der dem Gesund-
heitsamt gemeldete Fall, bei dem der Verdacht besteht, dass ein Arzneimit-
tel die Infektionsquelle ist, unverzuglich der zustdndigen Landesbehdrde
und nach 8§ 77 Arzneimittelgesetz dem Paul-Ehrlich-Institut zu Ubermitteln.

Die Ubermittlung muss, soweit ermittelbar, alle notwendigen Angaben ent-
halten:

1. Bezeichnung des Produktes

2. Name oder Firma des pharmazeutischen Unternehmers

3. Chargenbezeichnung,

4. bei Impfungen zusétzlich den Zeitpunkt der Impfung und den Be-

ginn der Erkrankung

Uber den gemeldeten Patienten sind ausschlieBlich

5. das Geburtsdatum,

6. das Geschlecht

7. sowie der erste Buchstabe des ersten Vornamens und

8

der erste Buchstabe des ersten Nachnamens

anzugeben.

4. Ubermittlung von der Landesstelle an das RKI
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a) Zusammengefuhrte Meldungen/Félle
b) Ausbriiche/Haufungen nosokomialer Infektionen

Bezogen auf die kommunizierten Daten gilt das gleiche wie unter 3. ge-
nannt.

Bezogen auf die Form der Kommunikation heif3t es in § 11 Abs. 1:

Fir die Ubermittlungen von den zustandigen Landesbehorden an das Ro-
bert Koch-Institut bestimmt das Robert Koch-Institut die Formblatter, die
Datentrager, den Aufbau der Datentréger und der einzelnen Datensétze.

Die IfSG Gesetzesanderung sieht fur § 11 Abs. 1 Satz 2 die Umformulie-
rung der Worter ,die Formblatter, die Datentrager, den Aufbau der Daten-
trager und der einzelnen Datensétze" in ,das Datenformat und die Daten-
struktur” vor.

Dies gilt auch fir Berichtigungen und Ergéanzungen fritherer Ubermittlun-
gen.

5. Ubermittlung vom Gesundheitsamt tGber die Landesstelle an das
RKI gemaR § 12 IfSG

§ 12 Meldungen an die Weltgesundheitsorganisation und das Européische
Netzwerk

Nach § 12 Abs. 1 IfSG hat das Gesundheitsamt der zustandigen Landes-
behtérde und diese dem Robert Koch-Institut unverziiglich Folgendes zu
Ubermitteln:

1. das Auftreten einer Ubertragbaren Krankheit, Tatsachen, die auf
das Auftreten einer Ubertragbaren Krankheit hinweisen, oder Tat-
sachen, die zum Auftreten einer Ubertragbaren Krankheit fiihren
kénnen, wenn die lUbertragbare Krankheit nach Anlage 2 der Inter-
nationalen Gesundheitsvorschriften (2005) (IGV) vom 23. Mai 2005
(BGBI. 2007 Il S. 930) eine gesundheitliche Notlage von internatio-
naler Tragweite im Sinne von Artikel 1 Abs. 1 IGV darstellen kénn-
te,

2. die getroffenen MalRhahmen,

3. sonstige Informationen, die fir die Bewertung der Tatsachen und
fur die Verhitung und Bekampfung der Ubertragbaren Krankheit
von Bedeutung sind.

Das Gesundheitsamt darf im Rahmen dieser Vorschrift folgende Daten
nicht dbermitteln:

1. Name, Vorname
2. Angaben zum Tag der Geburt

3. Angaben zur Hauptwohnung beziehungsweise zum Aufenthaltsort
der betroffenen Person

4. Name des Meldenden.

Da die Datenanforderungen des IfSG zu § 12 IfSG-Meldungen im Vergleich
mit Meldungen nach 88 6, 7 IfSG mehr Interpretationsspielraum erfordern,
hat das RKI als Strukturierungshilfe fir die Gesundheitsdmter und Landes-
stellen zwei unverbindliche Mustermeldebdgen erstellt:
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e Ubermittlung gemaR § 12 Absatz 1 Infektionsschutzgesetz (IfSG)
unter Bezugnahme auf die Neufassung des § 12 IfSG Abs. 1 nach
dem Gesetz zu den Internationalen Gesundheitsvorschriften (2005)
(IGV)

e Zusatzbogen zur Ubermittlung einer {ibertragbaren Krankheit oder
eines Ereignisses von internationaler Tragweitegemaf § 12 Absatz
1 (IfSG).

Nach der Vorstellung der relevanten Akteure, Meldepflichten und kommu-
nizierten Daten im Meldewesen nach IfSG liegen alle Grundlageninformati-
onen vor, um im nachsten Abschnitt die wesentlichen operativen Ist-
Prozesse darstellen zu kdnnen.

2.1.5 Ist-Prozesse des Meldewesens

In diesem Abschnitt werden die wesentlichen Prozessablaufe im heutigen
Meldesystem nach IfSG beschrieben. Die den Prozessablaufen zu Grunde
liegenden Meldepflichten wurden in Kapitel 2.1.2: Meldepflichten geman
IfSG erlautert.

Die Darstellung und die Analyse der Ist-Prozesse bilden eine zentrale
Grundlage fir die Konzeption der Sollprozesse im Rahmen von DEMIS
(vgl. Kapitel 4: Sollprozesse des Meldewesens und Unterschiede zwischen
Ist- und Sollzustand).

Aus Prozesssicht bilden

¢ die namentliche Meldepflicht behandelnder Arzt gemaf 8§86, 8 IfSG
und

e die namentliche und nichtnamentliche Meldepflicht Labor geman
887, 8 IfSG

gemessen an der Quantitat der Meldungen und gemessen am inhaltlichen
Beitrag zur Uberwachung und Eindammung von Ubertragbaren Infektions-
krankheiten die Stitzpfeiler des Meldesystems nach IfSG.

Der namentliche Standard-Meldeprozess gemall 88 6,7 IfSG durchlauft
schematisch im Regelfall vier nationale Ebenen, im Ausnahmefall als flinfte
die internationale Ebene.

Der nichtnamentliche Meldeprozess umfasst als Direktmeldung des Mel-
ders (1. Ebene) gegeniiber dem RKI (4. Ebene) im Regelfall zwei Ebenen.

Das RKI und das BMG stellen den schematischen Ebenen tbergreifenden
Prozessablauf gemaf §86, 7 IfSG wie folgt dar [DEMIS-Ist 2012]:
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Internationale Ebene (WHO, ECDC)
Nationale Ebene (weitere zustandige Behérden)

Berichten bzw. Melden ggf.

[ Robert Koch-Institut ] —

Validieren und elektronische
Ubermitteln der Daten

[ Bundesland-Ebene l Melden Krankheitserreger
gemaR § 7.3 (IfSG)

Validieren, Eingeben und
elektronisches Ubermitteln der Daten

[ Lokale Ebene l
Melden Krankheiten Melden Krankheitserreger
geméR § 6 (IfSG) geméR § 7 (IfSG) Datenfluss
. L S . .
Arzte Labore —_— | Epidemiologischer
v Informationsaustausch

Abbildung 6: Schematischer Uberblick Prozessablauf Meldesystem nach I1fSG
[DEMIS-Ist 2012]

Die erste Ebene bilden die verschiedenen Meldegruppen auf lokaler Ebe-
ne. I.d.R. sind das Arzte, Labore und andere geméaR § 8 IfSG zur Meldung
verpflichtete Akteure (vgl. Tabelle 1: Ubersicht der relevanten Akteure im
Meldesystem nach IfSG).

Sie Uben ihre Meldepflicht zu Erkrankungen, Todesféllen sowie Nachwei-
sen von Krankheitserregern auf lokaler Ebene gegeniiber dem nach § 9
Abs. 3 IfSG zustandigen Gesundheitsamt aus (Ebene 2). Eine Ausnahme
bilden die § 7 Abs. 3 Meldungen, welche wie bereits erwahnt direkt gegen-
Uber dem RKI erfolgen.

Das Gesundheitsamt Ubermittelt regelmaRig seine Falle mit den Daten
nach § 11 Abs. 1 IfSG an die zustandige Landesstelle auf Bundesland-
Ebene (Ebene 3).

Die Landesstellen fihren die Fallhdufigkeiten der jeweiligen berichtspflich-
tigen Gesundheitsamter auf Bundeslandebene zusammen und Ubermitteln
die Landessicht nach Bestimmungen des § 11 Abs. 1 IfSG regelmaRig an
das RKI.

Das RKI (Ebene 4) fuhrt dann die Informationen der Landesstellen zu ei-
nem einheitlichen bundesweiten Bild der epidemiologischen Lage zusam-
men und erhdlt eine wichtige Datengrundlage fur weitere Aufgaben im
Rahmen des Infektionsschutzes der Bevolkerung (vgl. 2.1.1: Relevante
Akteure im Meldesystem nach IfSG). Das RKI veroffentlicht diese Uberge-
ordneten Daten regelmaRig fir den OGD und Dritte (z.B. Biirger).

Wie bereits angefiihrt, hat das RKI gemal § 12 IfSG im Ausnahmefall Be-
richtspflichten zu erfillen, welche die 5. (internationale) Ebene in den Pro-
zessablauf integrieren (vgl. 2.1.1: Relevante Akteure im Meldesystem nach
IfSG und 2.1.6: Rechtliche Rahmenbedingungen). Da sich der Untersu-
chungsgegenstand des Projektes DEMIS auf das Meldewesen innerhalb
Deutschlands beschrankt, wird im Rahmen dieser lediglich der Ubermitt-
lungsprozess vom Gesundheitsamt Uber die Landesstelle an das RKI be-
trachtet.

Diese Voruberlegungen zum schematischen Prozessablauf im Meldesys-
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tem nach IfSG sind deshalb wichtig, da die internen Prozessablaufe im
Detail innerhalb einer Ebene abhéngig von den personellen und organisa-
torischen Gegebenheiten sehr stark variieren kénnen, z.B. je nach Ak-
teursgruppe bzw. je Akteur der jeweiligen Ebene:

e rund 200.000 potenzielle Melder (1. Ebene, vgl. Tabelle 1: Uber-
sicht der relevanten Akteure im Meldesystem nach IfSG),

e die rund 400 Gesundheitsémter (2. Ebene) und
o die 16 Landesstellen.

Die Schnittstellen zwischen den verschiedenen Ebenen sind jedoch, abge-
sehen von wenigen gewollten Varianzen, durch gesetzliche Vorgaben des
IfSG (z.B. Meldeinhalte nach 88 9, 10), oder anderweitige Vorgaben und
Abstimmungen (z.B. Verwendung einer einheitlichen Meldesoftware auf
RKI und Landesstellenebene) einheitlich definiert.).

Im Folgenden werden die Prozessablaufe zwischen den genannten Ebe-
nen und wesentliche Varianzen innerhalb der Ebenen anhand der Melde-
pflichten nach 88 6, 7 IfSG detaillierter dargestellt. In diesem Sinne stellt
jeder Prozessablauf innerhalb einer Ebene, jeweils einen Teilprozess im
Ebenen Ubergreifenden Gesamtprozess (Ebenen 1-4) dar. Insgesamt wer-
den folgende Teilprozesse beschrieben:

Ebene 1: Meldegruppen geman § 8 IfSG

Prozess 1: Meldung an
Gesundheitsamt

Prozess 2: Meldung an RKI ’

Teilprozess 1a: Meldung Teilprozess 1b: Meldung Teilprozess 2a: Direktmeldung an
durch Labore durch Krankenhauser das RKI (Labore)

durch Arzte durch Gemeinschaftseinr. das RKI (Arzte)

Teilprozess 1c: Meldung ][ Teilprozess 1d: Meldung j LTeinrozess 2b: Direktmeldung an ]

Ebene 2: Gesundheitsamt

Prozess 3: Ubermittlung an Prozess 4: Weitergaben zwischen
Landesstelle Gesundheitsamtern
Prozess 5: Ubermittlung Ebene 3: Landesstelle
an RKI
Ebene 4: RKI

Ubermittlung durch
Landesstelle

Prozess 6: ’

Abbildung 7: Ubersicht der beschriebenen Teilprozesse nach Ebenen
Ebene 1: Meldegruppen geméali § 8 IfSG

Prozess 1: Meldung an Gesundheitsamt

Innerhalb der Ebene der potenziellen Melder (Labore, Arzte, Krankenh&u-
ser etc.) bestehen die gréfiten Varianzen im Prozessablauf der Meldeer-
stellung nach IfSG. Die Ausstattung und Organisation der Meldegruppen ist
sehr uneinheitlich. Teilweise liegen je nach Meldegruppe bereits technische
Grundlagen vor, die im Rahmen einer elektronischen Meldung fiir DEMIS
nutzbar gemacht werden koénnten, teilweise existieren Uberhaupt keine
Bausteine, auf denen ein elektronischer Meldeprozess aufbauen kénnte.
Damit DEMIS evtl. Meldegruppen-spezifische Faktoren in der Konzeption
beriicksichtigen kann, ist es notwendig, zumindest die Prozessablaufe der
gréRten Meldegruppen differenziert zu skizzieren.
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Im Folgenden sind die Abldaufe zum Prozess 1 zur Meldeerstellung und
namentlichen Meldung an das Gesundheitsamt gemal 8§ 6, 7, 8, 9, 10
IfSG, wesentliche Besonderheiten und Unterschiede fiir die vier wichtigsten
Meldegruppen, in (Klammern) aufgezahlt, kurz beschrieben (vgl.
2.1.1:Relevante Akteure im Meldesystem nach IfSG):

e Teilprozess la: Meldung an Gesundheitsamt (Labore)
e Teilprozess 1b: Meldung an Gesundheitsamt (Krankenh&user)
e Teilprozess 1c: Meldung an Gesundheitsamt (Arzte)

e Teilprozess 1d: Meldung an Gesundheitsamt (Gemeinschaftsein-
richtungen)

Der Ablauf zu Prozess 2 nichtnamentliche Direktmeldungen an das RKI
nach § 7 Abs. 3 variiert im Vergleich zu namentlichen Meldungen an das
Gesundheitsamt erst ab Erstellung und Versand des Meldebogens. Daher
sind die beiden zugehdrigen Teilprozessbeschreibungen in den entspre-
chenden Abschnitten als komplementére Beschreibungen eingefiigt:

o Teilprozess 2a: Direktmeldung an das RKI (Labore)

e Teilprozess 2b: Direktmeldung an das RKI (Arzte)

Teilprozess la: Meldung an Gesundheitsamt (Labore)

Labore werden i.d.R. von Arzten (niedergelassene Praxis, Krankenhaus,
medizinisches Versorgungszentrum etc.) mit der Labordiagnose zu vom
behandelten Patienten entnommenen Proben (z.B. Urin, Stuhl etc.) beauf-
tragt. Labore sind gemaf § 7 IfSG zur Meldung verpflichtet (vgl. 2.1.2: Mel-
depflichten gemaR IfSG). Weisen die Labore einen in § 7 IfSG aufgefihrten
Krankheitserreger nach, wird eine Meldung an das Gesundheitsamt getrig-
gert. Die Arzte erhalten in jedem Fall einen labordiagnostischen Befund
zuriick, mit einem Hinweis des Labors, dass eine Meldung an das Gesund-
heitsamt gemaly 87 IfSG erfolgt ist und ggf., dass eine &rztliche Melde-
pflicht gemaf § 6 IfSG besteht.

Derzeit umfasst die Meldegruppe Labore rund 2.000 Mitglieder und damit
potenzielle Melder (vgl. Tabelle 1: Ubersicht der relevanten Akteure im
Meldesystem nach IfSG). Gemein ist den Laboren eine durchgéngig gute
technische Ausstattung mit EDV-gestiitzten Laborinformationssystemen,
die teilweise eine (halb-)automatische Meldegenerierung nach IfSG unter-
stiitzen. Die folgende Prozessbeschreibung zeigt ein Ubergeordnetes Bild
der wesentlichen Prozessschritte (Aktivitdten) im Rahmen des Meldepro-
zesses der Labore auf Ebene 1.

Die Prozesse sind dreispaltig tabellarisch beschrieben, um eine einheitliche
und wiedererkennbare Struktur zu gewahrleisten. Die Erste Spalte dient
der Durchnummerierung der Prozesse. Um eine einheitliche Referenzie-
rung jedes Prozessschrittes zu erméglichen, wurde eine Kombination aus
Buchstaben und Zahlen gewahlt (Bsp. E1L_1: erster Prozessschritt im
Ablauf Ebene 1: Labore). In der zweiten Spalte ist jeweils der Prozess-
schritt, bzw. die jeweilige Aktivitat im Ablauf in ausgefuhrt. Die dritte Spalte
kennzeichnet schlie3lich die Prozessrolle, die eine bestimmte Tatigkeit
durchfihrt. Es ist zu beachten, dass eine Person mehrere Rollen einneh-
men kann.
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NR.

PROZESSSCHRITT

ROLLE

E1L_1

Der Eingang von Proben im Labor erfolgt in der Regel per Post
oder Laborbote (ggf. nach telefonischer Vorankiindigung)

In der Probenannahme wird eine Labor-interne Bearbeitungs-
nummer vergeben.

Proben-
annahme

EI1L_2

Die Daten des Einsendebegleitscheins werden in das Laborinfor-
mationssystem (LIS) manuell eingegeben, bei Verfugbarkeit eines
Barcodes auf der Probe werden die Daten i.d.R. maschinell einge-
lesen.

In der Probenerfassung wird auch der Untersuchungsworkflow fur
die Probe im LIS hinterlegt.

Probener-
fassung

E1L_3

Dieser Prozessschritt umfasst die operative Durchfihrung der
labordiagnostischen Untersuchungen, je nach Fall teilweise tber
mehrere Untersuchungsstationen hinweg (teilweise maschinelle
oder manuelle Diagnosemethoden).

Die Ergebnisse der maschinellen Untersuchungen werden je nach
verwendetem System teilweise automatisch in das LIS Uberfihrt,
teilweise manuell eingegeben. Manuelle oder interpretationsbe-
durftige Nachweismethoden werden immer manuelle in der Fall-
/Befundmaske im LIS erganzt.

Medizinisch
technischer
Angestellter
(MTA)

E1L_4

Nach Abschluss der Diagnosen werden die Ergebnisse validiert
und je nach verwendetem System der Befund im LIS eingetragen
bzw. automatisch erzeugt und ggf. manuell erganzt.

MTA

EIL_5

Der Laborarzt fuhrt die medizinische Endvalidation des Befundes
durch und stellt (formal) die Meldepflicht gemaf IfSG fest. Teilwei-
se erfolgt eine fernmiindliche Riicksprache mit dem behandelnden
Arzt. Viele LIS weisen automatisch auf die Meldepflicht nach IfSG
hin.

Laborarzt

EIL_6

Der Prozessschritt der tatséachlichen Meldung des Labors an das
Gesundheitsamt ist sehr heterogen. Im Rahmen der Ist-Aufnahme
wurden vier Varianten identifiziert:

Variante 1: Der Meldebogen wird gemaR IfSG-Anforderungen
automatisch aus dem LIS erstellt und (manuell angestol3en) per
Faxserver an das Gesundheitsamt gesendet.

Variante 2: Der Meldebogen wird gemaR IfSG-Anforderungen
automatisch aus dem LIS erstellt, ausgedruckt, ggf. handschriftlich
ergéanzt und per Fax an das Gesundheitsamt gesendet.

Variante 3: Ein Papiermeldebogen wird gemaR IfSG-
Anforderungen manuell anhand der Befunddaten aus dem LIS
erstellt und per Fax an das Gesundheitsamt gesendet.

Variante 4: Der komplette Befund wird aus dem LIS ausgedruckt,
gof. handschriftlich ergénzt und per Fax an das Gesundheitsamt
gesendet.

Variiert:
Laborarzt,
MTA, Labor-
assistenz

E1L_7

Bei Faxmeldungen aus dem LIS heraus werden die Sendeproto-
kolle systemseitig archiviert. Bei manuellen Faxmeldungen werden
die Faxprotokolle i.d.R. als Nachweis der Meldepflichterfullung
archiviert.

Variiert:
Laborarzt,
MTA, Labor-
assistenz

Tabelle 3: Ubersicht des IfSG-Meldeablaufs, Ebene 1: Labore
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Ergédnzungen/ Anmerkungen zum Prozessablauf

NR.

ERGANZUNGEN/ ANMERKUNGEN ZU PROZESSSCHRITT

E1L_1

Die Sendung enthélt i.d.R. ein Probenbehaltnis (z.B. R6hrchen) und einen je nach
Einsender variablen Einsendeschein, der labordiagnostische Anweisungen, Klini-
sche Angaben und andere Patientendaten enthalten kann. Teilweise weisen die
Probenbehaltnisse einen maschinenlesbaren Barcode auf, der die genannten
Informationen aus dem Informationssystem des Einsenders enthalt.

Personliche Daten des Patienten (Name, Anschrift etc.) sind h&aufig nicht vorhan-
den.

E1L_5,
EIL_6

Die meisten marktublichen LIS bieten, teils kostenpflichtige, Zusatzfunktionalitaten
zur voll- oder teilautomatischen Erstellung von IfSG Meldungen. Die Tiefe der
Integration reicht hier von einer Markierung von Untersuchungen im System bis hin
zur vollstandigen Erstellung von versandfertigen Meldungen (vgl. zur technischen
Ausstattung Kapitel 2.2). Der Versand der Meldung erfolgt dabei teilweise per
angeschlossenem Faxserver.

Insbesondere wenig meldende Speziallabore leisten sich diese Zusatzfunktionali-
tat haufig nicht, da entsprechende Module kostenmafig teilweise im mittleren
funfstelligen Bereich liegen kénnen.

TEILPROZESS 2A: DIREKTMELDUNG AN DAS RKI (LABORE)
BESONDERHEIT NICHTNAMENTLICHE MELDUNG NACH 8§ 7 ABS. 3

E1L_1
BIS
E1L_7

Prinzipiell laufen die Schritte ELIL_1- E1L_5 analog ab. Erst ab Prozessschritt
E1L_6 f., Erstellung der Meldung kommt es zu einer spezifischen Abweichung:

Eine (teil-)automatische Generierung des Meldebogens aus dem LIS heraus ist bei
der Meldung nach § 7 Abs. 3 nicht mdglich. Begriindung: Das RKI stellt den Mel-
dern fur die Meldung gemaf § 7 Abs. 3 IfSG fortlaufend nummerierte Meldebdgen
auf Papier zur Verfiigung (Ein Meldebogen enthalt mehrere zusammengehoérende
Durchschlage mit der gleichen Identifikationsnummer/ Meldungskennung). Die
Nummerierung dient als Identifikationsnummer/ Meldungskennung, um Labor- und
Arztmeldung im RKI zusammenzufiihren.

Die Meldebdgen auf Papier enthalten selbstdurchschreibende Durchschlage wie
z.B. auch bei klassischen Bankiberweisungstragern ublich. Die erste Seite des
Meldebogens wird vom Labor ausgefillt und per Post an das RKI gesendet, eine
weitere Seite des Meldebogens (enthélt durch den Durchschlag die Informationen
des Labors) wird mit Begleitinformationen vom behandelnden Arzt erganzt, das
letzte Durchschlagsblatt enthalt beide Eintragungen und wird an das RKI gesen-
det, auf diesem Weg sollen Doppelmeldungen vermieden werden. Die Meldebd-
gen sind beim RKI anzufordern. Der Ausdruck der Meldebdgen ist ausdriicklich
nicht moglich. Je nach Krankheitsart handelt es sich pro Meldebogen um zwei bis
vier Durchschlagsblatter:

Fur HIV- Meldungen handelt es sich um drei Blatter:
. Formblatt 1: vom Labor auszufillen und per Post an das RKI zu senden

. Formblatt 2 (Durchschlag enthalt selbstdurchgeschriebene Informationen aus
Formblatt 1): verbleibt beim Labor

. Formblatt 3 (Durchschlag enthalt selbstdurchgeschriebene Informationen aus
Formblatt 1): vom Uberweisenden Arzt manuell zu erganzen und per Post an
das RKI zu senden

Fir Syphillis- und Toxoplasmose- bzw. Rételn-Meldungen handelt es sich um je
zwei Blatter:

. Formblatt 1: vom Labor auszufiillen und per Post an das RKI zu senden

. Formblatt 2 (Durchschlag enthalt selbstdurchgeschriebene Informationen aus
Formblatt 1): vom tUberweisenden Arzt manuell zu erganzen und per Post an
das RKI zu senden

Fur Echinokokkose- und Malaria-Meldungen handelt es sich um je 4 Blatter:
. Formblatt 1: vom Labor auszufiillen und per Post an das RKI zu senden

. Formblatt 2 (Durchschlag enthalt selbstdurchgeschriebene Informationen aus
Formblatt 1): vom Uberweisenden Arzt manuell zu erganzen und per Post an
das RKI zu senden
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. Formblatt 3 (Durchschlag enthalt selbstdurchgeschriebene Informationen aus
Formblatt 1 und 2): verbleibt beim Arzt

. Formblatt 4 (Durchschlag enthalt selbstdurchgeschriebene Informationen aus
Formblatt 1): verbleibt beim Labor

Beschreibung des Ausflllprozesses:

Nachdem die Prozessschritte E1IL_1- E1L_5 durchgefiihrt wurden lauft das Erstel-
len des Meldebogens nach 8§ 7 Abs. 3 im Labor wie folgt ab (Meldungen nach § 7
Abs. 3 IfSG, die auf Labor-Untersuchungen durch Arzte beruhen, wie z. B. bei
Malaria, sind ebenfalls unter diesem Teilprozess subsumiert):

Die erste Seite des Durchschlagbogens wird vom Labor per Hand ausgeftillt.
Haufig erfolgt eine fernmundliche Riicksprache mit dem Einsender bzw. mit dem
behandelnden Arzt. Dieser unterstiitzt das Labor bei der Erstellung der Meldung
mit Informationen gemaf 8§10 Abs. 1 Satz 2.

Die erste ausgefillite Seite des Durchschlagbogens wird per Post an das RKI
gesendet.

Der Durchschlag mit den Eintragungen des Labors wird an den Arzt, der die Probe
eingesandt hat, geschickt. Bei HIV, Echinokokkose und Malaria Meldungen ver-
bleibt ein weiterer inhaltsgleicher Durchschlag im Labor.

Mit diesem Prozessschritt ist der Labormeldeprozess beendet.

Zu besseren Ubersicht wird der weitere Prozessverlauf an dieser Stelle skizziert
(wird entsprechend bei den Akteuren Krankenhaus, Arzt und RKI nochmal darge-
stellt):

Der Arzt erhélt vom Labor per Post oder Bote den Durchschlag und uberprift bzw.
erganzt die Daten des Labors handschriftlich. Der behandelnde Arzt erganzt u.a.
bei HIV-Meldungen die unvollstandige Personenkennung (Wortlaut IfSG: fallbezo-
gene Verschliisselung gemaR 810 Abs. 2) aus Buchstaben von Vor- und Zunamen
des Patienten, bei anderen 7 Abs. Meldearten Elemente des Geburtsdatums und
der Postleitzahl. Diese unvollstandige Personenkennung dient dem RKI zur Identi-
fizierung von Doppelmeldungen (Bei langwierigen Krankheiten wie z.B. Aids
kommt es haufig zu mehrfachen Arztkontakten mit Diagnosestellung, die bei Un-
kenntnis der vorausgegangenen Erstmeldung jeweils eine weitere nichtnamentli-
che Meldung nach § 7 Abs. 3 auslésen kann. Um die entsprechenden epidemiolo-
gischen Statistiken nicht zu verfalschen soll die unvollstandige Personenkennung
dem RKI helfen diese Félle herauszufiltern).

Der ausgeflllte Meldebogen wird per Post an das RKI geschickt wo die Arzt- und
Labormeldungen geméaR 87 Abs. 3 anhand der Meldungskennung wieder zusam-
mengefihrt werden.

Bei Echinokokkose- und Malaria-Meldungen verbleibt ein weiterer inhaltsgleicher
Durchschlag beim Arzt.

Tabelle 4: Erganzungen/ Anmerkungen zum IfSG-Meldeablauf, Ebene 1: Labore

Teilprozess 1b: Meldung an Gesundheitsamt (Krankenh&user)

Da die bundesweit rund 2.000 Krankenhauser, wie bereits erwahnt (vgl.
Tabelle 1: Ubersicht der relevanten Akteure im Meldesystem nach IfSG),
haufig Uber angeschlossene eigene Labore verfugen, sind fur sie u.a. so-
wohl Arzt- als auch Labormeldungen relevant (vgl. 2.1.2: Meldepflichten
gemal IfSG).

Allgemein ist eine umfassende (teil-)automatisierte Unterstiitzung der Mel-
deablaufe durch die Krankenhausinformationssysteme im Rahmen einer
tiefen Integration der Meldeablaufe in die Krankenhausinformationssyste-
me wie bei den Laborinformationssystemen beschrieben nicht gegeben.
Daher erfordert zumindest die namentliche Arztmeldung im Vergleich mit
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der Labormeldung einen héheren manuellen Arbeitsanteil. Die Organisati-
on, die interne Prozessablaufe und die Rollenzusténdigkeiten kénnen im
Detall variieren, dies ist bei der folgenden Uberblicksartigen Darstellung des
Meldeablaufs zu beriicksichtigen.

NR. PROZESSSCHRITT ROLLE

E1K_1 Zu Beginn des Prozesses der zu einer namentlichen Arztmeldung | Arzt, gof.
im Krankenhaus flhrt steht i.d.R. die Aufnahmediagnose mit dem | Unter-
Patienten. Dabei werden die Diagnosedaten in das Kranken- | stlitzung
hausinformationssystem (KIS) eingegeben. Haufig wird an dieser | durch Kran-
Stelle bereits ein ICD-10-Code vergeben. ken-pfleger
Nach der Aufnahmediagnose kann der Arzt lediglich einen Ver-
dacht zu einer meldepflichtigen Krankheit &uReren, der i.d.R. noch
labordiagnostisch abzusichern ist. Daher wird an dieser Stelle
i.d.R. eine Probe vom Patienten genommen.

E1K_2 Die Probe wird zur Labordiagnostik an das Labor geschickt, paral- | Arzt, gof.
lel dazu hélt der Arzt beziglich des geduRerten meldepflichtigen | Unter-
Krankheitsverdachts Riicksprache mit der Krankenhaushygiene, | stlitzung
die ggf. PraventivmaRnahmen vor Ort veranlasst (z.B. Isolierung | durch Kran-
des Patienten). ken-pfleger

E1K_3 Der Laborbefund geht ein, ggf. mit dem Hinweis an den behan- | Arzt
delnden Arzt, dass eine Meldepflicht nach 86 IfSG vorliegt. Die
Diagnosedaten im KIS werden i.d.R. manuell aktualisiert.
Bestétigt der Befund die Verdachtsdiagnose nicht, wird die Kran-
kenhaushygiene informiert und der IfSG-Meldeablauf ist an dieser
Stelle beendet.

E1K 4 3 . . Variiert:

= Der Prozessschritt der tatsachlichen Meldung des Krankenhauses Arzt, Hygie-

an das Gesundheitsamt fallt &hnlich wie bei den Labormeldungen | .o tachkraft
heterogen aus. Im Rahmen der Ist-Aufnahme wurden drei gangige
Varianten identifiziert:
Variante 1: Der Meldebogen gemaR IfSG-Anforderungen ist im KIS
hinterlegt und Ubernimmt die Stammdaten des Patienten nach
manuellem Ansto3. Der Meldebogen wird ausgedruckt, hand-
schriftlich ausgefullt und per Fax an das Gesundheitsamt gesen-
det.
Variante 2: Ein Papiermeldebogen wird gemall IfSG-
Anforderungen manuell ausgefillt und per Fax an das Gesund-
heitsamt gesendet.
Variante 3: Die Hygieneabteilung fragt zentral taglich die aktuellen
Arztmeldepflichten auf den Stationen ab und erstellt die Arztmel-
dung aus den Informationen im KIS und sendet sie per Fax an das
Gesundheitsamt.

E1K 5 Faxprotokolle werden i.d.R. als Nachweis der Meldepflichterfillung | Variiert:

- archiviert. Hygiene-
fachkraft,
Kranken-
pfleger

Tabelle 5: Ubersicht des IfSG-Meldeablaufs, Ebene 1: Krankenhauser

Ergédnzungen/ Anmerkungen zum Prozessablauf

NR.

ERGANZUNGEN/ ANMERKUNGEN ZU PROZESSSCHRITT

E1K_1

Der ICD-10-Code dient der Verschliusselung von Diagnosen in der ambulanten
und stationaren Versorgung. Er wird von den meisten gangigen EDV-Systemen im

Gesundheitswesen ,verstanden®.

Dieser Code muss i.d.R. im Verlauf der Diagnose/ Behandlung ggf. angepasst
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werden, da eine fundierte Verdachtsmeldung nach der Aufnahmediagnose haufig
noch nicht mdéglich ist, es sei denn der aufnehmende Arzt verfligt Gber groRe
Erfahrung in Bezug auf die unter Verdacht stehende meldepflichtige Krankheit. Bei
der Aufnahme sind organisatorisch bedingt je nach GroRe des Krankenhauses
héaufig nicht alle Fachdisziplinen verfugbar.

E1K_2

Eine Verdachtsmeldung gemafR 8 6 Abs. 1 Satz 1 an das Gesundheitsamt erfolgt
i.d.R. nicht.

E1K_3

Der Prozessablauf zur Labordiagnostik entspricht der Darstellung des Laborab-
laufs (vgl. oben Prozessschritte E1L_1- E1L_7) und wird daher an dieser Stelle
nicht repliziert.

E1K_2

Je nach GroRRe und Organisation des Krankenhauses existieren teilweise eigen-
standige Hygieneabteilungen, teilweise Rollenzusténdigkeiten (Hygienearzt, Hygi-
enefachkraft) u.a. gemall §23 Abs. 3, Abs. 8 IfSG mit dem Ziel (nosokomiale)
Haufungen, Ausbriiche praventiv zu verhindern oder zumindest einzuddmmen.

E1K_4

Arztmeldungen erfolgen zur Reduzierung des Zeitaufwands i.d.R. an das fir das
Krankenhaus zustandige Gesundheitsamt. Das Gesundheitsamt ibernimmt dann
fur den Melder die Zustandigkeitsprufung gemanr 89 Abs. 3.

Teilweise erfolgt keine Arztmeldung aus verschiedenen angefiihrten Grinden:
Uberlastung/Zeitdruck, Meldung wird ,geschoben“ und dann vergessen, Patien-
tenbehandlung geht vor (Vgl. auch 2.1.7: Schwachstellen).

TEILPROZESS 2: DIREKTMELDUNG AN RKI (ARZTE)
BESONDERHEIT NICHTNAMENTLICHE MELDUNG NACH 8§ 7 ABS. 3

E1K_1
BIS
E1K_5

Prinzipiell laufen die Schritte E1IK_1- E1K_3 analog ab. Der weitere Prozessablauf
sieht, wie bei der Labormeldung bereits erwéahnt wie folgt aus:

Der Arzt erhalt vom Labor per Post oder Bote den Durchschlag des Meldebogens
nach § 7 Abs. 3 und uberpruft bzw. erganzt die Daten des Labors handschriftlich.

Der behandelnde Arzt ergdnzt u.a. die uneindeutige Personenkennung (fur die
Wortlaut IfSG: fallbezogene Verschlisselung gemaf § 10 Abs. 2) aus Buchstaben
von Vor- und Zunamen des Patienten. Die uneindeutige Personenkennung dient
dem RKI spater zur ldentifizierung von Doppelmeldungen (Bei langwierigen
Krankheiten wie z.B. Aids kommt es haufig zu mehrfachen Arztkontakten mit
Diagnosestellung, die bei Unkenntnis der vorausgegangenen Erstmeldung jeweils
eine weitere nichthamentliche Meldung nach § 7 Abs. 3 auslésen und somit epi-
demiologische Statistiken verfélschen, die uneindeutige Personenkennung soll
dem RKI helfen, diese Falle herauszufiltern).

Der ausgefillite Meldebogen wird per Post an das RKI geschickt wo die Arzt- und
Labormeldungen gemaf § 7 Abs. 3 anhand der Identifikationsnummer/ Meldungs-
kennung wieder zusammengefiihrt werden.

Bei Echinokokkose- und Malaria-Meldungen verbleibt ein weiterer inhaltsgleicher
Durchschlag beim Arzt.

BESONDERHEIT NOSOKOMIALE HAUFUNGEN

E1K_1
BIS
E1K_5

Leiter von Krankenhdusern und von Einrichtungen fur ambulantes Operieren,
sowie weiterer in § 23 Abs. 3 genannter Einrichtungen haben das gehéaufte Auftre-
ten nosokomialer Infektionen unverziglich dem Gesundheitsamt zu melden.

Teilweise unterstutzen die LIS der Krankenh&user Uber zusatzliche meist kosten-
pflichtige Module die Erkennung von Haufungen. Dazu werden die Laborbefunde
automatisiert gepruft und nach Parametern ausgewertet, die auf Haufungen
schlieen lassen (z.B. mehrfaches Auftreten des gleichen Erregers in einem PLZ-
Bereich). In Hausern ohne entsprechende LIS-Funktionalitdt werden i.d.R. die
Laborbefunde manuell von Hygienefachkraften auf Haufigkeitsverdachte unter-
sucht.

Die Meldung an das Gesundheitsamt erfolgt i.d.R. formlos per Telefon oder per E-
Mail unter Nennung des/der nachgewiesenen Erreger(s)der Anzahl der betroffe-
nen Patienten, davon Verdachtsfalle, Kolonisation, Infektion, Tod.

Ein empfohlener Meldebogen befindet sich beim RKI derzeit in Entwicklung.
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Tabelle 6: Ergdnzungen/ Anmerkungen zum IfSG-Meldeablauf, Ebene 1: Kranken-
héuser

Teilprozess 1c: Meldung an Gesundheitsamt (Arzte)

Die Meldegruppe der Arzte ist im Vergleich mit den anderen groRen Mel-
degruppen Labore, Krankenhduser und Gemeinschaftseinrichtungen mit
Abstand am groRten (vgl. Tabelle 1: Ubersicht der relevanten Akteure im
Meldesystem nach IfSG).

Aufgrund der Vielzahl an selbststandigen Arzten und Praxen fallen Ausstat-
tung und Ablaufe vor Ort heterogen aus. Insbesondere im landlichen Raum
ist die Breitband-Versorgung laut Breitbandatlas des BMWi noch immer
lickenhaft [BMWi_BA 2012]. Eine stabile Online-Anbindung der Praxen
kann daher nicht flichendeckend vorausgesetzt werden Die rund 170 gan-
gigen, marktverfiigbaren Praxisverwaltungssysteme der Arzte bieten der-
zeit ahnlich wie die Krankenhausinformationssysteme weitestgehend keine
Funktionalitat zur Unterstutzung einer (teil-)automatisierten Meldung nach
IfSG an.

Fur die Meldegruppe der Arzte sind insbesondere die Meldepflichten nach
86 IfSG relevant (vgl. 2.1.2: Meldepflichten gemaR IfSG). Der Ablauf der
Meldung ahnelt daher prinzipiell stark dem dargestellten Arztmeldeprozess
im Krankenhaus unter anderen organisatorischen Voraussetzungen (z.B.
keine Hygieneabteilung). Die Heterogenitat der Meldegruppe, welche im
Detail Abweichungen in der Praxis zulasst, ist bei der folgenden Uber-
blicksartigen Darstellung des Ablaufs einer Arztmeldung an das Gesund-
heitsamt zu berlcksichtigen.

NR. PROZESSSCHRITT ROLLE

El1A_1 Zu Beginn des Prozesses, der zu einer namentlichen Arztmeldung | Arzt, gof.
fuhrt, steht i.d.R. das Patientengesprach. Dabei werden die Diag- | unterstitzt
nosedaten (Anamnese, Untersuchung) i.d.R. direkt in das Praxis- | durch Arzt-
verwaltungssystem (PVS) eingegeben. Haufig wird an dieser | helfer

Stelle bereits die ICD-10-Codierung im PVS gemacht.

Nach dem Patientengesprach kann der Arzt lediglich einen Ver-
dacht zu einer meldepflichtigen Krankheit auf3ern, der i.d.R. noch
labordiagnostisch abzusichern ist. Daher wird an dieser Stelle
i.d.R. eine Probe vom Patienten genommen oder der Patient wird
direkt an einen Facharzt/ Spezialisten Gberwiesen.

E1A 2

Die Probe wird zur Labordiagnostik an das Labor geschickt. Arzt, gof.
Unter-
stutzung
durch Arzt-
helfer
E1A_3 Der Laborbefund geht ein, ggf. mit dem Hinweis an den behan- | Arzt, ggf.
delnden Arzt, dass eine Labormeldung geméaR 87 Abs. 3 an das | Unter-
Gesundheitsamt erfolgt ist. Die Diagnosedaten im PVS werden | stitzung
i.d.R. manuell aktualisiert. durch Arzt-
helfer
E1A 4 Arzt, gof.

Der Prozessschritt der tatséchlichen Meldung des Arztes an das | pter.
Gesundheitsamt féllt &hnlich wie bei den Arztmeldungen im Kran- stiitzung
kenhaus heterogen aus. Im Rahmen der Ist-Aufnahme wurden |y rch Arzt-

zwei gangige Varianten identifiziert: helfer

Variante 1: Der Meldebogen gemafR IfSG-Anforderungen ist im
PVS hinterlegt und Gbernimmt die Stammdaten des Patienten
nach manuellem AnstoR. Der Meldebogen wird ausgedruckt,
handschriftlich ausgefillt und per Fax an das Gesundheitsamt
gesendet.
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Der Papiermeldebogen wird handschriftlich ausgefillt und per Fax
an das Gesundheitsamt gesendet.

E1A 5 Faxprqtokolle werden i.d.R. als Nachweis der Meldepflichterfillung | Arzt, ggf.
- archiviert. Unter-
stutzung
durch Arzt-
helfer

Tabelle 7: Ubersicht des IfSG-Meldeablaufs, Ebene 1: Arzte

Ergédnzungen/ Anmerkungen zum Prozessablauf

NR. ERGANZUNGEN/ ANMERKUNGEN ZU PROZESSSCHRITT

E1A_2 Eine Verdachtsmeldung gemafR 8 6 Abs. 1 Satz 1 an das Gesundheitsamt erfolgt
i.d.R. nicht.

E1A_3 Die Arzte arbeiten i.d.R. mit kommerziellen Laboren zusammen, welche im Auftrag
die Labordiagnostik durchfiihren. In Ballungszentren werden die Proben i.d.R. von
Laborboten abgeholt.

Der Prozessablauf zur Labordiagnostik entspricht der Darstellung des Laborab-
laufs (vgl. oben Prozessschritte E1L_1- E1L_7) und wird daher an dieser Stelle
nicht repliziert.

Einige Labore bieten den Arzten den (manuell angestoRenen) Download von
Laborbefunden an. Klassische Papierlaborbefunde gehen entweder Uber den
Postweg ein oder werden vom Laborboten gebracht.

E1A_4 Teilweise wird die Arztmeldung gemal § 6 IfSG unterlassen, da sich auf die La-
bormeldung nach 87 IfSG ,verlassen“ wird, bzw. da die Labormeldung als ausrei-
chend angesehen wird.

Weitere angeflihrte Griinde entsprechen weitestgehend der Praxis in den Kran-
kenhéausern:

Unwissenheit tiber Meldeverpflichtung, Uberlastung/Zeitdruck, Meldung wird ,ge-
schoben” und dann vergessen, Patientenbehandlung geht vor (Vgl. auch 2.1.7:
Schwachstellen).

TEILPROZESS 2: DIREKTMELDUNG AN RKI (ARZTE)
BESONDERHEIT NICHTNAMENTLICHE MELDUNG NACH 87 ABS. 3

Vorgehen analog zu Krankenhausarzt

Tabelle 8: Erganzungen/ Anmerkungen zum IfSG-Meldeablauf, Ebene 1: Arzte

Teilprozess 1d: Meldung an Gesundheitsamt (Gemeinschaftseinrich-
tungen)

Die rund 60.000 Gemeinschaftseirichtungen (Schulen, Kitas, Alten- und
Pflegeheime etc.) haben einen Anteil von 9% am jahrlichen Meldevolumen.
Da sich die rund 30.000 Meldungen nach IfSG p.a. auf eine grof3e Gruppe
verteilen, gehdéren diese fiir die meisten Einrichtungen nicht, wie etwa bei
groBen Laboren und Krankenhausern, zum ,Tagesgeschaft* (vgl. 2.1.1:
Relevante Akteure im Meldesystem nach IfSG).

Die Ausstattung der Gemeinschaftseinrichtungen ist sehr heterogen. Es
gibt keine Hinweise darauf, dass bestehende EDV-Systeme die Meldepro-
zesse unterstutzen.

Ein Standardmeldeablauf fir Gemeinschaftseinrichtungen tber mehrere
Prozessschritte, wie etwa fir die Labore und Krankenh&duser dargestellt,
existiert aufgrund der Heterogenitat der Meldegruppe nicht. Die Meldungen
von Gemeinschaftseinrichtungen an das Gesundheitsamt gemaR 8§34 Abs.

Seite 47 von 219




Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

6 erfolgen teilweise formlos per Telefon, teilweise unter Verwendung von
Meldebbdgen der Gesundheitsémter und Landesstellen per Fax an das Ge-
sundheitsamt. Das umfasst auch die Meldungen von je nach Gemein-
schaftseinrichtung regelmaRig auftretenden Haufungen (z.B. Noroviren).

Ebene 2: Gesundheitsamt

Prozess 3: Ubermittlung an Landesstelle

Die Gesundheitsamter haben im Meldesystem nach IfSG bzw. in der heuti-
gen Meldekette die Aufgabe, die eingehenden Arzt- und Labormeldungen
von Ebene 1 (namentlich gemeldeten Erkrankungen, Todesfédlle sowie
Nachweise von Krankheitserregern) gemaf den nach 8 4 Abs. 2 Nr. 2
Buchstabe a veroffentlichten Kriterien bzw. Falldefinitionen des RKI zu-
sammen zu fuhren und ohne Personenkennung (hier Name und Kontaktda-
ten des Patienten), aber mit Fallkennung an die zustandige Landesstelle zu
Ubermitteln, nach § 11 Abs. 1 spatestens am dritten Arbeitstag der folgen-
den Woche, nach Inkrafttreten der IfSG-Anderung spatestens am folgen-
den Arbeitstag.

Es existieren aktuell rund 400 Gesundheitsdmter in Deutschland, deren
interne Prozessablaufe und Rollenzustandigkeiten im Detail variieren kon-
nen. Die Prozessbeschreibung kann daher lediglich ein Ubergeordnetes
Bild der wesentlichen Prozessablaufe im Rahmen der Meldeablaufe nach
IfSG vermitteln.

Im Anschluss werden die Besonderheiten bei Ubermittlungen nach §12
IfSG dargestellt (Ubermittlung an Landesstelle nach § 12 IfSG).

NR. PROZESSSCHRITT ROLLE

E2 1 Der Eingang von namentlichen Arzt und Labormeldungen nach | Variiert:

886, 7 IfSG im Gesundheitsamt (GA) erfolgt in der Regel per Fax. Referats-

leitung
Infektions-
schutz,
zentraler
Sach-
bearbeiter
etc.

B2 2 Es schlief3t sich i.d.R. zunéchst die Prifung an, ob die Meldung im | Sachbear-

Zusténdigkeitsbereich des Gesundheitsamtes gemal § 9 Abs. 3 | beiter
liegt.
Je nach verwendeter Software unterstitzen teilweise Tools mit
bundesweiten GA-Verzeichnissen bei der Zustandigkeitszuord-
nung. Alternativ bietet das RKI eine funktional entsprechende
Webanwendung an.

E2_3

Hat die Zustandigkeitsprifung die eigene Zustéandigkeit nicht | Sach-
bestatigt, wird die Meldung unverziiglich an das zustandige Ge- | bearbeiter
sundheitsamt weitergeleitet, i.d.R. per Fax.

Sach-
E2_ 4 Bei bestatigter eigener Zustandigkeit wird abschlieend inhaltlich | poarpeiter

gepruft, ob es sich tberhaupt um einen meldepflichtigen Tatbe-
stand gemal 88 6, 7 IfSG handelt. Dazu werden die gemaR § 4
Abs. 2 a) vom RKI veroffentlichten bundesweit einheitlichen Fall-
definitionen mit anerkannten (labor-)diagnostischen Nachweisme-
thoden herangezogen.

AuRerdem wird gepriift, ob ggf. eine Doppelmeldung oder eine
Nachmeldung zu einem bereits angelegten Fall vorliegt (i.d.R.
durch Recherche Uber den Patientennamen in der GA-Software).
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E2. 5

Sach-
Konnte der meldepflichtige Tatbestand bestétigt und eine Doppel- | pearpeiter

meldung ausgeschlossen werden, wird eine interne Fallkennung
vergeben.

AnschlieRend wird ein neuer Fall angelegt, durch manuelle Uber-
tragung der Informationen des Meldebogens in die Fallmaske der
GA-Software. Bei Nachmeldungen wird der bestehende Fall er-
ganzt. Arztmeldungen werden zu bestehenden entsprechenden
Labormeldungen im gleichen Fall zusammengefihrt (manuelles
Eintippen in die Fallmaske).

E2. 6

Sach-

In 80-100% der Falle (abangig vom GA und Krankheitsbild) der | paarpeiter

Falle ermitteln die Gesundheitsamter zusétzliche bzw. unvollstan-
dige Informationen gemaR § 11 IfSG direkt beim Patienten nach
(z.B. zu bestimmten Symptomen, Hintergrinden (ggf. Reiseanam-
nese)).

Der Patientenkontakt erfolgt bevorzugt per Telefon, ansonsten
schriftlich per Standardanschreiben (Aufforderung zur Meldung
beim GA mit Frist von drei Tagen) an die Wohnadresse laut Mel-
debogen. Bei unvollstéandigen Kontaktdaten wird beim behandeln-
den Arzt, der behandelnden Einrichtung recherchiert.

Die ermittelten Informationen werden sofort in die Fallmaske der
GA-Software eingetragen, inklusive Informationen zu Ausbri-
chen/Haufungen (z.B. wenn bei den Geschwistern oder Bekannten
eines ,Masernfalls* ebenfalls die Krankheit ausbricht).

E2. 7

Waéchentlich, nach Inkraftireten der 1fSG-Anderung spétestens am | Sach-
folgenden Arbeitstag, werden die Fall- und Ausbruchsinformatio- | bearbeiter
nen (basierend auf den namentlich gemeldeten Erkrankungen,
Krankheitserregern und Todesféllen) aus der GA-Software mit
Fallkennung (die GA-Software erzeugt automatisch eine Export-
Datei ohne Personenkennung) mit den Daten gemafR § 11 IfSG
elektronisch per E-Mail (SurvNet kompatible Export-Datei) an die
zustandige Landesstelle Ubermittelt.

E2. 8

Das Gesundheitsamt erhalt von der Landesstelle eine aus SurvNet | Sach-
erzeugte Quittungsdatei per E-Mail zuriick (nachdem die Daten in | bearbeiter
der Landesstelle in SurvNet importiert wurden)

Diese Quittungsdatei wird (manuell angestoRen) in die GA-
Software importiert und dient als Sende-/Empfangsbestéatigung.

Tabelle 9:

Ubersicht des 1fSG-Meldeablaufs Ubermittiung an Landesstelle, Ebene 2:

Gesundheitsamter

Ergédnzungen/ Anmerkungen zum Prozessablauf

NR.

ERGANZUNGEN/ ANMERKUNGEN ZU PROZESSSCHRITT

E2. 1

Sonderfélle stellen Pilotprojekte und Sondervereinbarungen wie z.B. ,eMeldewe-
sen NRW* (vgl. Anhang) und Uminfo (PDF Uber Austauschserver ohne elektroni-
sche Importmdglichkeit) dar. Bei Uminfo handelt es sich um eine Plattform, ber
welche elektronische PDF-Meldebdgen zwischen einigen Gesundheitsdamtern und
einigen Meldern (im Land Berlin z.B. das Labor 28) ausgetauscht werden kénnen.

Dieser Server stellt je nach Bundesland elektronische Ablageordner fiir Gesund-
heitsamter bereit. Die Gesundheitsamter konnen bei Fehlleitungen Meldungen in
den Ordner des zustandigen Gesundheitsamts verschieben. Eigene Meldungen
werden ausgedruckt und durchlaufen den gleichen Eingabeprozess wie Fax-
Meldungen (Papier).

Die Gesundheitsdmter erhalten teilweise auch telefonische Meldungen, die direkt
in die GA-Software (Fallmaske) eingegeben werden.

E2 2

Auf der Ebene der Gesundheitsamter sind derzeit Softwareprodukte von sechs
verschiedenen Herstellern im Einsatz.

Die Webanwendung des RKI zur Unterstiitzung bei der Ermittlung der Kontaktda-

Seite 49 von 219




Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

NR.

ERGANZUNGEN/ ANMERKUNGEN ZU PROZESSSCHRITT

ten des zustandigen Gesundheitsamts ist kostenfrei zuganglich unter der URL:
http://tools.rki.de/plztool/Default.aspx, Stand Juli 2012

E2 4

Nach § 4 Abs. 2 Nr. 2 Buchstabe a IfSG sind die vom RKI veroffentlichten Falldefi-
nitionen zu Grunde zu legen.

Die Falldefinitonen des RKI sind zuganglich unter der URL:
http://www.rki.de/DE/Content/Infekt/IfSG/Falldefinition/falldefinition _node.html,
Stand Juli 2012

E2. 6

Bei bestimmten Krankheiten (z.B. Masern, Meningokokken) wird immer zuséatzlich
zur erfolgten Meldung ermittelt [RKI_FG_2012]. Da die Telefonnummer des Pati-
enten laut IfSG nicht zu den Ubermittlungspflichtigen Daten gehort, wird beim
behandelnden Arzt, der behandelnden Einrichtung nachrecherchiert.

Der Patientenkontakt dient neben der Erhebung von Zusatzinformationen in erster
Linie der Aufklarung, Pravention und Beratung, um einer Ausbreitung der Infekti-
onskrankheit oder des Erregers vorzubeugen. Bei Verdacht auf Haufungen werden
die Ermittlungen auf das Umfeld des namentlich gemeldeten Patienten (z.B. Schu-
le, Reisegruppe) ausgedehnt, die Zugehorigkeit zu einer Haufung wird in den
Falldaten geméaR 811 Abs. 1, Nr. 6 ergénzt. In diesem Zusammenhang werden
gof. auch andere Gesundheitsdmter kontaktiert, da Haufungen/ Ausbriiche GA-
bezirkstbergreifend auftreten konnen oder, zu Informationszwecken und zum
Austausch/ Abgleich von Daten.

Teilweise werden uber die Anforderungen von 8§11 Abs. 1, 2 hinausgehende erho-
bene Zusatzinformationen ohne Personenkennung an die Landesstellen Gbermit-
telt (Schritt E2_7), z.B. bei Anordnung des Schulverbotes fir den Patienten bei
Masernfall.

E2. 7

Die Gesundheitsamter Ubermitteln Informationen zu Féllen und Ausbriichen direkt
an die fur sie zustéandige Landesstelle. Die 16 Landesstellen nutzen dazu einheit-
lich die maRgeblich vom RKI entwickelte und kostenfrei zur Verfigung gestellte
Meldesoftware SurvNet, daher verfligen die GA-Softwareprodukte alle Uber eine
(manuell anzustoRende) elektronischen SurvNet-kompatible Datenexportschnitt-
stelle. Die Export-Datei wird per E-Mail versendet. Diese Datei kann dann in
SurvNet (manuell angestoRen) importiert werden (vgl. 2.2.1: Ist-Zustand der tech-
nischen Umsetzung und Systemintegration). Auch die landesspezifisch zu erhe-
benden Daten werden auf diesem Weg an die Landesstellen transportiert (vgl. zu
Landesspezifika Abschnitt 0).

U.a. weil sich einige meldepflichtige Krankheitsverlaufe tber Jahre hinziehen
kénnen, werden die Papiermeldebégen im GA 3 Jahre aufbewahrt und anschlie-
Rend vernichtet.

Die entsprechenden elektronischen Falldaten in der GA-Software werden um die
Personenkennung bereinigt (d.h. automatisierte Léschung von Patientennamen
und -Kontaktdaten durch die GA-Software per ,Knopfdruck nach manueller Kon-
trolle und Freigabe der Falle durch einen Sachbearbeiter des GA) und archiviert.

In 8 9 Abs. 5 heil3t es: Das Gesundheitsamt darf die gemeldeten personenbezo-
genen Daten nur fur seine Aufgaben nach diesem Gesetz verarbeiten und nutzen.
Personenbezogene Daten sind zu I6schen, wenn ihre Kenntnis fir das Gesund-
heitsamt zur Erfullung der in seiner Zustandigkeit liegenden Aufgaben nicht mehr
erforderlich ist, Daten zu § 7 Abs. 1 Nr. 21 spétestens jedoch nach drei Jahren.

UBERMITTLUNG AN LANDESSTELLE NACH § 12 IFSG

E2_1-
E2 5

Prinzipiell laufen die Schritte E2_1-E2_5 analog ab. Eine Meldepflicht nach § 12
IfSG bezieht sich namlich nicht auf Arzte oder Labore (Ebene 1). Ob es sich um
einen Ubermittlungsféhigen Fall nach § 12 IfSG handelt, wird im Gesundheitsamt
festgestellt. Die Meldung an das Gesundheitsamt erfolgt wie gewoéhnlich z.B. nach
8§ 6, 7 IfSG.

Das Gesundheitsamt (Rolle variiert, Sachbearbeiter, Referatsleiter, Abteilungslei-
ter) stellt eine Meldepflicht nach § 12 IfSG fest, d.h. ihm liegen Anhaltspunkte fir
+Ereignisse von moglicher internationaler Tragweite fir die 6ffentliche Gesundheit”
vor gemdal Anlage 2 der internationalen Gesundheitsvorschriften (IGV).

Drei definierte Ereignisse begrinden diese Meldepflicht (§12 Abs. 1 Nr. 1 IfSG):
1. Auftreten einer Ubertragbaren Krankheit
2. Tatsachen, die auf das Auftreten einer Ubertragbaren Krankheit hinweisen

3. Tatsachen, die zum Auftreten einer Ubertragbaren Erkrankung fiihren kénn-
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ten

wenn die Ubertragbare Krankheit eine gesundheitliche Notlage von internationaler
Tragweite darstellen kdnnte.

Diese drei Ereignisse beziehen sich namentlich auf folgende Krankheiten/ Krank-
heitserreger: Pocken, Gelbfieber, Poliomyelitis, Virales hamorrhagisches Fieber
(Ebola, Lassa, Marburg, andere), Influenza (verursacht durch einen neuen Subtyp
des Virus), SARS, Cholera, Diphtherie, Lungenpest West-Nil-Fieber sowie andere
(im Ermessen des OGD).

Die internationale Tragweite hat das Gesundheitsamt gemaRl Anlage 2 IGV an-
hand folgender (qualitativer) Kriterien/Fragen einzuschatzen:

1. Sind die Auswirkungen des Ereignisses auf die offentliche Gesundheit
schwerwiegend?

2. st das Ereignis unerwartet oder ungewohnlich?
3. Besteht ein erhebliches Risiko einer grenziiberschreitenden Ausbreitung?

4. Besteht ein erhebliches Risiko einer Beschrankung des internationalen Rei-
sens oder Handels?

Das Gesundheitsamt hat nach Feststellung des Ubermittlungstatbestandes unver-
zlglich die Ubermittlungsdaten zusammenzustellen, Malinahmen zum Schutz der
Bevdlkerung zu planen/ergreifen und Ermittlungen zum/zu den Patienten einzulei-
ten.

Beispiele fur MalRnahmen sind: Ermittlung/Ruckverfolgung von Kontaktpersonen,
Ab-, Weiter- oder Einreise verweigert, Beschlagnahme oder Vernichtung infizierter
oder verseuchter Glter etc.

Das RKI stellt den Gesundheitsdmtern zwei unverbindlich zu verwendende Muster
Ubermittlungsbégen (Ubermittlungsbogen + Zusatzbogen) gemaR § 12 Abs. 1
IfSG unter Bezugnahme auf das Gesetz zu den IGV zum Ausdrucken zur Verfiu-
gung. Die Ubermittlungsbdgen dienen der strukturierten Bereitstellung der Uber-
mittlungsdaten. Der Zusatzbogen zur Ubermittlung enthalt relevante Informationen
zu den getroffenen MaRnahmen des Gesundheitsamts (auch geplante), gemaf §
12 Abs. 1 Nr. 2-3.

Bei Verwendung des RKI-Ubermittlungsbogens folgen die Schritte Ausdruck und
Ausfillen per Hand. Beim Ausfillen wird eine Fallkennung: vergeben, der sich wie
folgt zusammensetzt:

(J33J-MM-TT/Bundeslandkennziffer/ Vorgangskennung wie durch Gesundheitsamt
vergeben, Beispiel: 2008-01-10/11/100456000583).

Hinweis: Die Fallkennung ist im § 11 IfSG nicht explizit festgeschrieben.

§ 12 Abs. 1 IfSG schreibt vor, dass die Ubermittlung an die Landesstelle unverziig-
lich zu erfolgen hat.

Anders als im Routinefall (z.B. nach 8§ 6, 7 IfSG) erfolgt die Ubermittlung an die
zusténdige Landesbehdrde nicht in elektronischer Form (SurvNet-Exportdatei),
sondern per Fax.

Tabelle 10: Ergdnzungen/ Anmerkungen zum IfSG-Meldeablauf, Ebene 1: Gesund-
heitsdamter

Prozess 4: Fall-, Ausbruchs- und Meldungsweitergaben zwischen
Gesundheitsamtern

8 9 Abs. 3 widersprechende, fehladressierte Meldungen werden wie in den
Prozessablaufen (E2_2, E2_3) bereits beschrieben vom Gesundheitsamt
an das zustandige Gesundheitsamt, i.d.R. per Fax, weitergeleitet. Als
Hilfsmittel wird dabei das bereits erwahnte PLZ-Tool des RKI verwendet
oder eine entsprechende integrierte Funktionalitat in der GA-Software.

Die Ubergabe eines bereits in der GA-Software angelegten Falls von einem
GA zu einem anderen GA (z.B. bei Umzug des Patienten) ist i.d.R. nicht
medienbruchfrei darstellbar. Im Folgenden ist der entsprechende Ablauf
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NR. PROZESSSCHRITT ROLLE

Das Gesundheitsamt erhalt im Rahmen einer Ermittlung Informati- | Sach-
B2 2 1 | onen ber eine notwendige Fall-, Ausbruchs- oder Meldungswei- | bearbeiter

tergabe. Z.B.: Das Gesundheitsamt erhalt von einem Patienten mit

einem nicht abgeschlossenen Fall Kenntnis iber einen Wohnort-

wechsel oder wird von dem dann zustandigen Gesundheitsamt

darauf hingewiesen.

I.d.R. wird der Fall von einem Sachbearbeiter aus der GA- | Sach-
B2 2 2 | software ausgedruckt oder es wird eine PDF-Datei erzeugt. An- | bearbeiter

schlielRend wird der Fall in der GA-Software des weitergebenden

Gesundheitsamtes geldscht.

Der Ausdruck bzw. die Datei wird an das dann zustandige GA | Sach-
E223 weitergeleitet (Fax/E-Mail). bearbeiter

Im empfangenden Gesundheitsamt wird der Fall erneut von einem | Sach-
B2 2 4 | sachbearbeiter manuell in die Fallmaske der GA-Software ber- | bearbeiter

tragen. Ausnahme: SurvNet 3.0 unterstitzt den elektronischen

Transfer von Falldaten zwischen verschiedenen Mandanten (vgl.

Kapitel 2.2: Ist-Zustand der technischen Umsetzung).

Tabelle 11: Ubersicht des IfSG-Meldeablaufs Weitergaben zwischen Gesundheits-
amtern, Ebene 2: Gesundheitsamter

Ebene 3: Landesstelle

Prozess 5: Ubermittlung an RKI

Die Landesstelle stellt je Bundesland im heutigen Meldesystem nach IfSG
eine (ibergeordnete zentrale Ubermittlungsstelle zwischen den Gesund-
heitsamtern und dem RKI dar.

Im Rahmen des Meldeprozesses hat die Landesstelle die zentrale Aufga-
be, die von seinen Gesundheitsdmtern tUbermittelten Falle qualitatszusi-
chern bzw. zu plausibilisieren, auf Landesebene zusammenzufihren und
geman der in § 11 Abs. 1 bestimmten Daten an das RKI zu tbermitteln.

Im Anschluss werden die Besonderheiten bei Ubermittlungen nach §12
IfSG dargestellt (UBERMITTLUNG AN RKI NACH § 12 IFSG).

NR. PROZESSSCHRITT ROLLE
Anknupfend an Prozessschritt E_2_7 geht je Gesundheitsamt im | Sach-

E3 1 Zusténdigkeitsbereich der Landesstelle wochentlich eine Datei mit | bearbeiter
den zusammengefassten Fall- und Ausbruchsinformationen ohne
Personenkennungen (aber mit Fallkennungen) im SurvNet-
kompatiblen Format per E-Mail ein.

Die eingesendete Datei des Gesundheitsamts wird (manuell ange- | Sach-

E3 2 stoBen) in die Software SurvNet importiert. bearbeiter
Beim Datenimport wird eine Quittungsdatei von SurvNet erzeugt,
die per E-Mail (manuell angestol3en) an das einsendende Ge-
sundheitsamt gesendet wird.

Die Ubermittelten Daten je Gesundheitsamt werden geprift und | Sach-

E3 3 plausibilisiert. Es wird u.a.(teilautomatisiert durch SurvNet) gepriift, | bearbeiter
ob die Félle den Kriterien der vom RKI veroffentlichten Falldefiniti-
onen entsprechen.

Bei Unklarheiten wird das jeweilige Gesundheitsamt telefonisch
oder per E-Mail kontaktiert. Ggf. werden die Falldaten in SurvNet
angepasst.
Nach dem Datenimport und der erfolgten Qualitétssicherung der je | Sach-
E3 4 Gesundheitsamt Ubermittelten Fall- und Ausbruchsinformationen | bearbeiter
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wird in SurvNet wéchentlich, nach Inkrafttreten der IfSG-Anderung
spéatestens am folgenden Arbeitstag nach Ubermittlung vom GA an
die Landesstelle, eine Export-Datei mit den zusammengefassten
Daten erzeugt und per E-Mail an das RKI Ubermittelt.

E3 5

Die Landesstelle erhalt vom RKI eine aus SurvNet erzeugte Quit- | Sach-
tungsdatei per E-Mail zuriick (nachdem die Daten im RKI in | bearbeiter
SurvNet importiert wurden)

Diese Quittungsdatei wird (manuell angestoen) in die SurvNet-
Software der Landesstelle importiert und dient als Sende-
/Empfangsbestétigung.

Tabelle 12: Ubersicht des 1fSG-Meldeablaufs Ubermittlung an RKI, Ebene 3: Lan-

desstellen

Ergédnzungen/ Anmerkungen zum Prozessablauf

NR. ERGANZUNGEN/ ANMERKUNGEN ZU PROZESSSCHRITT

E3 1 Vgl. Prozessschritt E_2_8 (Import der Quittungsdatei im Gesundheitsamt)

E3 3 Die Wertung, ob ein tbermittlungspflichtiger Fall vorliegt erfolgt laut Handbuch zu
SurvNet im Wesentlichen automatisch durch die Software.
Die Falldefinitionen des RKI sind zuganglich unter der URL:
http://www.rki.de/DE/Content/Infekt/IfSG/Falldefinition/falldefinition node.html,
Stand Juli 2012

E3_4 Das RKI und alle 16 Landesstellen arbeiten mit SurvNet 3.0, teilweise lauft

SurvNet 2.0 noch parallel (vgl. zur technischen Ausstattung Kapitel 2.2). Die Ex-
portdatei zur Ubermittlung an das RKI wird grundséatzlich im SurvNet 3.0 Format
erzeugt und per E-Mail versendet.

TEILPROZESS 5A: UBERMITTLUNG AN RKI NACH § 12 IFSG

ANKNUP-
FUNG AN
TEIL-
PROZESS
3A:
UBER-
MITT-
LUNG
AN  RKI|
NACH §
12 IFSG

Bei Verwendung der RKI-Ubermittlungsbdgen nach § 12 IfSG erhélt die zustandi-
ge Landesstelle (Rolle variiert, zustandiger Ansprechpartner) zwei Faxsendungen
(Ubermittlungsbogen und Zusatzbogen) vom Gesundheitsamt.

Die Landesstelle halt ggf. noch einmal Rucksprache mit dem Gesundheitsamt und
nimmt evtl. Ergédnzungen in den Ubermittlungsbdgen vor.

Hinweis: Das Gesetz (IfSG, IGV) sieht keine Daten vor, die explizit von der Lan-
desstelle ergénzt werden missen.

§ 12 Abs. 1 IfSG schreibt vor, dass die Ubermittlung an das RKI unverziglich zu
erfolgen hat.

Anders als im Routinefall (z.B. nach 8§ 6, 7 IfSG) erfolgt die Ubermittlung an das
RKI nicht in elektronischer Form (SurvNet-Exportdatei), sondern per Fax.

Tabelle 13: Ergdnzungen/ Anmerkungen zum IfSG-Meldeablauf, Ubermittlung an
RKI, Ebene 3: Landesstellen

Ebene 4: RKI

Prozess

6: Ubermittlung durch Landesstelle
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Nach der wochentlichen, bzw. nach Inkrafttreten der IfSG-Anderung tagli-
chen, Ubermittlung der Landesstellen an das RKI liegt nun auf Bundesebe-
ne wie auf Landesebene ein aggregierter und eingeschrankter Datensatz
(ohne Personenkennungen, aber mit Fallkennungen) vor. Das RKI ist nun
fur die Uberpriifung von Fallen hinsichtlich der veréffentlichten Falldefinitio-
nen, das Erkennen von regionalen und quantitativen Entwicklungen von
Krankheitserregern und Infektionskrankheiten, die Ausbruchsidentifikation
im regional-Uberschreitenden Ausmalf3 verantwortlich.

Neben diesen epidemiologischen Auswertungen obliegt es dem RKI, diese
ubergeordneten Daten regelmaRig fur den OGD und Dritte (z.B. Biirger) zu
vertffentlichen. Das RKI bietet z.B. eine frei zugéngliche Web-basierte
Schnittstelle zu den IfSG-Meldedaten an unter: http://www3.rki.de/SurvStat/

Im Anschluss werden die Besonderheiten bei Ubermittiungen durch die
Landesstelle nach 8§12 IfSG dargestellt (UBERMITTLUNG durch Landes-
stelle NACH § 12 IFSG).

Der Teilprozess gleicht im Wesentlichen dem Teilprozess 5:

NR. PROZESSSCHRITT ROLLE
Anknupfend an Prozessschritt E_3 4 geht je Landesstelle wo- | Sachbe-
B4 1 chentlich eine Datei mit den zusammengefassten Fall- und Aus- | arbeiter

bruchsinformationen ohne Personenkennungen (aber mit Fallken-
nungen) auf Landesebene im SurvNet-kompatiblen Format per E-
Mail ein.

Die eingesendete Datei der Landesstelle wird (manuell angesto- | Sachbe-

E4_2 RBen) in die Software SurvNet importiert. arbeiter

Beim Datenimport wird eine Quittungsdatei von SurvNet erzeugt,
die per E-Mail (manuell angesto3en) an die einsendende Landes-
stelle gesendet wird.

Die ubermittelten Daten je Landesstelle werden gepriift und plau- | Sachbe-
sibilisiert. Es wird u.a.(teilautomatisiert durch SurvNet) geprift, ob | arbeiter
die Falle den Kriterien der vom RKI veroffentlichten Falldefinitionen
entsprechen.

E4 3

Bei Unklarheiten wird die jeweilige Landesstelle telefonisch oder
per E-Mail kontaktiert. Ggf. werden die Falldaten in SurvNet ange-
passt.

Tabelle 14: Ubersicht des IfSG-Meldeablaufs Ubermittlung an RKI, Ebene 4: RKI

Ergédnzungen/ Anmerkungen zum Prozessablauf

NR. ERGANZUNGEN/ ANMERKUNGEN ZU PROZESSSCHRITT
Nach dem Datenimport und der erfolgten Qualitatssicherung der je Landesstelle
E4_3 Ubermittelten Fall- und Ausbruchsinformationen werden die Daten als Fallpublika-

tionen in der Web-Schnittstelle der ,SurvStat@RKI“ frei zuganglich veroffentlicht.

UBERMITTLUNG DURCH LANDESSTELLE NACH § 12 IFSG

ANKNUP | Bei verwendung der RKI-Ubermittiungshdgen nach § 12 IfSG erhalt das RKI
KNUP- (Rolle variiert, zustandiger Ansprechpartner) zwei Faxsendungen (Ubermittlungs-

FUNG AN | hogen und Zusatzbogen) von der Landesstelle.
TEILPRO

PRO-
ZESS
3A:
UBER-
MITT-
LUNG
AN RKI
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NACH §
12 IFSG

Nach § 12 Abs. 1 IfSG hat das RKI die Gibermittelten Informationen nach Anlage 2
IGV zu bewerten, ggf. in Ricksprache mit den Ubermittelnden Behdérden.

Kommt das RKI dann ebenfalls zu der Auffassung, dass es sich um einen Uber-
mittlungspflichtigen Tatbestand nach § 12 IfSG handelt, hat das RKI die Informati-
onen gemal IGV an die Weltgesundheitsorganisation bzw. gemafl 8 12 Abs. 2
IfSG an die EU-Kommission und zustandige Behérden der Mitgliedsstaaten umge-
hend zu Ubermitteln.

Tabelle 15: Ergdnzungen/ Anmerkungen zum IfSG-Meldeablauf, Ubermittlung an
RKI, Ebene 4: RKI

2.1.6 Rechtliche Rahmenbedingungen

In diesem Abschnitt werden die fir das Meldesystem fir Infektionsschutz
bzw. die fur die Untersuchung wesentlichen rechtlichen Rahmenbedingun-
gen vorgestellt.

Den mal3geblichen bundesweiten rechtlichen Rahmen des heutigen Mel-
desystems bildet das Infektionsschutzgesetz (IfSG). Das Gesetz wurde in
seiner ersten Fassung am 20.7.2000 vom Bundestag mit Zustimmung des
Bundesrates beschlossen und ist am 26.7.2000 in Kraft getreten.

Das Meldesystem nach IfSG ist foderal gepragt. In § 2 Abs. 1 weist das
IfSG ausdriicklich auf die notwendige Mitwirkung und Zusammenarbeit von
Behorden des Bundes und der Lander hin.

Im Rahmen der Bewertung der rechtlichen Rahmenbedingungen haben die
bereits erwahnten 88 14 und 15 IfSG einen besonderen Stellenwert, da sie
eine wichtige Regelungskompetenz des Bundes im Meldesystem festlegen
(vgl. 2.1.1:Relevante Akteure im Meldesystem nach IfSG). Das BMG kann
geman 8 15 Abs. 1 IfSG auf dem Wege der Verordnung mit Zustimmung
der Lander die namentlichen ,Kataloge" der meldepflichtigen Krankheiten
und Krankheitserreger nach § 6 und § 7 IfSG (bundesweite Meldepflicht)
festlegen. Des Weiteren legt es fest, welche Krankheiten tiber bundesweite
Sentinel-Erhebungen zu Uberwachen sind. Diese ,Kataloge* setzen Min-
deststandards, die von den Landern nicht aufgehoben oder eingeschrankt
werden kdnnen.

Wie bei der Vorstellung der relevanten Akteure des Meldesystems bereits
erwahnt, gesteht das IfSG den Bundeslandern jedoch eine eingeschrankte
Regelungskompetenz zu (2.1.1:Relevante Akteure im Meldesystem nach
IfSG). Die Landesregierungen oder andere Stellen (nach Ermaéachtigung
durch Rechtsverordnung) sind befugt, die in 8 6 IfSG aufgefiihrten Krank-
heiten oder die in § 7 aufgefihrten Krankheitserreger landesspezifisch per
Landerverordnung zu erweitern, solange der Bund keine bundeseinheitli-
chen Regelungen erlassen hat (8 15 Abs. 3 IfSG). Die Landerregelungen
dirfen nicht dem IfSG wiedersprechen. Diese ergdnzende Erméachtigung
der Lander ist Ausfluss der konkurrierenden Gesetzgebung im Bereich
Ubertragbare Krankheiten geman Art. 74 Abs. 1 Nr. 19 Grundgesetz.

Derzeit haben neun Bundeslander von diesem Recht gemalR Landesver-
ordnung Gebrauch gemacht:

e Berlin (geregelt in der Verordnung Uber die Erweiterung der Melde-
pflicht fur (Ubertragbare Krankheiten nach dem Bundes-
Seuchengesetz)

e Brandenburg (geregelt in der Verordnung Uber die Erweiterung der
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Hessen (Verordnung Uber die Ausdehnung der Meldepflicht nach
dem Infektionsschutzgesetz)

Mecklenburg-Vorpommern (geregelt in der Landesverordnung zur
Anpassung von Rechtsverordnungen an das Infektionsschutzge-
setz und zur Ubertragung von Erméchtigungen Infektionsschutz-
anpassungsverordnung — IfSAnpLVO M-V)

Rheinland-Pfalz (geregelt in der Landesverordnung Uber die Erwei-
terung der Meldepflicht fir Gbertragbare Krankheiten)

Saarland (geregelt in der Verordnung Uber die Erweiterung der
Meldepflicht fur Ubertragbare Krankheiten)

Sachsen (geregelt in der Verordnung des Séchsischen Staatsmi-
nisteriums fir Soziales Uber die Erweiterung der Meldepflicht fur
Ubertragbare Krankheiten und Krankheitserreger nach dem Infekti-
onsschutzgesetz — IfSGMeldeVO)

Sachsen-Anhalt (geregelt in der Verordnung Uber die erweiterte
Meldepflicht bei tbertragbaren Krankheiten)

Thiringen (geregelt in der Thiringer Infektionskrankheitenmelde-

verordnung —ThurlfKrMVO).

Die in den oben genannten L&éndern Uber das IfSG hinausgehenden Mel-
depflichten beziehen sich auf insgesamt 57 Erreger und Krankheiten. In der
folgenden Tabelle ist eine Ubersicht der aktuellen landesspezifischen Mel-
und Labormeldungen dargestellt

depflichten untergliedert nach Arzt-

[RKI_MP K 2012].

Besonderheiten/ Erwei- | Berlin Brandenburg Hessen Mecklenburg- | Rheinland- | Saarland Sachsen Sachsen- Thiringen
terungen der Melde- Vorpommern Pfalz Anhalt
pflicht
Adenoviren X (Labor)
Keratokonjunctivitis X (Arzt) X (Arzt)
epidemica
Gramnegative Erre-ger X
mit erworbener Carba- (Labor)
penem-Resistenz
cMRSA X (Labor)
Borreliose; Borrelia X (Arzt) X (Arzt, X (Arzt, Labor) X (Arzt) X (Arzt) X (Arzt, Labor X (La-bor) X (Arzt)
burgdorferi Labor) soweit die

Nach-weise

auf eine akute
Infektion

hinweisen)
Brucellose; Brucella sp. X (Arzt: nur

Erkrankung,

Tod)

Cholera; Vibrio cholerae

X (Arzt: auch

O1und O 139 Ausscheider)
Cytomegalie X (Arzt,
Labor)

Diphtherie; Corynebac-
terium diphtheriae, To-

X (Arzt: auch
Ausscheider

X (Arzt: auch
Ausscheider)

xin bildend* und Trager-
status)

Echinokokkose; Echi- X (Labor,

nococcus sp. Arzt: nur
Erkrankung,

Tod)

Enteritis infectiosa X (Arzt: nur
Erkrankung,

spezifiziert nach Erreger Tod)

Astroviren X (Labor)

Seite 56 von 219




Lastenheft DEMIS
Bundesministerium fiir Gesundheit

ENTWURF Stand 31.1.2013
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pflicht

Campylobacter sp., X (Arzt:

darmpathogen Ausscheider)

Cryptosporidium X (Arzt:

parvum Ausscheider)

Entamoeba histolytica X (Arzt, Labor) X (Labor, X (Arzt,
Arzt: Aus- Labor)
scheider)

E. coli, sonstige darm- X (Arzt:

pathogene Stamme Ausscheider)

X (Arzt:

Giardia lamblia Ausscheider)

X (Arzt:

Norovirus (Norwalk- Ausscheider)

ahnliches Virus)
X (Arzt:

Rotavirus Ausscheider)

X (Arzt:
Salmonella, sonstige Ausscheider)
X (Arzt:

Yersinia enterocoliti-ca, Ausscheider)

darmpathogen

Enterovirus species X (Labor)

Fleckfieber; Rickettsia X (Arzt: nur

prowazekii Erkrankung,

Tod)
Gasbrand/Gasoedem X (Arzt: nur X (Arzt)
Erkrankung,
Tod)
Neisseria gonorrhoeae X (Labor)
Gelbfiebervirus X (Arzt: nur
Erkrankung,
Tod)
Hepatitis-B-Virus X (Arzt: auch X (Labor: X (Arzt: TH
Ausschei-der auch bei - nur
und Trager- chroni-scher Erkrankung
status) Infektion oder und Tod an
Carrierstatus) chronischer
Infektion,
Labor: auch
ohne dass
Nachweise
auf eine
akute
Infektion
hinweisen)
Hepatitis-C-Virus X (Arzt: auch X (Labor: X (Arzt: TH
Trager- auch bei - nur
status) chroni-scher Erkrankung
Infektion oder und Tod an
Carrierstatus) chronischer
Infektion,
Labor: auch
ohne dass
Nachweise
auf eine
akute
Infektion
hinweisen)
akute Virushepatitis X (Labor)

erregerspezifisch inkl.

nicht klassische Hepati-

tiserreger

Influenza (Virusgrippe) X (Arzt: nur

Erkrankung,
Tod)

Legionellose; Legionella| X (Arzt: nur X (Arzt: nur

sp Erkrankung, Erkrankung,
Tod) Tod)

Lepra; Mycobacterium X (Arzt: nur

leprae Erkrankung,
Tod)

Leptospirose; Leptospi- X (Arzt: nur

rainterrogans Erkrankung,
Tod)

Listeriose; Listeria mo- X (Arzt: nur X (Arzt: nur

nocytogenes Erkrankung, Erkrankung,
Tod) Tod)
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terungen der Melde- Vorpommern Pfalz Anhalt
pflicht
Malaria; Plasmodium sp X (Arzt: nur
Erkrankung,
Tod)
Uber im IfSG genannte X (Arzt: nur X (Arzt: nur X (Labor,
Formen von Masern Erkrankung, Erkrankung und Arzt: nur
Tod) Tod an Virus- Erkrankung
meningitis) und Tod)
Mumps X (Labor, X (Labor, Arzt: X (Labor, X (Labor, Arzt: X (Labor,
Arzt: nur nur Erkran- Arzt: nur nur Erkrankung, Arzt: nur
Erkrankung, kung, Tod) Erkrankung, Tod) Erkran-
Tod) Tod) kung, Tod)
Ornithose; Chlamydia X (Labor,
psittaci Arzt: nur
Erkrankung,
Tod)
X (Labor)
Parainfluenzavirus
X (Labor)
Parvovirus B 19
Pertussis; Bordetella X (Labor, X (Labor, Arzt: X (Labor, X (Labor, Arzt: X (Labor,
pertussis Arzt: nur nur Erkran- Arzt: nur nur Erkrankung, Arzt: nur
Erkrankung, kung, Tod) Erkrankung, Tod) Erkran-
Tod) Tod) kung, Tod)
Q-Fieber; Coxiella bur- X (Arzt: nur
netii Erkrankung,
Tod)
Rételn; Rubellavirus X (Labor, X (Labor, Arzt: X (Labor, X (Labor, Arzt: X (Labor,
Arzt: nur nur Erkran- Arzt: nur nur Erkrankung, Arzt: nur
Erkrankung, kung, Tod) Erkrankung, Tod) Erkran-
Tod) Tod inkl. kung, Tod)
Roételnembry-
opathie)
RS-Virus X (Labor)
Ruckfallfieber X (Arzt: nur
Erkrankung,
Tod)
Shigellenruhr; Shigella X (Arzt: nur
sp. Erkrankung,
Tod, Aus-
scheider)
Streptococcus pneumo- X (Labor) X (Labor) X (Labor X (Labor)
niae soweit die
Nach-weise
auf eine akute
Infektion
hinweisen)
Scharlach; Beta- X (Arzt: nur X (Arzt: nur
hamolysierende Strep- Erkrankung, Erkran-
tokokken der Gruppe A Tod) kung, Tod)
Gruppe-B- X (Labor:
Streptokokken (GBS) Neugebore-
ne, Schwan-
gere)
Lues (Syphilis); Trepo- X (Labor,
nema pallidum Arzt: nur
Erkrankung,
Tod bei
konnatalen
Infekti-onen)
Tetanus; Clostridium X (Arzt, Labor) X (Labor, X (Labor)
tetani Arzt: nur
Erkrankung,
Tod)
Toxoplasmose; To- X (Arzt: nur X (Labor, X (Labor:
xoplasma gondii Primoinfekti- Arzt: nur nur bei
onin der Erkrankung konnatalen
Schwanger- und Tod) Infektionen)
schaft)
Chlamydia trachomatis X (Labor:
soweit die
Nach-weise
auf eine akute
Infektion
hinweisen)
Trichinose; Trichinella X (Arzt: nur
spiralis Erkrankung,

Seite 58 von 219




Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

Besonderheiten/ Erwei- | Berlin Brandenburg Hessen Mecklenburg- Rheinland- Saarland Sachsen Sachsen- Thiringen
terungen der Melde- Vorpommern Pfalz Anhalt
pflicht
Tod)
Tularéamie; Francisella X (Arzt: nur
tularensis Erkrankung,
Tod)
Varizellen-Zoster-Virus X (Labor) X (Labor) X (Labor) X (Labor) X (Labor:
auch ohne
dass
Nachweise
auf eine
akute
Infektion
hinweisen)
Varizellen (Windpo- X (Arzt: nur X (Arzt) X (Arzt: nur X (Arzt: nur X (Arzt: nur
cken) Erkrankung, Erkrankung, Erkrankung, Erkran-
Tod) Tod inkl. Tod inkl. kung, Tod)
konnatalen konnatalen
Varizellen- Varizellensyn-
syndrom) drom)
Herpes Zoster X (Arzt: nur X (Arzt: nur
Erkrankung, Erkrankung,
Tod) Tod)

Tabelle 16: Ubersicht der landesspezifischen Meldepflichten, Stand August 2012

Der Freistaat Sachsen hat von seiner Regelungskompetenz im Vergleich
der Bundeslander mit 56 landerspezifischen Besonderheiten und/oder Er-
weiterungen der Meldepflichten nach IfSG derzeit am intensivsten Ge-
brauch gemacht (vgl. Abbildung 8).

H Besonderheiten/ Erweiterungen der Meldepflicht

56

B BB HE MV R-P SD SN S-A TH

Abbildung 8: Anzahl der landerspezifischen Besonderheiten und/oder Erweiterun-
gen der Meldepflichten nach IfSG im Landeruberblick, Stand August 2012

Landesspezifische Meldepflichten werden fortlaufend veréndert. Das Le-
bensministerium Bayern hat beispielsweise angekindigt eine Meldepflicht
fur Borreliose einzufiihren.

Auf internationaler Ebene hat das RKI gegenliber der WHO und dem Euro-
paischen Zentrum fir die Pravention und die Kontrolle von Krankheiten
(ECDC) internationale Meldepflichten zu erfiillen. Diese Verpflichtung ergibt
sich aus § 12 IfSG. Die zu meldenden Ereignisse sind, gemaf den Interna-
tionalen Gesundheitsvorschriften (IGV (2005)) fir weltweit 194 Vertrags-
staaten definiert. Die IGV sind in Deutschland unmittelbar verbindlich seit
Inkrafttreten des Vertragsgesetzes am 15. Juni 2007. Das Ziel der IGV ist
es, Pandemien bzw. die grenzuberschreitende Ausbreitung von Krankhei-
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ten zu verhindern oder einzuddmmen [WHO_IGV 2012]. Die internationa-
len rechtlichen Verpflichtungen stehen laut Zielsetzung des Projekts DE-
MIS nicht im Fokus der Untersuchung und sind daher an dieser Stelle nur
der Vollstandigkeit halber erwéhnt.

Im Ergebnis der Darstellung der rechtlichen Rahmenbedingungen kann
festgehalten werden: Sollte die Anforderungserhebung fir DEMIS die An-
passung von Meldepflichten erforderlich machen, stiinde dem Bund grund-
satzlich eine Regelungskompetenz zur Verfiigung. Im Rahmen der Erhe-
bung des Ist-Zustands zum Meldesystem nach IfSG sind eine Reihe von
Schwachstellen mit gesetzlichem Bezug identifiziert worden (z.B. betref-
fend Datenschutzproblematiken oder die Berufung auf die arztliche
Schweigepflicht). Diese Schwachstellen werden im folgenden Kapitel be-
schrieben (vgl. 2.1.7: Schwachstellen). Der Umfang ggf. erforderlicher ge-
setzlicher Anderungen kann erst nach Abschluss der Studie zu DEMIS
abschlieRend identifiziert werden.

2.1.7 Schwachstellen fachliche Umsetzung

Im Folgenden werden die im Rahmen der Ist-Aufnahme identifizierten
Schwachstellen dargestellt, die im Rahmen der Aufnahme und Analyse des
Ist-Zustandes der fachlichen Umsetzung des Meldesystems identifiziert
werden konnten.

Die Schwachstellen sind nach den jeweiligen Akteuren strukturiert und zur
besseren Referenzierbarkeit durchnummeriert (SF_1, SF_2...), um bei der
Anforderungserhebung eine Zuordnung herstellen zu kdnnen (vgl. 3: We-
sentliche Anforderungen an DEMIS).

Melder: Arzte, Labore, Krankenhauser, Gemeinschaftseinrichtungen

SF 1 | Uneinheitliche bis lickenhafte Meldepraxis

Die Meldepraxis ist sehr uneinheitlich. Zwischen grundsatzlichen Nichtmel-
dern und hochaktiven Meldern ist die gesamte Bandbreite vertreten. Da
keine Aufsichts- oder Kontrollsysteme zur Meldepflicht bestehen, erfahren
die Gesundheitsamter i.d.R. nur durch Zufall von Arzten, die der Melde-
pflicht nach IfSG nicht oder nur eingeschrankt nachkommen. Z.B. weil ein
Patient mit meldepflichtiger Infektion beim Gesundheitsamt vorstellig wird,
oder ein Arzt sich beim Gesundheitsamt liber seine Meldepflicht informiert.
Als Hauptgruinde fur Nichtmeldung oder nur eingeschrénkte Meldung durch
Arzte und andere Meldepflichtige werden laut den Gesundheitsamtern fol-
gende Grunde angefuhrt:

e Unwissenheit (sowohl bezogen auf die Meldepflicht als auch auf
konkrete Verhaltensweisen bei Auftreten eines Falls/Ausbruchs)

e In Frage gestellte Sinnhaftigkeit
e Uberlastung
e Verlass® auf die Labormeldung (bei Arzten)

e Geringe Prioritdt, da Behandlung weiterer Patienten vorgeht (bei
Arzten)

Keine Abrechnungsmadéglichkeit
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e Fehlender Nutzen fir den Meldenden
e Berufung auf die arztliche Schweigepflicht
e Rechtliche Unsicherheit

Als Sonderfall besteht aktuell insbesondere rechtliche Unsicherheit im Um-
gang mit landesspezifischen Meldeanforderungen bei landestbergreifen-
den Konstellationen. Beispiel-Fall: Kann ein in Bayern ansassiges Labor
verpflichtet werden, meldepflichtige Erreger nach Thiringer Meldeverord-
nung zu Ubermitteln (bei Probeneinsendern aus Thiringen)? Laut bayeri-
schem Datenschutz kdme dies einem Versto3 gegen Landesdatenschutz-
recht gleich. Den Meldern ist unklar, welchen rechtlichen Anforderungen
sie gerecht werden missen.

Als ein weiterer wesentlicher Grund wurde festgestellt, dass einige Melder
keinen Benefit in der Meldung sehen.

Der Melder hat keine Mdoglichkeit Ereignisse nichtnamentlich an den OGD
zu melden.

SF 2 Verdachtsmeldungen werden, abhangig von der Schwere der Krankheit und
Dringlichkeit der MaRnahme, selten getatigt

In den Workshops und Expertengesprachen der Ist-Aufnahmen wurde
festgestellt, dass aus Sicht der Meldenden Verdachtsmeldungen eine un-
tergeordnete Rolle spielen. Da bei § 7 Meldungen ein Verdacht nicht mel-
depflichtig ist, sind Labore keine potenziellen Absender von Verdachtsmel-
dungen. Der Verdacht ist bei Krankheiten nach § 6 Abs. 1-3 meldepflichtig
und betrifft daher die Meldegruppe der Arzte.

Es liegen keine Anhaltspunkte dartiber vor, ob stationdre oder ambulante
Arzte haufiger auf eine Verdachtsmeldung verzichten. Aus der Praxis ist
bekannt, dass beispielsweise in Krankenhdusern haufig Krankheitsver-
dachte an die Krankenhaushygieniker kommuniziert werden, damit Vor-
sichtmalRnahmen vor Ort getroffen werden kdnnen (z.B. Isolation des Pati-
enten), aber Meldungen an das Gesundheitsamt i.d.R. unterbleiben. Bei
schweren Krankheiten (je nach Eischatzung des Melders) mit akuter Aus-
breitungsgefahr oder seltenen Krankheiten wird das Gesundheitsamt am
haufigsten schon bei Verdacht kontaktiert.

Die Pflicht zur formalen Mitteilung einer nicht bestétigten Verdachtsmel-
dung an das Gesundheitsamt nach § 8 Abs. 5 unterbleibt i.d.R. im Routine-
fall ebenfalls.

SF_3 Uneinheitlichkeit der Meldeformulare der Gesundheitsamter tragt zur Verunsi-
cherung der Melder bei

Das IfSG definiert fur die Melder lediglich die zu kommunizierenden Daten
(vgl. 2.1.4: Meldepflichtige Daten). Die Form der Meldung ist jedoch nicht
vorgeschrieben. Um den Meldern die Form der Datenubertragung zu er-
leichtern hat das RKI fir die Meldearten nach 88 6 und 7 Mustermeldebd-
gen verdffentlicht, die den Anforderungen des IfSG genligen. I.d.R. Uber-
nehmen die Gesundheitsamter und Landesstellen die Musterformulare des
RKI und passen sie nach ihren Bedirfnissen an, teilweise unter Ergédnzung
von landesspezifischen Datenabfragen (vgl. 2.1.6 Rechtliche Rahmenbe-
dingungen). Dieses Handeln fihrt zu einer Vielzahl im Umlauf befindlicher
Meldeformulare, welche den durchschnittlichen Melder verunsichern kén-
nen.
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SF 4 Die Melder erhalten im derzeitigen Meldesystem nach IfSG keine formale Sen-
de-/Empfangsbestéatigung zur Meldung

Die Melder haben die Wahrung der gesetzlichen Fristen nach IfSG sicher-
zustellen. Daher werden heute i.d.R. von den Meldern die Faxprotokolle
archiviert.

SF 5 Die Melder erhalten im derzeitigen Meldesystem nach IfSG weder automatisier-
tes noch zeitnahes Feedback zum Meldekontext

Das wird von einigen Meldern als motivationsmindernd empfunden.

Der Melder hat derzeit die Moéglichkeit, sich selbststéandig Uber manuelle
Abfragen in SurvStat oder uber Wochenberichte und Bulletins der Landes-
stellen und des RKI zu informieren. Dabei ist zu beachten, dass Datenpub-
likationen mit einem Verzug zur Meldung von typischerweise drei Wochen
erfolgen.

Es sollte tberlegt werden, ob sich durch Feedbackmechanismen die Moti-
vation bzw. der Benefit zur Meldung erhdhen lasst (z.B. Alarmfunktion fir
Krankenhauser, Feedback an die Melder, Bereitstellung aktueller (regiona-
ler) Informationen) und die Vereinfachung des Meldeprozesses.

SF 6 | Teilweise mangelnde Bereitschaft und rechtliche Unsicherheit der Arzte per-
sonenbezogene Daten im Zusammenhang mit der Meldung preiszugeben

Neben ihrer Funktion als aktive Melder, sind die Arzte auch die zentrale
Anlaufstelle der Gesundheitsdmter, um bei Bedarf vom IfSG geforderte
fehlende patientenbezogene Informationen zu komplettieren.

Einige Arzte berufen sich auf ihre &arztliche Schweigepflicht und stellen zum
Teil erst nach mehrmaligem Hinweis durch das Gesundheitsamt auf die
Meldepflicht nach IfSG die benétigten Daten zur Verfiigung. I.d.R. handelt
es sich bei den strittigen Daten, um die Kontaktdaten des Patienten, die
notwendig sind, damit das Gesundheitsamt im Bedarfsfall seiner Beleh-
rungs- und MafRnahmenergreifungspflicht (z.B. Unterbindung der Weiter-
verbreitung der Infektion) zum Schutz der Bevélkerung nachkommen kann.

Auch der (Betriebs-)Datenschutz steht teilweise im Konflikt mit Anforderun-
gen des IfSG nach § 6 und § 7. Beispielfall: Betriebsérzte von groR3en Or-
ganisationen und/oder Firmen nutzen i.d.R. kommerzielle Labore zur pseu-
donymisierten Untersuchung von Proben. Eine namentliche Meldung, z.B.
eines Hepatitis-C-Falles, durch das Labor ist dann nicht mdglich. In Konse-
guenz verzichten einige Labore auf Firmenkunden.

Das Gesundheitsamt weist in diesen Fallen i.d.R. ausdrtcklich auf die Mel-
depflicht nach IfSG und die méglichen Sanktionsmoglichkeiten hin, welche
in der Praxis allerdings meist nicht angewendet werden.

SF_7 | Meldevordrucke des RKI nach §7 Abs. 3 IfSG verursachen unnétige manuelle
Aufwénde
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Nichtnamentliche Meldungen nach § 7 Abs. 3 IfSG verursachen hohe Be-
arbeitungsaufwénde bei den Meldern, da sie ausschlief3lich handschriftlich
erstellt werden kénnen. Das RKI stellt ein Musterformular mit Durchschlag-
papier zur Verfigung. Durch dieses Verfahren ist eine elektronische Erstel-
lung aus dem Laborinformations- oder Praxisverwaltungssystem heraus,
wie bei namentlichen Meldungen bereits im Praxiseinsatz, nicht maglich.

SF_8 | Lickenhafte Umsetzung der Pflicht zur Zuordnung von Meldungen an das
zusténdige Gesundheitsamt aufgrund manueller Rechercheaufwéande im Rou-
tinefall

Die Zustandigkeitsermittiung von Meldungen an die Gesundheitsamter
verursacht fur die Meldegruppen regelméafiig manuelle Rechercheaufwan-
de. Diese entstehen teilweise aufgrund fehlender Patientendaten (davon
betroffen sind inshesondere Labore und Krankenh&user ) und teilweise
aufgrund von Unsicherheit der Meldenden, welches Gesundheitsamt in
welchem Fall zusténdig ist.

Im Allgemeinen gilt beziglich der Zusténdigkeit des Gesundheitsamts nach
8§ 9 Abs. 3 das Aufenthaltsortprinzip des Patienten. Laborarzte und Patho-
logen melden, aufgrund der i.d.R. fehlenden Patientendaten, laut IfSG an
das fiir den einsendenden Arzt zustdndige Gesundheitsamt. Bei stationa-
ren Fallen und Ausbriichen ist z.B. das Gesundheitsamt im Zustandig-
keitsbezirk der Einrichtung (z.B. Krankenhaus, Altenpflegeheim) verant-
wortlich.

Aufgrund der manuellen Rechercheaufwdnde, kombiniert mit hohen Fall-
zahlen, kommen insbesondere Krankenh&user, aber teilweise auch andere
Meldegruppen ihrer Zustandigkeitszuordnungspflicht nicht nach und mel-
den generell an das fiur die Einrichtung zustandige Gesundheitsamt. Der
Aufwand fir die korrekte patientenbezogene Zuordnung wird damit auf die
Gesundheitséamter verlagert.

Die meisten Gesundheitsdmter akzeptieren diese Praxis, um potenzielle
Melder nicht abzuschrecken.

SF_9 | Aufgrund fehlender personenbezogener Daten kénnen einige Labore teilweise
ihrer Meldepflicht nicht nachkommen

Fehlende Angaben zum Patienten und fehlende Angaben zum einsenden-
den Arzt behindern die Labore in der Austbung der Meldepflicht. Ver-
scharft wird dieses Problem in Fallen, in denen Proben tGber mehrere Labo-
re hinweg weitergereicht werden bis der meldepflichtige Tatbestand festge-
stellt wird (Stichwort: ,Probentourismus®).

Besonders betroffen von fehlenden personenbezogenen Daten sind einige
Nationale Referenzzentren. NRZ haben im Meldesystem die gleichen Ver-
pflichtungen wie die anderen Meldegruppen auch, je nach Auspragung des
NRZ Labormeldungen nach § 7 und Arztmeldungen nach § 6 IfSG zu mel-
den (vgl. 2.1.1:Relevante Akteure im Meldesystem nach IfSG).

Labore, Arzte und Krankenh&user nutzen die NRZ i.d.R. zur Fein- und Sub-
typisierung bzw. Validierung eigener Befunde und zur Inanspruchnahme
von (weiterfihrender) Labordiagnostik bei komplizierten Fallen. Haufig
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werden, unter Berufung auf (bei Nachfrage des NRZ) Datenschutzgriinde
und/oder die &rztliche Schweigepflicht, dabei keine personenbezogenen
Daten tibergeben. Eine namentliche Meldung nach 87 oder 86 IfSG durch
das NRZ ist in diesen Fallen nicht méglich. 1.d.R. weisen die NRZ den be-
handelnden Arzt auf die Meldepflicht hin.

SF_10 | Bei Labormeldungen ist nicht immer klar, welche Detailinformationen des
Erregernachweises fur das Gesundheitsamt wichtig sind (z.B. Subtyp e. coli);
dies kann zu unzureichender Diagnostik fuhren

SF_11 | Fehleranfalliger bevorzugter Kommunikationskanal an die Gesundheitsamter
per Fax

Einige Meldungen erreichen die Gesundheitsdmter, aufgrund temporér
nicht erreichbarer Faxgerate oder aufgrund von Sendeabbrichen und Fehl-
leitungen, nicht. Insbesondere bei Vielmeldern wie Krankenhausern fehlen
haufig Kapazitaten, um die Faxsendeprotokolle zu kontrollieren und die
Meldung bei Bedarf nochmal abzusenden.

Empfénger: Gesundheitsdmter, Landesstellen, RKI

SF_12 | Die aktuell im IfSG vorgesehene eingeschréankte Meldung von Kontaktdaten
bei namentlichen Meldungen fihrt im Gesundheitsamt regelméaRig zu Recher-
cheaufwénden

Der Meldeprozess nach IfSG sieht bei namentlichen Meldungen gemaf 89
IfSG die Anschrift der Hauptwohnung und, falls abweichend, die Anschrift
des derzeitigen Aufenthaltsortes vor. Die Kontaktdaten (Telefon-, Handy-
nummer) der Betroffenen sind fir das GA sehr wichtig, sind im Meldesys-
tem aber nicht vorgesehen.

SF_13 | Unvollstandige Adressangaben in namentlichen Meldungen an das Gesund-
heitsamt fuhren zu rechtsunsicheren Recherchen

Die Gesundheitsamter kontaktieren in diesen Fallen teilweise das Einwoh-
nermeldeamt, wobei ein datenschutzrechtlicher Graubereich empfunden
wird. Dies ist ein Indiz daflir, dass dieser Bereich Uberarbeitet werden
muss.

SF_14 | Fehlende Abgleichmdglichkeit fallbezogener Identifizierungsmerkmale fuihrt zu
Doppelzahlungen

Fehlende Identifizierungsmerkmale (Fall- und Meldungskennungen) fiihren
zu Doppelzahlungen oder falschen Zuordnungen und damit zu inkorrekten
epidemiologischen Statistiken.

Beispielfall: Ein EHEC-Patient mit Wohnsitz in Niedersachsen wird in ei-
nem Bremer Krankenhaus behandelt. Das Labor stellt die Meldepflicht fest
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und Ubermittelt. aufgrund des Aufenthaltsortes des Patienten, die Meldung
an ein Bremer Gesundheitsamt. Aufgrund des greifenden Wohnortprinzips
nach IfSG ware die Meldung fir ein Gesundheitsamt in Niedersachsen
bestimmt. Kommt es zu einer weiteren Meldung in Niedersachsen ist eine
zweifelsfreie Behebung der Redundanz lediglich unter hohem manuellem
Ermittlungsaufwand mdoglich.

SF_15 | Die Identifizierung von Doppelmeldungen bei 8 7 Abs. 3 IfSG ist problematisch

Bei langwierigen Krankheiten kommt es haufig zu mehrfachen Arztkontak-
ten mit Diagnosestellung, die bei Unkenntnis der vorausgegangenen Erst-
meldung jeweils eine weitere Meldung nach § 7 Abs. 3 IfSG auslosen.

Bis auf HIV existieren derzeit fir Meldungen geman § 7 Abs. 3 IfSG keine
fallbezogenen Verschlisselungsverfahren.

SF_15a | Das vorhandene fallbezogene Verschlisselungsverfahren fir HIV weist
Schwéchen auf

Das vorhandene fallbezogene Verschliisselungsverfahren fir HIV gemal §
10 Abs. 2 fuhrt, bei hohem Bearbeitungsaufwand im RKI, zu unbefriedi-
genden Ergebnissen bei der Erkennung von Doppelmeldungen.

Schwachstellen:

1. Arbeitsaufwand und Fehleranfélligkeit (unklare Regeln und manuel-
le Zahlfehler, Ubertragungsfehler) bei der manuellen Generierung
der fallbezogenen Verschlisselung

2. Das Regelwerk ist fiir bestimmte Namen nicht anwendbar (z.B. fir
Namen mit maximal zwei Zeichen)

3. Starke Ungleichverteilung Gber den Ergebnisraum, d.h. bestimmte
Kombinationen kommen sehr haufig vor (Problem der Trennschér-
fe), andere extrem selten (Problem des Datenschutzes)

SF_16 | Verdachtsmeldungen fiuihren teilweise zu voreiligem Handeln der Gesund-
heitséamter

Bei Verdachtsmeldungen (z.B. Meningokokken mit einer Inkubationszeit
von ca. 4 Tagen) reagieren die Gesundheitsamter teilweise, bevor der mik-
robakterielle Befund (2-3 Tage) vorliegt. Das kann zu tGibermafigen Antibio-
tikaprophylaxegaben an das Krankenhauspersonal fuhren, welche die Ent-
wicklung von Antibiotikaresistenzen begunstigt.

SF_17 | Die Meldung kompletter Laborbefunde an die Gesundheitsamter verursacht
zusatzliche Bearbeitungsaufwande bei i.d.R. zusatzlichem Informationsgewinn

Einige Labore und NRZ (z.B. NRZ Tuberkulose) tbermitteln den Gesund-
heitsdmtern grundséatzlich komplette Laborbefunde, da ihre verwendeten
Laborinformationssysteme die EDV-gestiitzte Erzeugung von Meldebdgen
nach IfSG-Anforderung nicht unterstiitzen und die manuelle Ubertragung
der Daten in Papiermeldebégen als zu zeit- und arbeitsaufwandig empfun-
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den wird.

Diese Praxis verursacht teils hohe Arbeitsaufwande bei den Sachbearbei-
tern der Gesundheitsamter, da die Befunde, teils aus Prosapassagen be-
stehend, studiert, interpretiert und in die meldepflichtkonforme Form Uber-
tragen werden missen. Andere Gesundheitsamter begrifRen wiederum
den Mehrwert an Informationen.

SF_18 | Die Meldung kompletter Laborbefunde an die Gesundheitsamter ist daten-
schutzrechtlich problematisch

Auch aus Datenschutzgriinden erscheint diese Praxis (vergl. SF_17) prob-
lematisch, da den Gesundheitsémtern teilweise Uber die Anforderungen
des IfSG hinausgehende patientenbezogene Daten Ubermittelt werden.
Dieses kann durch die strafrechtlich relevante Schweigepflichtbestimmung
geman § 203 StGB verscharft werden.

SF_19 | Die Filterung nach Falldefinition sollte nicht am Gesundheitsamt sondern am
RKI erfolgen

Eine Meldung, die laut Meinung des Gesundheitsamtes nicht den Falldefi-
nitionen des RKI entspricht, wird derzeit nicht an die Landesstelle und da-
mit auch nicht an das RKI tbermittelt.

Die Fall-Definition soll weiterhin im GA angewendet werden, um nach die-
sem bestehenden ,Regelwerk” des RKI nicht Gbermittlungsfahige Falle zu
identifizieren, aber es besteht das Problem des Erkenntnisverlusts bei Ak-
tualisierung, z.B. bei veranderten Laborverfahren: Daten kdnnen aus der
Falldefinition deshalb rausfallen, weil sich z.B. eine Labormethode gean-
dert hat. Das Problem ist, dass Anforderungen fir entsprechende Anpas-
sungen der Falldefinitionen nicht beim RKI ankommen.

Das RKI ist aber an Fallen interessiert, die aufgrund z.B. veranderter
Nachweismethoden im Vgl. zur Falldefinition durch das Raster gefallen
sind. Die Kenntnis Uber derartige Falle ist fir das RKI wichtig, da auf diese
Weise Informationen Uber geeignete alternative oder weiterentwickelte
Nachweismethoden erlangt werden, die in kinftige angepasste Falldefiniti-
onen minden. Zudem kann das RKI aus epidemiologischer Sicht treffsi-
cherer klaren, ob das Abflauen eines bestimmten Krankheitserregers mit
sich in der Praxis durchsetzenden alternativen Nachweismethoden zu-
sammenhangt (d.h. die Erregernachweise fallen durch das Melderaster),
oder ob ein echter positiver infektionsepidemiologischer Effekt zu verzeich-
nen ist.

Die Filterung nach Falldefinitionen darf nicht dazu fihren, dass nicht ge-
meldet wird.

Melder/Empfanger, Sonstige

SF_20 | Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht me-
dienbruchfrei
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e Namentliche Meldung an das Gesundheitsamt, nichtnamentliche
Meldung an das RKI

o Effiziente Erfassung mehrerer Betroffener im Ausbruchsfall

o Relevante Zusatzinformationen zur Meldung, die Uber die jeweilige
Meldepflicht hinausgehen

e Fall-, Ausbruchs- und Meldungsweitergaben zwischen Gesund-
heitsamtern

e Die Ubergabe eines Falls von einem GA zu einem anderen GA
(z.B. Umzug des Patienten) ist i.d.R. nicht medienbruchfrei dar-
stellbar. In der Praxis wird der Fall ausgedruckt oder eine PDF-
Datei erzeugt und dann in der GA-Software geléscht. Der Ausdruck
bzw. die Datei wird an das dann zustandige GA weitergeleitet
(Fax/E-Mail) und dort erneut manuell in die Fallmaske der GA-
Software Ubertragen. Ausnahme: SuvNet 3.0 unterstitzt den elekt-
ronischen Transfer von Falldaten zwischen verschiedenen Man-
danten.

e Verschiedene Sentinel-Erhebungen.

SF_21 | Informationen zu Erregernachweisen bei lebensmittelbedingten Ausbriichen
kénnen bisher nicht systematisch verknupft werden

Die parallelen Informationsstrange im Bereich Lebensmittel-/Veterinar (Ve-
terinarlandesbehérden, LM-Labore, BfR, NRL) einerseits und im Bereich
Humanmedizin (LS, RKI, Human-Labore, NRZ) andererseits lassen sich
oberhalb der lokalen Ebene (Lebensmittel-/Veterindramt — Gesundheits-
amt) nicht mehr verknlpfen. Das betrifft sowohl die fallbezogenen Daten
als auch die labordiagnostischen Daten. Die Erkennung von und die Ermitt-
lungen bei Lebensmittel-bedingten Ausbrichen werden dadurch fir die
Behorden erschwert.

SF_22 | Die Meldepflicht fir Noroviren wird zum Teil als entbehrlich empfunden und
bindet unnétig Ressourcen bei den Meldern, den Gesundheitsamtern und
Landesstellen

Insbesondere in Krankenh&ausern, wo Noroviren haufig auftreten, sind die
Hygienefachkrafte durch die Meldepflicht (Ermittlung, ob es sich um einen
nosokomialen Ausbruch handelt oder um einen ,eingeschleppten Fall*)
stark eingebunden.

Gesundheitsamter ermitteln bei Norovirenféllen/ -haufungen haufig nicht.
Auf der Ebene der Landesstellen (erhalten nichthnamentliche Meldungen
von den Gesundheitsamtern) besteht der Hauptaufwand darin die ver-
schiedenen Ausbruchsgeschehen auf Landesebene zusammenzufihren.

Im Rahmen der Anforderungserhebung ist dies zu prifen.

SF_23 | Meldepflichten nach IfSG und Landesmeldeverordnung fiihren zu in Teilen
inhaltsgleichen Doppelmeldungen
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Meldetatbestande, zu denen im IfSG ein Meldeweg festgelegt ist, sind in
Landesmeldeverordnungen teilweise nochmals mit zusatzlichen Meldewe-
gen aufgeftuhrt.

Derzeit missen z.B. Labore Nachweise von den in § 7 Abs. 3 IfSG aufge-
fuhrten Erregern (auBer HIV und T. pallidum) nichtnamentlich an das RKI
und zusatzlich namentlich an séchsische Gesundheitsamter melden.

Auf Seiten der Melder fihrt das zu unnétigem und schwer vermittelbaren
Mehraufwand.

Auf Seiten des OGD besteht das Problem, dass Melder (z.B. aus Unwis-
senheit) einen der Meldewege (hamentlich, nichtnamentlich) ignorieren und
dieses nicht systematisch erkannt wird.

SF_23a | Meldepflichten nach TFG und IfSG fiihren bei Blutspendeeinrichtungen zu in
Teilen inhaltsgleichen Doppelmeldungen

Derzeit missen Blutspende-Einrichtungen {berwiegend inhaltsgleiche
Doppelmeldungen nach TFG und IfSG durchfiihren.

SF_24 | Die Berichtspflicht des PEI an das RKI nach 811 Abs. 3 IfSGist in der Praxis
bislang nicht umgesetzt

Gemal § 6 Abs. 1 Nr. 3 IfSG ist auch der Verdacht einer tGber das ubliche
Ausmal einer Impfreaktion hinausgehenden gesundheitlichen Schadigung
meldepflichtig. Das hierfur bendtigte Formblatt ist vom Paul-Ehrlich-Institut
erhaltlich, welches die Uberwachung dieses Themenbereichs verantwortet
und dem RKI gegenuber berichtspflichtig ist.

SF_25 | Syndromische Surveillance durch unformale Meldung an das Gesundheitsamt
ist nicht vorgesehen

Ein weiterer von Arzten ge&uBerter Wunsch: Syndromische Surveillance
sollte moglich sein, d.h. Meldung bereits beim Vorliegen bestimmter krank-
heitsspezifischer Symptome.

SF_26 | Informationsdefizit beim neu zustandigen Gesundheitsamt im Fall des Zuzugs
des Patienten

Wenn ein Gesundheitsamt eine Meldung zu einer neu hinzugezogenen
Person erhdlt, ist es im Allgemeinen nicht bekannt, falls zu diesem Fall
bereits ein Fall bei dem zuvor zustédndigen Gesundheitsamt vorliegt. Dieses
fuhrt bei Rucksprache mit dem Patienten zu Irritationen.
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2.2 Ist-Zustand der technischen Umsetzung und
Systemintegration

Der folgende Abschnitt beschreibt den Ist-Zustand der derzeitigen (techni-
schen) Umsetzung des Meldesystems nach IfSG. Anhand dieser Ubersicht
sollen Gemeinsamkeiten, Unterschiede und potenziell in DEMIS zu lésen-
de Probleme der untersuchten Bereiche herausgearbeitet werden.

Die zu den einzelnen Akteuren getroffenen Aussagen basieren weitestge-
hend auf den Angaben von Teilnehmern der im Rahmen einer RKI-
Mehrbedarfsanalyse veranstalteten Fokusgruppen mit Akteuren des OGD,
den Angaben ausgewahlter Interviewpartner verschiedener Meldepflichti-
ger und Softwarehersteller sowie auf frei zuganglichen Studien zu den ein-
zelnen Themenbereichen. Demnach ist es durchaus vorstellbar, dass im
Rahmen der Erarbeitung des endgiiltigen Lastenheftes ein weiterfiihrender
Informationsbedarf entsteht (z. B. zum Zweck der Klassifizierung innerhalb
einzelner Akteursgruppen). Dieser kdnnte potentiell Uber gezielte Fragebo-
genaktionen gedeckt werden.

2.21 Methodik

Zur besseren Eingrenzbarkeit werden im Rahmen der Darstellung drei
Dimensionen untersucht:

A.) Relevante Akteure und deren Systeme

Das IfSG benennt und beschreibt eine Vielzahl von Akteuren (vgl. Anhang),
die im Rahmen des Meldesystems als Informationsquelle oder -senke fun-
gieren. Im Hinblick auf den Betrachtungsgegenstand dieses Abschnitts,
wird sich ausschlie3lich auf die Darstellung von Akteuren beschrénkt, in
deren IT-Systemen bereits IfSG-relevante Informationen verarbeitet wer-
den oder die hinsichtlich der Anzahl von Meldungen eine herausragende
Rolle in der Umsetzung der Ziele des IfSG spielen. Dazu gehéren:

e Arzte (Niedergelassene Arzte im ambulanten Bereich in eigenstan-
diger Arztpraxis, Gemeinschaftspraxis, Praxisgemeinschaft oder
MVZ)

e Labore
e Krankenhauser

o Gemeinschaftseinrichtungen (Pflegeheime, Kindertagesstatten
etc.)

e Gesundheitsamter
e Landesstellen
¢ Robert-Koch-Institut.

Weitere im IfSG benannte Akteure wie z. B. Luftfahrzeugfihrer oder Ha-
fenarzte werden aufgrund der geringen Relevanz fur die derzeitige Umset-
zung des Meldesystems aus technischer Sicht nicht untersucht.

B.) Charakterisierende Attribute

Der aktuelle Ist-Zustand der technischen Umsetzung soll anhand folgender
Attribute charakterisiert werden:

e Systemintegration - In welcher Form und wie tief sind Funktionen
zur Erhebung, Verarbeitung und Nutzung IfSG-relevanter Informa-
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tionen in die primér durch die einzelnen Akteure genutzten IT-
Systeme und -Anwendungen (z.B. Praxisverwaltungssysteme
(PVS), Krankenhausinformationssysteme (KIS), Gesundheits-
amtssoftware etc.) integriert?

e Datenformate und -struktur - In welchen Formaten werden welche
IfSG-relevanten Informationen zwischen den einzelnen Akteuren
ausgetauscht? Welche Besonderheiten weisen diese Formate auf?
Der Begriff ,Format* bezieht sich in diesem Kontext sowohl auf
elektronische ,Datenformate” als auch die Formatierung von z. B.
Papierformularen.

e Transportwege / Protokolle - Wie werden IfSG-relevante Informati-
onen zwischen den jeweiligen Akteuren Ubermittelt, d. h. welche
Transportwege (Internet, Fax, Telefon, Versand per Brief etc.) und
Protokolle (Mail, http/https etc.) kommen zum Einsatz? Welche Be-
sonderheiten sind bei der Nutzung der entsprechenden Transport-
wege und Protokolle zu beriicksichtigen?

e Sicherheitsmechanismen - Welche Schutzbedarfe beziglich der
Vertraulichkeit, Integritét, Authentizitat und Verfugbarkeit der aus-
getauschten IfSG-relevanten Informationen (insbesondere bei de-
ren Ubermittlung) bestehen und wie werden diese aktuell adres-
siert?.

o Werkzeuge - Welche zusatzlichen Werkzeuge (Adresslisten, Web-
seiten, Softwaretools etc.) werden im Rahmen der Erhebung, Ver-
arbeitung und Nutzung der jeweiligen IfSG-relevanten Informatio-
nen genutzt?

C.) Informationsgegenstand

Die im dritten und sechsten Abschnitt des IfSG definierten Kommunikati-
onsbeziehungen und die mit ihnen assoziierten Informationsgegenstande
werden im Rahmen der Darstellung in vier, an die Akteursrollen und Mel-
degegenstande des Infektionsschutzgesetzes angelehnte Cluster einge-
teilt:

¢ Namentliche Meldungen (88 6, 7, 9 IfSG) und Benachrichtigungen
(88 9 Abs. 3, 34 Abs. 6 IfSG)

¢ Nichtnamentliche Meldungen (88 7 Abs. 3, 10 IfSG)

e Ubermittlungen (insb. § 11 IfSG)

e Daten aus Sentinel-Erhebungen / Surveillance-Programmen (8 13
IfSG).

Die Clusterung soll dabei die Diskussion der technischen Umsetzung bes-
ser Strukturieren und eine leichtere Vergleichbarkeit der einzelnen Ak-
teursgruppen (innerhalb eines Clusters) ermdglichen.
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nach Gem.- Gesundheits- Robert Koch-
Labor Krankenhaus Arzt N Landesstelle .
von Einrichtung amt Institut
" Nicht-namentliche
liche "
La bor Nament Sentinel-Daten Meldungen,
(Dur (Dur Meldungen Sentinel-Daten
Nichtnamentliche
Namentliche . Meldungen
Krankenhaus Meldungen Sentinel-Daten (Durchschlag),
Sentinel-Daten
Nichtnamentliche
Namentliche . Meldungen
Arzt Meldungen Sentinel-Daten (Durchschlag),
Sentinel-Daten
Gem.-
Ao Benachrichtigun,
Einrichtung Eune

Gesundheits-
amt

Ubermittlungen

Landesstelle

Ubermittlungen

Ubermittlungen

Robert Koch-
Institut

Ubermittlungen

Tabelle 17: Ubersicht der Kommunikationsbeziehungen nach IfSG

Die in § 12 IfSG geregelte Ubermittlung von Daten an europaische Stellen
und die WHO ist nicht Gegenstand von DEMIS und wird daher auch hier
nicht betrachtet.

2.2.2 Ist-Zustand technische Umsetzung: Arzte

Das Praxisverwaltungssystem (PVS) ist das fuhrende IT-System des nie-
dergelassen Arztes. Derzeit listet die Kassenarztliche Bundesvereinigung
(KBV) in ihrer Statistik zum Installationsbestand von ADT-
Abrechnungssystemen [KBVStat2011] 172 verschiedene Softwareproduk-
te, die sich aktiv im Einsatz befinden. Die Verteilung dieser Anwendungen
auf die einzelnen Arzte ist dabei sehr ungleichméRig. Die 10 am haufigsten
installierten Produkte entfallen auf rund 2/3 aller Gber die KVen abrechnen-
den Arzte (79355 Installationen). Es gibt aber auch eine Reihe von Anwen-
dungen, die lediglich von 1 oder 2 Arzten verwendet werden. Hier handelt
es sich oftmals um Eigenentwicklungen. Nach Einschétzung einer aktuellen
Accenture-Studie [Acc2012] sind ein Teil der eingesetzten Systeme jedoch
haufig ,uberholt".

Beziglich der vorhandenen technischen Infrastruktur der niedergelassenen
Arzte zeigt sich, dass der groRte Teil der Arzte seine zentralen Systeme
gar nicht oder nur sehr stark separiert an externe Netze wie z. B. das Inter-
net oder KV-SafeNet [KV-SafeNet] angebunden hat. Dies spiegelt sich
deutlich in der Nutzung elektronischer Transportwege zu Zwecken der
Kommunikation und des Informationsaustauschs wider: Im Vergleich mit
ausgewahlten Industrienationen [Acc2012] rangiert Deutschland in dieser
Hinsicht durchgangig auf den hinteren Platzen. In diesem Bereich kann
zuklnftig jedoch insbesondere durch eine vermehrte Online-Abrechnung
sowie die Einfuhrung der Telematikinfrastruktur mit einer nachhaltigen Ver-
besserung der Situation gerechnet werden.

SYSTEMINTEGRATION

(A) Namentliche Meldung

Die genutzten Praxisverwaltungssysteme bieten derzeit — mit Ausnahme einzelner Pilotversu-
che (z. B. im Rahmen des in Abschnitt 5.2.3 dargestellten eMeldewesens NRW)- weitestge-
hend keine Funktionalitét, die eine direkte Erstellung namentlicher Meldung geman IfSG
ausldst oder unterstitzt.

Grundsatzlich bleibt jedoch festzustellen, dass innerhalb der entsprechenden Systeme ein Teil
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der fUr eine namentliche Meldung nach IfSG benétigten Informationen bereits in strukturierter
Form vorliegt. Dies betrifft insbesondere die Stammdaten der verwalteten Patienten (Name,
Geburtsdatum, Anschrift, ggf. Kontaktdaten). Inwiefern auch medizinische Informationen
(Diagnosen, Symptome etc.) in einer automatisiert weiterverarbeitbaren Form vorliegen, vari-
iert von System zu System.

(B) Nichtnamentliche Meldung

Arzte erganzen Informationen zu nichtnamentlichen Meldungen derzeit ausschlieRlich auf
einem vom Labor in Papierform bereitgestellten Formulardurchschlag. Eine direkte (automati-
sierte) Unterstiitzung des Ablaufs durch das Primarsystem findet dementsprechend nicht statt.
Das PVS wird durch den Arzt jedoch tber den Aufruf entsprechender Patientendatensatze als
Informationsquelle genutzt.

(C) Surveillance / Sentinel-Erhebungen

Der Grof3teil aller Arztsysteme integriert keine Funktionen, die die Verarbeitung von Informati-
onen im Rahmen von Surveillance-Programmen direkt unterstitzten. Eine indirekte Erhebung
ist auf Grundlage der in den Systemen enthaltenen Informationen teilweise mdoglich, fir den
einzelnen Leistungserbringer jedoch mit manuellen Aufwanden verbunden.

Im Rahmen einzelner Sentinel-Erhebungen (z. B. SEED ARE) ist es in der Vergangenheit
gelungen, ausgewahlte Hersteller (COMPUGROUP) der am weitesten verbreiteten PVS zu
gewinnen, so dass diese ihre Software um spezifische Funktionalititen zur Unterstltzung
einzelner Sentinel-Erhebungen erweitern. [RKI_2009]

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Arzte keine Ubermittlungen vornehmen ]

DATENFORMATE UND -STRUKTUR

(A) Namentliche Meldung

Die Mehrzahl aller Arzte meldet mithilfe spezieller, durch die zustandigen Gesundheitsamter
bereitgestellter Meldeformulare. Inhalt, Format und Struktur der Formulare orientieren sich
direkt an der GA-spezifischen Ausgestaltung, welche ihrerseits haufig auf einem vom RKI
bereitgestellten Referenzformular basiert [RKI_AM].

(B) Nichtnamentliche Meldung

Basis aller nichtnamentlichen Meldungen sind Formulardurchschlage, die der Arzt von seinem
Labor erhdlt. Inhalt, Format und Struktur sind durch das RKI fest vorgegeben [RKI_LM73].

(C) Surveillance / Sentinel-Erhebungen

Inhalt, Format und Struktur der transportierten Informationen werden durch die das Sur-
veillance-Programm verantwortende Stelle (meist RKI) definiert. Sie unterscheiden sich sehr
stark in Abhangigkeit vom jeweiligen Programm. Grundsatzlich kann hier die gesamte Spann-
breite vorgefunden werden: unstrukturierte Informationen, strukturierte Informationen in Form
papierbasierter oder elektronischer Formulare/Masken (AGI), strukturierte Informationen in
Form von Dateien (SEED ARE [RKI_2009]).

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Arzte keine Ubermittiungen vornehmen ]

TRANSPORTWEGE

(A) Namentliche Meldung

Der Grof3teil aller Arztmeldungen erreicht die Gesundheitsamter per Fax. Ein kleinerer Teil
wird durch die meldepflichtigen Arzte jedoch auch per Telefon oder Post gemeldet. Der Ein-
satz ,vollstandig” IT-gestutzter Transportwege zwischen Arzt und Gesundheitsamt findet
derzeit nicht statt bzw. ausschlie3lich im Rahmen sehr eng begrenzter Pilotversuche (z. B.
[NRW_eMW]).

(B) Nichtnamentliche Meldung

Nichtnamentliche Meldungen (Formulardurchschlédge) werden ausschlie3lich per Post an das
RKI Ubersendet.

(C) Surveillance / Sentinel-Erhebungen

Der fur die Informationsubertragung genutzte Transportweg unterscheidet sich zwischen den
einzelnen Surveillance-Programmen sehr stark. Einige Programme nutzen den Postweg fur
den Versand von Papierformularen oder Datentragern, andere Programme setzen auf eine
Ubertragung per E-Mail oder die Eingabe in ein spezielles Webformular. Eine einheitliche,
wiederverwendbare Transportplattform existiert derzeit nicht.
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(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Arzte keine Ubermittlungen vornehmen ]

SICHERHEITSMECHANISMEN

(A) Namentliche Meldung

Zum Schutz der Meldeinhalte kommen - mit Ausnahme im Rahmen einzelner Pilotverfahren -
derzeit keine konkreten Sicherheitsmechanismen zum Einsatz. Grundsétzlich wird sich somit
einzig auf die, aus technischer Sicht nicht gewahrleistete Sicherheit des jeweils genutzten
Transportweges (Telefon/Fax/Post) verlassen.

(B) Nichtnamentliche Meldung

Zum Schutz der Meldeinhalte kommen derzeit keine konkreten Sicherheitsmechanismen zum
Einsatz. Grundsatzlich wird sich somit einzig auf die , aus technischer Sicht nicht gewahrleis-
tete Sicherheit des genutzten Transportweges (Post) verlassen.

(C) Surveillance / Sentinel-Erhebungen

Art und Umfang der genutzten Sicherheitsmechanismen ist wie bei den namentlichen und
nichtnamentlichen Meldungen auch bei den Surveillance-Programmen sehr eng an den jewei-
ligen Transportweg gekoppelt. Wahrend die Ubertragung der Informationen per Fax oder auf
dem Postweg keinen expliziten Schutz bietet, kommt beispielsweise bei der Webformular-
basierten Informationsiibermittlung SSL/TLS zum Einsatz. Dies ermdglicht in der derzeitig
genutzten Auspragung in begrenztem Mal3e die Sicherstellung der Empfangerauthentizitat,
sowie einen Vertraulichkeits- und Integritatsschutz wahrend des Transports. Einzelne Sur-
veillance-Programme (z. B. SEED ARE) nutzen im Rahmen der E-Mail basierten Datenuber-
tragung PGP zum Schutz der versandten Dateien.

(D) Ubermittlungen

[ nicht zutreffend oder relevant ]

WERKZEUGE

(A) Namentliche Meldung

Die Auswahl der korrekten Adressierungsinformationen (Fax-/Telefonnummer, Anschrift), z. B.
des zustandigen Gesundheitsamtes erfolgt z. T. mithilfe des PLZ-Tool des RKI. Meldeformula-
re werden durch die Arzte oftmals tiber das Internet (z. B. die Webseite des zustandigen
Gesundheitsamts) bezogen.

(B) Nichtnamentliche Meldung

Die Abgeschlossenheit des Prozesses (Ausfillen des Formulardurchschlags) macht den
Einsatz zusatzlicher Werkzeuge derzeit nicht erforderlich.

(C) Surveillance / Sentinel-Erhebungen

Je nach Transportweg missen die an einem Surveillance-Programm teilnenmenden Arzte
neben ihrem Primarsystem weitere Anwendungen verwenden. Dazu gehéren unter Umstan-
den ein Webbrowser fur das Ausfillen von Web-Formularen oder ein E-Mail-Client (inkl. Si-
cherheits-Plugin) fur das (sichere) Senden von E-Mails.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Arzte keine Ubermittlungen vornehmen ]

Tabelle 18: Ist-Zustand technische Umsetzung: Arzte

2.2.3 Ist-Zustand technische Umsetzung: Labore

Fuhrendes IT-System der Labore ist das Laborinformationssystem (LIS).
Belastbare Angaben zu Anzahl und Verteilung installierter Produkte lagen
im Rahmen der Ist-Aufnahme nicht vor. Nach Aussagen der an der im
Rahmen der RKI-Mehrbedarfsanalyse veranstalteten Labor-Fokusgruppe
[FG_Labor] teilnehmenden Labore wird der Markt derzeit von rund 10 Sys-
temen, die eine relativ gro3e Verbreitung haben, dominiert. Viele Labore
setzen jedoch auch Individualsoftware ein, die z. T. in Eigenverantwortung
entwickelt wurde.
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Die Gesprache innerhalb der Fokusgruppe [FG_Labor] ergaben, dass die
IT-Ausstattung der Labore durch die Teilnehmer derzeit als durchgéngig
gut eingeschéatzt wird. Hinsichtlich der Anbindung an Kommunikationsnetze
ergab sich ein etwas uneinheitliches Bild. Die an Krankenh&user ange-
schlossenen Labore nutzen zumeist auch vollstandig deren Infrastruktur.
Unabhangige Labore verfligen Uber Internetanschliisse. Hier wird jedoch —
insbesondere aus Datenschutz- und Datensicherheitserwagungen - sehr
stark darauf geachtet, dass LIS-Arbeitsplatze diesen nicht direkt nutzen
koénnen.

SYSTEMINTEGRATION

(A) Namentliche Meldung

Da namentliche Meldungen geméR IfSG fir Labore einen ,Standardprozess“ darstellen, bein-
halten fast alle Laborinformationssysteme (LIS) Funktionen zur voll- oder teilautomatischen
Erstellung von IfSG Meldungen. Tiefe und Durchgéngigkeit der Integration variieren dabei
leicht.

(B) Nichtnamentliche Meldung

Labore erstellen nichtnamentliche Meldungen derzeit ausschlieBlich auf Basis eines vom RKI
bereitgestellten Papierformulars (mit Durchschlagen fir den die Probe einsendenden Arzt).
Eine direkte (vollstandig automatisierte) Unterstitzung des Ablaufs durch das Laborinformati-
onssystem (LIS) findet dementsprechend nicht statt. Das LIS st63t den Meldeprozess in
Einzelféllen, durch einen Hinweis, dass ein meldepflichtiger Tatbestand gemar § 7 (3) be-
steht, an und kann durch die zusténdigen Labormitarbeiter als Informationsquelle im Rahmen
der Formularbefillung genutzt werden.

(C) Surveillance / Sentinel-Erhebungen

Laborinformationssysteme bilden auch im Rahmen von Sentinel-Erhebungen ein wichtiges
Werkzeug zur Erhebung benétigter Informationen. Die Aufbereitung der Informationen erfolgt
héufig jedoch nicht im LIS selbst, sondern wird durch Uber Schnittstellen angebundene, spezi-
alisierte Statistik- und Analysesoftware realisiert.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Labore keine Ubermittlungen vornehmen |

DATENFORMATE UND -STRUKTUREN

(A) Namentliche Meldung

Format und Struktur von Labormeldungen sind extrem uneinheitlich. Teilweise werden an die
zusténdigen Gesundheitsamter komplette Befunde gesendet. Die Interpretation der entspre-
chenden Informationen stellt dabei zum Teil ein ernsthaftes Problem dar.

Einzelne Bundeslander (z. B. Berlin, Sachsen, Brandenburg) nutzen z. T. bereits einen ,elekt-
ronischen Meldeweg" zwischen Laboren und Gesundheitsamtern. Hier kommen jedoch wei-
testgehend uneinheitliche Datenformate und -strukturen zum Einsatz.

(B) Nichtnamentliche Meldung

Basis aller nichtnamentlichen Meldungen sind Formulare, die das Labor vom Robert-Koch-
Institut erhdlt. Inhalt, Format und Struktur sind durch das RKI fest vorgegeben [RKI_LM73]

(C) Surveillance / Sentinel-Erhebungen

Inhalt, Format und Struktur der transportierten Informationen werden durch die das Sur-
veillance-Programm verantwortende Stelle (haufig RKI) definiert. Sie unterscheiden sich sehr
stark in Abhangigkeit vom jeweiligen Programm. Einheitliche, Surveillance-Programm tber-
greifende Festlegungen und Dokumentationen existieren nicht.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Labore keine Ubermittlungen vornehmen ]

TRANSPORTWEGE

(A) Namentliche Meldung

Der Grof3teil aller namentlichen Labormeldungen erreicht die Gesundheitsamter per Fax. Je
nach System erfolgt der Versand entweder unter Nutzung eines Faxservers direkt aus dem
LIS heraus oder ausgedruckte Meldeformulare werden ,manuell“ gefaxt.

Seite 74 von 219




Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

In bestimmten Bundeslandern erfolgt bereits ein vollstandig elektronischer Transport von
Labormeldungen. Die genutzten Transportwege und -mechanismen sind aber auch hier ext-
rem uneinheitlich. Beispiele:

(1) In Berlin stellen ausgewahlte Labore den zustandigen Gesundheitsamtern ihre Mel-
dungen in Form eines PDF-Dokuments Uber das Elektronisches Gerichts- und Ver-
waltungspostfach (EGVP) zur Verfiigung. Technologische Basis ist hierbei OSCI.

(2) In Sachsen und Brandenburg stellen einzelne Labore ihre Meldungen uber den je-
weiligen Formularservice der Lander bereit. [HI_2007] Technologische Basis ist zum
Teil auch hier OSCI.

(B) Nichtnamentliche Meldung

Nichtnamentliche Meldungen werden ausschlie3lich per Post an das RKI Ubersendet.

(C) Surveillance / Sentinel-Erhebungen

Der fir die Informationsiibertragung genutzte Transportweg unterscheidet sich zwischen den
einzelnen Surveillance-Programmen sehr stark. Einige Programme nutzen den Postweg fur
den Versand von Papierformularen oder Datentragern, andere Programme setzen auf eine
Ubertragung per Fax, E-Mail oder die Eingabe in ein spezielles Webformular. Eine einheitli-
che, wiederverwendbare Transportplattform existiert derzeit nicht.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Labore keine Ubermittlungen vornehmen |

SICHERHEITSMECHANISMEN

(A) Namentliche Meldung

Zum Schutz der Meldeinhalte kommen - mit Ausnahme im Rahmen einzelner Pilotverfahren -
derzeit keine konkreten Sicherheitsmechanismen zum Einsatz. Grundsatzlich wird sich somit
einzig auf die, aus technischer Sicht nicht gewahrleistete Sicherheit des jeweils genutzten
Transportweges (Fax/Post) verlassen.

(B) Nichtnamentliche Meldung

Zum Schutz der Meldeinhalte kommen derzeit keine konkreten Sicherheitsmechanismen zum
Einsatz. Grundsatzlich wird sich somit einzig auf die, aus technischer Sicht nicht gewéhrleiste-
te Sicherheit des genutzten Transportweges (Post) verlassen.

(C) Surveillance / Sentinel-Erhebungen

Art und Umfang der genutzten Sicherheitsmechanismen ist wie bei den namentlichen und
nichtnamentlichen Meldungen auch bei den Surveillance-Programmen sehr eng an den jewei-
ligen Transportweg gekoppelt. Wahrend die Ubertragung der Informationen per Fax oder auf
dem Postweg keinen expliziten Schutz bietet, kommt beispielsweise bei der auf Webformula-
ren basierenden Informationstibermittlung SSL/TLS zum Einsatz. Dies ermdglicht in der der-
zeitig genutzten Auspragung in begrenztem MalRe die Sicherstellung der Empfangerauthentizi-
tat, sowie einen Vertraulichkeits- und Integritéatsschutz wahrend des Transports.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Labore keine Ubermittlungen vornehmen |

WERKZEUGE

(A) Namentliche Meldung

Die Adressierung des zustandigen Gesundheitsamtes (Fax-/Telefonnummer, Anschrift) erfolgt
z. T. mithilfe des PLZ-Tool des RKI.

(B) Nichtnamentliche Meldung

Die Abgeschlossenheit des Prozesses macht den Einsatz zusatzlicher Werkzeuge derzeit
nicht erforderlich.

(C) Surveillance / Sentinel-Erhebungen

Die Teilnahme an bestimmten Sentinel-Programmen wird erleichtert, wenn innerhalb des
Labors eine bestimmte Statistik- und Analysesoftware zum Einsatz kommt. Beispielsweise
wurde im Rahmen des Antibiotika Resistenz Surveillance (ARS) eine Komponente fur die
Software Hybase entwickelt, die die Datenaufbereitung nachhaltig erleichtert.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Labore keine Ubermittlungen vornehmen |
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Tabelle 19: Ist-Zustand technische Umsetzung: Labore

2.2.4 Ist-Zustand technische Umsetzung: Krankenhauser

Derzeit existieren in Deutschland rund 2000 Krankenhduser [DKGStat].
Fuhrende IT-Anwendung in diesen Hausern ist das Krankenhausinformati-
onssystem (KIS). Belastbare Zahlen zur Anzahl installierter Produkte und
deren Verteilung liegen derzeit leider nicht vor bzw. sind nicht 6ffentlich
zuganglich. Hierbei ist auch zu bertcksichtigen, dass KIS lblicherweise bei
der Installation an die Gegebenheiten des Kunden angepasst werden, d. h.
zwei Installationen desselben Produkts durchaus sehr verschiedene Funk-
tionsmerkmale besitzen kénnen.

Die Ausstattung der einzelnen Hauser mit moderner Informationstechnolo-
gie sowie Form und Umfang der Vernetzung (z. B. mit anderen Einrichtun-
gen des Gesundheitswesens) ist zum Teil sehr uneinheitlich und von vielen
Faktoren abhangig. Ein guter Indikator ist in diesem Zusammenhang je-
doch die Bettenzahl oder die Zugehdrigkeit zu einer grof3eren Klinikkette.
GroRRe Hauser und Klinikketten sind erfahrungsgemaf deutlich besser aus-
gestattet.

SYSTEMINTEGRATION

(A) Namentliche Meldung

Die gegebene KIS-Integrationstiefe unterscheidet sich sowohl von Produkt zu Produkt als
auch von Krankenhaus zu Krankenhaus zum Teil erheblich. Dies gilt sowohl fiir die Unterstiit-
zung im Hinblick auf die Benachrichtigung bei Vorliegen eines meldepflichtigen Tatbestandes,
als auch in Bezug auf die systemgestutzte Befullung entsprechender Meldeformular:

1.) Hinweis auf Vorliegen eines meldepflichtigen Tatbestandes

Einige wenige Systeme melden dem Nutzer im Rahmen der Kodierung von Diagnosen, ob ein
meldepflichtiger Tatbestand vorliegt. Die Information ist dabei direkt an den jeweiligen ICD10-
Code gebunden. In den meisten KIS ist diese Funktion jedoch nicht umgesetzt, so dass der
Leistungserbringer ,manuell* erkennen muss, ob ein entsprechender Tatbestand vorliegt. Z.T.
wird der Leistungserbring dabei von den Laboren unterstitzt, deren Befunde haufig den expli-
ziten Hinweis tragen, dass es sich um einen meldepflichtigen Tatbestand nach § 6 IfSG han-
delt.

2.) Befullung von Meldeformularen

In der Mehrzahl der Hauser ist die Befillung des Meldeformulars ein rein manueller, papierba-
sierter Prozess. Einige wenige Hauser nutzen elektronisch abgebildete Formulare in ihren
Systemen.

(B) Nichtnamentliche Meldung

Meldende im Krankenhaus erganzen Informationen zu nichtnamentlichen Meldungen derzeit
ausschlieBlich auf einem vom Labor in Papierform bereitgestellten Formulardurchschlag. Eine
direkte (automatisierte) Unterstlitzung des Ablaufs durch das Primarsystem findet dement-
sprechend nicht statt. Das System wird durch den meldenden Mitarbeiter jedoch iber den
Aufruf entsprechender Patientendatensatze als Informationsquelle genutzt.

(C) Surveillance / Sentinel-Erhebungen

Eine tiefe Integration in die KIS (Formulare/Masken) ist bei den entsprechenden Surveillance-
Programmen z. B. ClinSurv) grundsétzlich nicht gegeben. Dennoch kdnnen aus den Daten-
banken ausgewahlter Systeme die bendtigten Informationen bei Bedarf abgefragt und in die
fiir die Ubertragung benétigte Form umgewandelt werden.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Krankenhauser keine Ubermittlungen vornehmen ]

DATENFORMATE UND -STRUKTUREN

(A) Namentliche Meldung

Die Mehrzahl aller Krankenh&user meldet mithilfe spezieller, durch die zustédndigen Gesund-
heitsdmter bereitgestellter Meldeformulare. Inhalt, Format und Struktur der Formulare orientie-
ren sich direkt an der GA-spezifischen Ausgestaltung, welche ihrerseits haufig auf einem vom
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RKI bereitgestellten Referenzformular basiert [RKI_AM]. Auch die Hauser, die ein entspre-
chendes Formular digital in ihren Systemen abbilden, orientieren sich an dieser Struktur.

(B) Nichtnamentliche Meldung

Basis aller nichtnamentlichen Meldungen sind Formulardurchschlage, die das Krankenhaus
von seinem Labor erhalt. Inhalt, Format und Struktur sind durch das RKI fest vorgegeben
[RKI_LM73].

(C) Surveillance / Sentinel-Erhebungen

Inhalt, Format und Struktur der transportierten Informationen werden durch die das Sur-
veillance-Programm verantwortende Stelle (meist RKI) definiert. Sie unterscheiden sich sehr
stark in Abhangigkeit vom jeweiligen Programm. Einheitliche, Surveillance-Programm tber-
greifende Festlegungen und Dokumentationen existieren nicht.

(D) Ubermittlungen

[ nicht zutreffend oder relevant ]

TRANSPORTWEGE

(A) Namentliche Meldung

Der Grof3teil aller Krankenhausmeldungen erreicht die Gesundheitsamter per Fax. Ein kleine-
rer Teil wird durch die meldenden Akteure jedoch auch per Telefon oder Post gemeldet. Der
Einsatz ,vollstandig” IT-gestitzter Transportwege zwischen Krankenhaus und Gesundheits-
amt findet derzeit nicht statt.

(B) Nichtnamentliche Meldung

Nichtnamentliche Meldungen werden ausschlief3lich per Post an das RKI ibersendet.

(C) Surveillance / Sentinel-Erhebungen

Der fur die Informationsubertragung genutzte Transportweg unterscheidet sich zwischen den
einzelnen Surveillanceprogrammen sehr stark. Einige Programme nutzen den Postweg fir
den Versand von Papierformularen oder Datentréagern, andere Programme setzen auf eine
Ubertragung per Fax, Telefon, E-Mail oder die Eingabe in ein spezielles Webformular. Eine
einheitliche, wiederverwendbare Transportplattform existiert derzeit nicht.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Krankenhauser keine Ubermittlungen vornehmen ]

SICHERHEITSMECHANISMEN

(A) Namentliche Meldung

Zum Schutz der Meldeinhalte kommen derzeit keine konkreten Sicherheitsmechanismen zum
Einsatz. Grundsatzlich wird sich somit einzig auf die, aus technischer Sicht nicht gewéhrleiste-
te Sicherheit des jeweils genutzten Transportweges (Fax/Post) verlassen.

(B) Nichtnamentliche Meldung

Zum Schutz der Meldeinhalte kommen derzeit keine konkreten Sicherheitsmechanismen zum
Einsatz. Grundsatzlich wird sich somit einzig auf die, aus technischer Sicht nicht gewahrleiste-
te Sicherheit des genutzten Transportweges (Post) verlassen.

(C) Surveillance / Sentinel-Erhebungen

Art und Umfang der genutzten Sicherheitsmechanismen ist wie bei den namentlichen und
nichtnamentlichen Meldungen auch bei den Surveillance-Programmen sehr eng an den jewei-
ligen Transportweg gekoppelt. Wahrend die Ubertragung der Informationen per Fax oder auf
dem Postweg keinen expliziten Schutz bietet, kommt beispielsweise bei der Web-Formular
basierten Informationsiibermittlung SSL/TLS zum Einsatz. Dies ermdglicht in der derzeitig
genutzten Auspragung in begrenztem Mal3e die Sicherstellung der Empfangerauthentizitat,
sowie einen Vertraulichkeits- und Integritatsschutz wahrend des Transports.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Krankenhauser keine Ubermittlungen vornehmen ]

WERKZEUGE

(A) Namentliche Meldung

Die Auswahl der korrekten Adressierungsinformationen (Fax-/Telefonnummer, Anschrift), z. B.
des zusténdigen Gesundheitsamtes erfolgt z. T. mithilfe des PLZ-Tool des RKI. Meldeformula-
re werden durch die meldenden Arzte oder das Hygienepersonal z. T. liber die Webseite des
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zustandigen Gesundheitsamts bezogen.

(B) Nichtnamentliche Meldung

Die Abgeschlossenheit des Prozesses (Ausfillen des Formulardurchschlags) macht den
Einsatz zusatzlicher Werkzeuge derzeit nicht erforderlich.

(C) Surveillance / Sentinel-Erhebungen

Die Nutzung zusétzlicher Werkzeuge ist zum Teil stark abhéngig vom jeweiligen Surveillance-
Programm. Im Rahmen bestimmter Surveillance-Programme (z. B. ClinSurv) wird den teil-
nehmenden Partnern beispielsweise bei Bedarf Software zur Verfligung gestellt, die die Arbeit
unterstitzen soll.

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Krankenhauser keine Ubermittlungen vornehmen |

Tabelle 20: Ist-Zustand technische Umsetzung: Krankenhauser

2.2.5 Ist-Zustand technische Umsetzung:
Gemeinschaftseinrichtungen

Gemeinschaftseinrichtungen (Kitas, Alten- und Pflegeheime, Gefangnisse
etc.) existieren in groBer Anzahl und Vielfalt. Ubergreifende Aussagen zur
vorherrschenden System- und Infrastrukturlandschaft kénnen daher nicht
oder nur in sehr beschranktem MalR3e getroffen werden.

SYSTEMINTEGRATION

(A) Benachrichtigung

Es kann davon ausgegangen werden, dass — sofern IT-Systeme in den jeweiligen Einrichtun-
gen zum Einsatz kommen — diese zwar Angaben zu einzelnen Personen (Name, Adresse,
Geburtsdatum etc.) verwalten, dariiber hinaus jedoch Ublicherweise tiber keine Funktionen
zum automatischen Auslésen von Benachrichtigungen verfiigen.

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Nichtnamentlichen
Meldungen vornehmen ]

(C) Surveillance / Sentinel-Erhebungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen aktuell nicht an Sentinel-
Programmen teilnehmen ]

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Ubermittlungen vor-
nehmen ]

DATENFORMATE UND STRUKTUREN

(A) Benachrichtigung

Der bevorzugte Benachrichtigungsweg ist das Telefon. Entsprechende Informationen werden
somit unstrukturiert im personlichen Gesprach mitgeteilt.

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Nichtnamentlichen
Meldungen vornehmen ]

(C) Surveillance / Sentinel-Erhebungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen aktuell nicht an Sentinel-
Programmen teilnehmen ]

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Ubermittlungen vor-
nehmen ]

TRANSPORTWEGE
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(A) Benachrichtigung

Ein Grof3teil der Gemeinschaftseinrichtungen benachrichtigt das jeweils zustandige Gesund-
heitsamt telefonisch. Vereinzelt gehen auch Faxe ein.

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Nichtnamentlichen
Meldungen vornehmen ]

(C) Surveillance / Sentinel-Erhebungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen aktuell nicht an Sentinel-
Programmen teilnehmen ]

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Ubermittlungen vor-
nehmen ]

SICHERHEITSMECHANISMEN

(A) Benachrichtigung

Zum Schutz der Meldeinhalte kommen derzeit keine konkreten Sicherheitsmechanismen zum
Einsatz.

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Nichtnamentlichen
Meldungen vornehmen ]

(C) Surveillance / Sentinel-Erhebungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen aktuell nicht an Sentinel-
Programmen teilnehmen ]

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Ubermittlungen vor-
nehmen ]

WERKZEUGE

(A) Benachrichtigung

Excel-Listen

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Nichtnamentlichen
Meldungen vornehmen ]

(C) Surveillance / Sentinel-Erhebungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen aktuell nicht an Sentinel-
Programmen teilnehmen ]

(D) Ubermittlungen

[ nicht zutreffend oder relevant, da Gemeinschaftseinrichtungen keine Ubermittlungen vor-
nehmen ]

Tabelle 21: Ist-Zustand technische Umsetzung: Gemeinschaftseinrichtungen

2.2.6 Ist-Zustand technische Umsetzung: Gesundheitsdmter

Innerhalb der 397 deutschen Gesundheitsamter kommt Meldesoftware von
6 verschiedenen Anbietern zum Einsatz: SurvNet (Robert-Koch-Institut),
Octoware (easy-soft), ASKULAB21 (Unisoft), mikropro health (Mikropro-
jekt), ISGA (Computer Zentrum Strausberg), Gumax (software house).

Hinsichtlich der Ausstattung mit Informationstechnologie zeichnete sich im
Rahmen der vom RKI durchgefiihrten Fokusgruppendiskussion zu DEMIS
[FG_OGD] ab, dass in der Mehrzahl der Gesundheitsamter eine ,Uberalte-
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rung“ der eingesetzten Technik festzustellen ist. Hier gibt es, z. B. im Zu-
sammenhang mit der Nutzung aktueller Meldesoftwareversionen, spurbare
Performanceprobleme.

Die direkte oder indirekte Anbindung aller Gesundheitsamter an zugehdrige
(landerspezifische) Verwaltungsnetze scheint durchgehend gewahrleistet
zu sein. Uber die entsprechenden Netze kdénnen ausgewihlte Internet-
dienste (z. B. E-Mail, WWW) genutzt werden. Die genaue Ausgestaltung
der Infrastruktur wird sich jedoch in Abhangigkeit vom jeweiligen Gesund-
heitsamt grundlegend unterscheiden. Allgemeingiltige Aussagen konnen
daher auch fur diese Akteure nicht getroffen werden.

SYSTEMINTEGRATION

(A) Namentliche Meldung

Namentliche Meldungen bilden die Basis fir die Fallanlage (und ggf. Ausbruchsanlage) im
jeweiligen Softwaresystem des Gesundheitsamtes. Die Ubernahme der jeweiligen in der
Meldung enthaltenen Informationen erfolgt dabei fast ausschlieRlich manuell, d. h. der fur die
Bearbeitung zustandige Bearbeiter des Gesundheitsamtes gibt die Fallinformationen handisch
in das System ein (,Abtippen“). Eine Ausnahme bilden hier die elektronischen Labormeldun-
gen in Sachsen und Brandenburg. Hier ist es fur Gesundheitsdmter die Octoware als Mel-
desoftware einsetzen, méglich, die elektronisch Gber den Formularservice des jeweiligen
Bundeslandes versandte Meldung medienbruchfrei zu importieren. [HI_2007]

Neben den Informationen aus der Meldung entstehen auch im Rahmen der Ermittlung weitere
Informationen zum Fall/Ausbruch. Diese werden zumeist auf separaten Ermittlungsbégen
dokumentiert und dann ebenfalls manuell in die Informationsbasis des Softwaresystems tber-
nommen.

Die Weitergabe einer namentlichen Meldung an ein anderes Gesundheitsamt erfolgt ebenfalls
weitestgehend manuell. IT-Systeme (Meldesoftware) sind hier Gblicherweise nicht beteiligt.

Unter Umsténden mussen Informationen zu Fallen und Ausbriichen auch an andere (z. B.
benachbarte) Gesundheitsdmter mitgeteilt oder tbergeben werden. Eine tiefe Integration in
die Meldesoftware bietet hier nur SurvNet. Diese Funktion wird derzeit jedoch aufgrund der
fehlenden Integration von Sicherheitsmechanismen nicht genutzt. Alternativ findet auch hier
eine manuelle Mitteilung/Ubergabe per Fax und/oder Post statt.

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gesundheitsamter nichtnamentliche Meldungen weder
erstellen noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen

[ nicht zutreffend oder relevant, da Gesundheitséamter nicht an Sentinel-Programmen teilneh-
men ]

(D) Ubermittlungen

Die Gesundheitsamter Gbermitteln Informationen zu Féallen und Ausbriichen direkt an die fur
sie zustandige Landesstelle. Alle im Einsatz befindlichen Softwareprodukte bieten in diesem
Zusammenhang die Méglichkeit eines (manuell anzustoRenden) elektronischen Datenexports.

DATENFORMATE UND -STRUKTUREN

(A) Namentliche Meldung

Namentliche Meldungen gehen in Abhéangigkeit vom Meldenden in unterschiedlichen Forma-
ten und Strukturen ein. Wahrend Arzte haufig spezielle, durch die zustandigen Gesundheits-
amter bereitgestellte Meldeformulare nutzen, sind die empfangenen Labormeldungen weitest-
gehend uneinheitlich und sehr stark abhéngig von dem zum Einsatz kommenden Laborinfor-
mationssystem. Zum Teil erhalten Gesundheitsamter vollstandige Laborbefunde, die im
Nachgang durch die zustandigen Mitarbeiter interpretiert werden missen. Eine Ausnahme
bilden hier elektronische Labormeldungen in Sachsen und Brandenburg. Hier wurde bereits
ein elektronisches System etabliert, das auch strukturierte Daten elektronisch Ubermitteln
kann. Als Format kommt XML Forms Data Format (XFDF) zum Einsatz.

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gesundheitsamter nichtnamentliche Meldungen weder
erstellen noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen
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[ nicht zutreffend oder relevant, da Gesundheitsdmter nicht an Sentinel-Programmen teilneh-
men ]

(D) Ubermittlungen

Inhalt, Struktur und Format der zu Gibermittelnden Inhalte sowie der zugehdérigen Quittungsin-
formationen sind durch das Robert-Koch-Institut fest vorgegeben. Derzeit kommen zwei ver-
schiedene Formate zum Einsatz: SurvNet v2 und v3.

Das SurvNet-v2-Format basiert auf einer tber Trennzeichen gegliederten Datenstruktur.
Derzeit wird durch die Gbermittelnden Gesundheitsamter - mit einigen Ausnahmen (SurvNet-
v3-Nutzer)- noch primér dieses Format verwendet.

Das SurvNet-v3-Format nutzt fiir die Darstellung von Ubermittlungsinhalten und zugehérigen
Quittungen ausschlief3lich wohl strukturierte, XML-basierte Nachrichtenstrukturen. Derzeit
kann nur die Software SurvNet v3 Nachrichten in diesem Format erzeugen. Perspektivisch ist
jedoch geplant, eine vollstandige Migration auf v3 vorzunehmen.

[RKI_FKSN]

TRANSPORTWEGE

(A) Namentliche Meldung

Namentliche Meldungen gehen bei den Gesundheitsamtern auf verschiedenen Wegen ein.
Dabei ist die Faxubertragung die mit Abstand von den Meldenden am haufigsten genutzte
Transportmethode. Einzelne Meldungen erreichen das GA jedoch auch per Telefon oder Post.

In einigen Bundesléandern (z. B. Sachsen, Brandenburg) wurde mit ausgewéhlten Laboren
bereits eine durchgéngig elektronische Meldung etabliert. Dabei kommen die Formulardienste
der jeweiligen Lander zum Einsatz. Technologische Basis ist hier z. T. OSCI.

Die Benachrichtigung anderer Gesundheitsamter (Weiterleitung von Meldungen sowie Mittei-

lungen und Ubergabe von Informationen zu Féllen und Ausbriichen) erfolgt primar per Fax,
Telefon und Post.

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gesundheitséamter nichtnamentliche Meldungen weder
erstellen noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen

[ nicht zutreffend oder relevant, da Gesundheitsdmter nicht an Sentinel-Programmen teilneh-
men ]

(D) Ubermittlungen

Fir die Ubermittlung von Informationen zu Fallen und Ausbriichen an die jeweils zustandigen
Landesstellen wird durchgéangig der Versand per E-Mail genutzt.

SICHERHEITSMECHANISMEN

(A) Namentliche Meldung

Zum Schutz der Meldeinhalte kommen derzeit keine konkreten Sicherheitsmechanismen zum
Einsatz. Grundsatzlich wird sich somit einzig auf die, aus technischer Sicht nicht gewahrleiste-
te Sicherheit des jeweils genutzten Transportweges verlassen.

Die Sicherheit der in Brandenburg und Sachsen umgesetzten, Formularservice basierten
Labormeldung basiert weitestgehend auf den OSCI-Mechanismen.

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gesundheitsamter nichtnamentliche Meldungen weder
erstellen noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen

[ nicht zutreffend oder relevant, da Gesundheitséamter nicht an Sentinel-Programmen teilneh-
men ]

(D) Ubermittlungen

Zum Schutz der Gbermittelten Fall- und Ausbruchsinformationen kommen derzeit keine kon-
kreten Sicherheitsmechanismen zum Einsatz. Grundsatzlich wird sich somit einzig auf die, aus
technischer Sicht nicht gewahrleistete Sicherheit des genutzten Transportweges (E-Mail)
verlassen.

WERKZEUGE

(A) Namentliche Meldung
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Neben der Meldesoftware werden nur in Bundeslandern, die eine elektronische Labormeldung
realisieren, zusatzliche Werkzeuge (Anwendungen und Dienste) eingesetzt. Diese Koordinie-
ren beispielsweise die Zustellung und den Abruf von Meldungen sowie die Erstellung von
Quittungen.

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Gesundheitsamter nichtnamentliche Meldungen weder
erstellen noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen

[ nicht zutreffend oder relevant, da Gesundheitsdmter nicht an Sentinel-Programmen teilneh-
men ]

(D) UBERMITTLUNGEN

Die Abgeschlossenheit des Prozesses macht - mit Ausnahme der Nutzung einer E-Mail-
Lésung - den Einsatz zuséatzlicher Werkzeuge derzeit nicht erforderlich.

Tabelle 22: Ist-Zustand technische Umsetzung: Gesundheitsamter

2.2.7 Ist-Zustand technische Umsetzung: Landesstellen

Alle 16 Landesstellen nutzen die Meldesoftware SurvNet (v2 oder v3) fur
den Empfang und den Versand von Fall- und Ausbruchsinformationen
(Ubermittlungen). In einigen Landesstellen kommen derzeit noch beide
Versionen von SurvNet zum Einsatz: eine flr den Empfang/Versand (v3),
die andere (v2) fiir die Auswertung von Informationen. Sofern Landesstel-
len in Sentinel-Programme eingebunden sind, verfliigen sie auch tber zu-
satzliche Sentinel-spezifische Systeme und Anwendungen.

Die Ausstattung der Landesstellen mit leistungsfahiger IT wurde von den
Teilnehmern der Fokusgruppe — bis auf einzelne Ausnahmen (Berlin) — als
ausreichend eingeschétzt. Die Anbindung aller Landesstellen an zugehdri-
ge Verwaltungsnetze scheint durchgehend gewahrleistet zu sein. Uber die
entsprechenden Netze kénnen ausgewdhlte Internetdienste (z. B. E-Mail,
WWW) genutzt werden. Hinsichtlich der genauen Ausgestaltung der Infra-
struktur sind jedoch - in Abhé&ngigkeit von der jeweiligen Landesstelle -
grundlegende Unterschiede zu erwarten. Allgemeingultige Aussagen kon-
nen daher auch fur diese Akteure nicht getroffen werden.

SYSTEMINTEGRATION

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen namentliche Meldungen weder erstellen
noch empfangen ]

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen nichthamentliche Meldungen weder erstellen
noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen

[ die bereitgestellten Informationen lassen keine belastbaren Aussagen zu dieser Themenbe-
reich zu ]

(D) Ubermittlungen

SurvNet bietet eine Schnittstelle zum manuellen oder teilautomatischen Im- und Export von
Nachrichten aus dem Datei- oder E-Mail-System.

DATENFORMATE UND -STRUKTUREN

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen namentliche Meldungen weder erstellen
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noch empfangen ]

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen nichthamentliche Meldungen weder erstellen
noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen

[ die bereitgestellten Informationen lassen keine belastbaren Aussagen zu dieser Themenbe-
reich zu ]

(D) Ubermittlungen

Informationen zu Féllen und Ausbriichen werden im SurvNet-v2- oder SurvNet-v3-Format von
den Gesundheitsdmtern empfangen.

Der Weitertransport aggregierter Informationen an das RKI erfolgt - mit Ausnahme einzelner
Landesstellen - im v3-Format.

TRANSPORTWEGE

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen namentliche Meldungen weder erstellen
noch empfangen ]

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen nichthamentliche Meldungen weder erstellen
noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen

[ die bereitgestellten Informationen lassen keine belastbaren Aussagen zu dieser Themenbe-
reich zu ]

(D) Ubermittlungen

Informationen zu Fallen und Ausbrichen werden ausschlief3lich Gber E-Mail transportiert.

SICHERHEITSMECHANISMEN

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen namentliche Meldungen weder erstellen
noch empfangen ]

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen nichtnamentliche Meldungen weder erstellen
noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen

[ die bereitgestellten Informationen lassen keine belastbaren Aussagen zu dieser Themenbe-
reich zu ]

(D) Ubermittlungen

Zum Schutz der Gbermittelten Fall- und Ausbruchsinformationen kommen derzeit keine kon-
kreten Sicherheitsmechanismen zum Einsatz. Grundsatzlich wird sich somit einzig auf die, aus
technischer Sicht nicht gewahrleistete Sicherheit des genutzten Transportweges (E-Mail)
verlassen.

WERKZEUGE

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen namentliche Meldungen weder erstellen
noch empfangen ]

(B) Nichtnamentliche Meldung

[ nicht zutreffend oder relevant, da Landesstellen nichtnamentliche Meldungen weder erstellen
noch empfangen ]

(C) Surveillance / Sentinel-Erhebungen

[ die bereitgestellten Informationen lassen keine belastbaren Aussagen zu dieser Themenbe-
reich zu ]
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(D) UBERMITTLUNGEN

Die Abgeschlossenheit des Prozesses macht - mit Ausnahme der Nutzung einer E-Mail-
Lésung - den Einsatz zuséatzlicher Werkzeuge derzeit nicht erforderlich.

Tabelle 23: Ist-Zustand technische Umsetzung: Landesstellen

2.2.8 Ist-Zustand technische Umsetzung: Robert-Koch-Institut (RKI)

Das Robert Koch-Institut nutzt als Meldesoftware die Eigenentwicklung
SurvNet@RKI“ in der Version 3. Darlber hinaus werden am RKI auch
weitere  Anwendungen entwickelt, die beispielsweise die Verarbeitung
nichtnamentlicher Meldungen unterstiitzen oder die software-technische
Basis flir einzelne Surveillance-Programme (automatische Formularverar-
beitung etc.) bilden.

Die Ausstattung mit moderner IT kann am RKI als durchgehend gut einge-
schatzt werden. Ein zentraler IT-Bereich ist verantwortlich fur den verlassli-
chen Betrieb der Infrastruktur, mehrere Entwickler kimmern sich um Pflege
und Weiterentwicklung der genutzten Anwendungen (z. B. SurvNet@RKI).

Derzeit ist das RKI an zwei externe Netze angebunden: das Deutsche For-
schungsnetz (DFN) sowie den Informationsverbund Berlin-Bonn (IVBB).

SYSTEMINTEGRATION

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da das RKI namentliche Meldungen weder erstellt noch emp-
fangt ]

(B) Nichtnamentliche Meldung

Nichtnamentliche Meldungen werden durchgangig manuell (,Abtippen*) in den entsprechen-
den Anwendungen des RKI erfasst. Dabei kommen zum Teil auch Tools zum Einsatz, die
Mehrfachmeldungen erkennen und die Zuordnung zu existierenden Féllen erleichtern sollen.

(C) Surveillance / Sentinel-Erhebungen

Umfang und Tiefe der Systemintegration sind sehr stark abhéngig von der genauen Ausge-
staltung des Surveillance-Programms. Einige Programme kénnen von einer weitestgehend
medienbruchfreien Datenerfassung (z. B. im Rahmen der Nutzung von Webformularen) profi-
tieren und somit eine tiefe Systemintegration sicherstellen. Andere Programme wiederum sind
noch immer durch hohe manuelle Aufwande ,belastet* oder nur teilautomatisiert (z. B. Nut-
zung einer Formular-OCR-L8sung).

Grundsatzlich bleibt festzuhalten, dass jedes Surveillance-Programm durch ein separates,
jeweils sehr spezifisch ausgestaltetes Softwaresystem abgebildet/unterstitzt wird. Zum Teil
wird fur die einzelnen Anwendungen bzw. deren Umsetzung zwar auf den gleichen Technolo-
giestack (DBMS, Programmiersprache, Serverseitige Technologie) zuriickgegriffen, eine
einheitliche Plattform liegt ihnen jedoch nicht zugrunde.

(D) Ubermittlungen

Das RKI nutzt als Meldesoftware SurvNet@RKI in der Version 3. Der Import der durch von
den Landesstellen empfangenen Informationen in die Software erfolgt teilautomatisiert aus
dem E-Mail-System.

DATENFORMATE UND -STRUKTUREN

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da das RKI namentliche Meldungen weder erstellt noch emp-
fangt ]

(B) Nichtnamentliche Meldung

Basis aller nichtnamentlichen Meldungen sind spezielle durch das RKI bereitgestellte Papier-
formulare. Inhalt, Format und Struktur sind fur die Meldenden fest vorgegeben.
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(C) Surveillance / Sentinel-Erhebungen

Jedes Surveillance-Programm definiert seine eigenen Inhalte, Strukturen und Formate. Die
genaue Ausgestaltung variiert dabei mitunter sehr stark. Eine einheitliche Methodik beziglich
der strukturellen Ausgestaltung und des Formats, die fiir alle Programme gleichermal3en
genutzt werden kdnnte, existiert derzeit nicht.

(D) Ubermittlungen

Sowohl der Empfang von Informationen zu Fallen und Ausbriichen als auch der Versand von
Quittungen erfolgt - mit wenigen Ausnahmen - im SurvNet-v3-Format.

TRANSPORTWEGE

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da das RKI namentliche Meldungen weder erstellt noch emp-
fangt ]

(B) Nichtnamentliche Meldung

Nichtnamentliche Meldungen erreichen das RKI im Gberwiegenden Umfang per Fax, in ein-
zelnen Fallen auch per Post.

(C) Surveillance / Sentinel-Erhebungen

Der fur die Informationsubertragung genutzte Transportweg unterscheidet sich zwischen den
einzelnen Surveillance-Programmen sehr stark. Einige Programme nutzen den Postweg fur
den Versand von Papierformularen oder Datentréagern, andere Programme setzen auf eine
Ubertragung per Telefon, Fax, E-Mail oder die Eingabe in ein spezielles Webformular. Eine
einheitliche, wiederverwendbare Transportplattform existiert derzeit nicht.

(D) Ubermittlungen

Informationen zu Fallen und Ausbriichen sowie zugehorige Quittungen werden ausschlief3lich
Uber E-Mail empfangen bzw. versendet.

SICHERHEITSMECHANISMEN

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da das RKI namentliche Meldungen weder erstellt noch emp-
fangt ]

(B) Nichtnamentliche Meldung

Zum Schutz der Meldeinhalte kommen derzeit keine konkreten Sicherheitsmechanismen zum
Einsatz. Grundsatzlich wird sich somit einzig auf die, aus technischer Sicht nicht gewéhrleiste-
te Sicherheit des jeweils genutzten Transportweges verlassen.

(C) Surveillance / Sentinel-Erhebungen

Art und Umfang der genutzten Sicherheitsmechanismen sind - wie bei den nichtnamentlichen
Meldungen - auch bei den Surveillance-Programmen sehr eng an den jeweiligen Transport-
weg gekoppelt. Wahrend die Ubertragung der Informationen per Telefon, Fax oder auf dem
Postweg keinen expliziten Schutz bietet, kommt beispielsweise bei der auf Web-Formularen
basierenden Informationsiibermittiung SSL/TLS zum Einsatz. Dies erméglicht in der derzeitig
genutzten Auspragung in begrenztem Mal3e die Sicherstellung der Empfangerauthentizitat,
sowie einen Vertraulichkeits- und Integritatsschutz wahrend des Transports. In Einzelféllen
wurde bereits mit der Nutzung von SMIME experimentiert.

(D) Ubermittlungen

Es werden keine SicherheitsmaRnahmen fur den Transport der Informationen per E-Mail
ergriffen.

WERKZEUGE

(A) Namentliche Meldung

[ nicht zutreffend oder relevant, da das RKI namentliche Meldungen weder erstellt noch emp-
fangt ]

(B) Nichtnamentliche Meldung

Die Abgeschlossenheit des Prozesses macht den Einsatz zusatzlicher Werkzeuge derzeit
nicht erforderlich bzw. nicht mdglich.

(C) Surveillance / Sentinel-Erhebungen
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Die Ausgestaltung des Prozesses macht den Einsatz zusatzlicher Werkzeuge nicht erforder-
lich. Die das Surveillance-Programm unterstitzenden Softwarekomponenten stellen nach
Mdoglichkeit bereits alle notwendigen Funktionen bereit.

(D) UBERMITTLUNGEN

Die Abgeschlossenheit des Prozesses macht - mit Ausnahme der Nutzung einer E-Mail-
Lésung - den Einsatz zusatzlicher Werkzeuge derzeit nicht erforderlich.

Tabelle 24: Ist-Zustand technische Umsetzung: RKI

2.2.9 Schwachstellen technische Umsetzung

ST 1 | Mangelhafte Infrastrukturvoraussetzungen

Hinsichtlich der Ausstattung mit Informationstechnologie (Hardware + Soft-
ware) und der Anbindung an Kommunikationsnetze gibt es sowohl zwi-
schen als auch innerhalb der einzelnen Akteursgruppen deutliche Gegens-
atze. Im Rahmen der Fokusgruppendiskussion mit dem OGD [FG_OGD]
wurde inshesondere auf Seite der Gesundheitsdmter auf die mangelhafte
Ausristung mit leistungsfahiger Hardware hingewiesen. Auf Seite der nie-
dergelassenen Arzte scheint zusétzlich auch die softwaretechnische Aus-
stattung ein ernstzunehmendes Problem darzustellen.

ST 2 Fehlende Abbildung (Integration, Unterstitzung) von Meldefunktionalitat
durch die IT-Systeme von niedergelassenen Arzten, Krankenh&ausern und
Gemeinschaftseinrichtungen

In Abhéangigkeit der Haufigkeit von Datenibertragungen (Meldungen,
Ubermittlungen) integrieren die IT-Systeme der einzelnen Akteure Funktio-
nen zur Abbildung oder Unterstiitzung des Meldepflichten nach IfSG in
sehr unterschiedlichem Umfang und unterschiedlicher Tiefe. Wahrend ins-
besondere die Gesundheitsdmter, Landesstellen, das RKI sowie Labore
die Ubermittlung von Fall- und Ausbruchsinformationen bzw. namentlichen
Labormeldungen weitestgehend automatisiert haben und nur noch wenige
manuelle Schritte durchzufihren sind, fallt insbesondere bei den niederge-
lassenen Arzten und Krankenhausern auf, dass keine automatische Unter-
stitzung des Meldeprozesses durch das PVS bzw. KIS erfolgt.

ST 3 Medienbriche innerhalb des Meldeprozesses durch Verwendung von Pa-
pierformularen

Bezogen auf namentliche und nichtnamentliche Meldung dominieren der-
zeit noch Papierformulare (und zugehorige Durchschlage) den Gesamtpro-
zess. Dies resultiert in der Notwendigkeit zur manuellen Erfassung von
Informationen in den IT-Systemen der Meldungsempfanger.

ST 4 Medienbriche innerhalb des Meldeprozesses durch fehlende syntaktische
und semantische Interoperabilitat
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Das IfSG legt in seiner derzeitigen Ausgestaltung ausschlief3lich die Inhalte
fest, die Meldende an das zustandige Gesundheitsamt oder das RKI mel-
den missen. Wie diese Inhalte strukturiert, kodiert und formatiert werden,
ist allein dem Meldenden Uberlassen. Das RKI entwickelt zwar Vorschlage
fur (papierbasierte) Meldeformulare, die z. T. durch die einzelnen Gesund-
heitsdmter an die landesspezifischen Erfordernisse angepasst werden,
deren Verwendung ist jedoch nicht verpflichtend. Dieser Aspekt spiegelt
sich insbesondere bei den namentlichen Labormeldungen wider: Hier sen-
det das Labor haufig einen vollstéandigen, durch das LIS automatisch gene-
rierten Befund. Die Selektion und Interpretation der Inhalte obliegt dann
allein dem Mitarbeiter im Gesundheitsamt. Eine Automatisierung dieses
Prozessschrittes ist bei uneinheitlichen bzw. nicht aufeinander abbildbaren
Informationsmodellen, Terminologien, Klassifizierungsschemata, Codesys-
temen etc. nahezu unmaglich.

Im Gegensatz zu den Meldungen sind die Datensétze, die Ubermittlungen
gemal § 11 IfSG betreffen, bezlglich ihrer Struktur, ihrer Kodierung etc.
abschlieBend spezifiziert. Dies gilt auch fir die meisten Sentinel-
Programme.

ST 5 | Uneinheitlichkeit der genutzten Transportmethoden

Fur namentliche Meldung ist derzeit das Fax die dominierende Transport-
methode, bei nichtnamentlichen die Post und bei Ubermittlungen geman
§ 11 IfSG die E-Mail. Einzelne Bundeslander haben in den zuriickliegenden
Jahren - insbhesondere fir Labormeldungen - ,Insellésungen” geschaffen,
die sich nur bedingt auf andere Lander Ubertragen lassen.

Die verschiedenen Surveillance-Programme bieten ebenfalls ein sehr un-
einheitliches Bild: Hier kommen Fax, Telefon, Papier, Datentrager, E-Mail
und Web-Formulare (teilweise parallel) zum Einsatz. Dabei sind zum Teil
auch grofliere Unterschiede zwischen den einzelnen Programmen bezogen
auf eine konkrete Transportmethode zu beobachten.

ST 6 | Unzureichende Beriicksichtigung von Sicherheitsaspekten

Spezielle Sicherheitsmechanismen zum Schutz der Vertraulichkeit, Integri-
tadt und Authentizitat der Ubermittelten Informationen finden derzeit aus-
schlieBlich im Rahmen einzelner Surveillance-Programme Verwendung.
Diese sind dann jedoch zumeist programmspezifisch. In der Konsequenz
fuhrt dies zu einem uneinheitlichen Umgang mit der Thematik und einer
Vielzahl verschiedener Mechanismen.

Mit Ausnahme einzelner Pilotprojekte wird sich im Bereich der Meldungen
und Ubermittlungen durchgéangig auf die (aus technischer Sicht nicht vor-
handene) Sicherheit des jeweiligen Transportweges (Fax, Telefon, Brief
etc.) verlassen.

Hinweis: Eine detaillierte Auseinandersetzung mit dieser Problematik er-
folgt in Kapitel 2.3.
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2.3 Datenschutz und Datensicherheit

In diesem Abschnitt werden die aus dem IfSG ableitbaren Schutzbedarfe
sowie die aktuell zu deren Umsetzung realisierten Mal3hahmen beschrie-
ben und bewertet.

2.3.1 Grundprinzipien des Datenschutzes

Das deutsche Datenschutzrecht basiert auf dem Grundprinzip des ,Verbots
mit Erlaubnisvorbehalt”. Dies bedeutet, dass jegliche Verarbeitung (Erhe-
bung, Speicherung, Weitergabe, etc.) personenbezogener Daten verboten
ist, es sei denn, dass eine explizite Erlaubnis hierzu vorliegt. Eine solche
Erlaubnis kann sich entweder unmittelbar aus einem Gesetz bzw. einer
Vorschrift, einem mittelbar aus einem Gesetz resultierenden Erfordernis
oder dem (ggf. auch vermuteten) Willen des Betroffenen ableiten. Bei der
Analyse von IT-Losungen im Gesundheitswesen hat sich dabei die klare
Zuordnung einer Lésung zu einem der im nachfolgenden Bild skizzierten
elementaren konzeptionellen Konstrukte bewahrt:

Abbildung 9: Konzeptionelle Gliederung von IT-Lésungskomponenten

Das Meldewesen nach IfSG ist klar den beiden rechts dargestellten Stran-
gen zuzuordnen, d. h. Anforderungen an die Umsetzung von Meldungen
und Ubermittlungen leiten sich ausschlieBlich aus den gesetzlichen Vorga-
ben ab bzw. betreffen im Fall von nichtnamentlichen Meldungen, Ubermitt-
lungen und Surveillance-Programmen nicht auf Personen bezogene Daten.
Solange der Rahmen des IfSG nicht verlassen wird, besteht weder die
Anforderung nach einer herausgehobenen Stellung des Betroffenen (z. B.
Intervenierbarkeit) noch die Anforderung einer Gber die Einwilligung eines
Betroffenen eingeschréankten Zweckbindung.

Es ist jedoch zu beachten, dass sich aus der Mehrbedarfsanalyse des RKI
[MBA_2012] ggf. Verarbeitungsanforderungen auf personenbezogenen
medizinischen Daten ergeben kdnnen, die nicht durch das IfSG explizit
abgedeckt sind und auch nicht durch den Schutz eines hoheren Schutzguts
begriindet werden kénnen (siehe hierzu auch S. 40ff in [IfSG-K 2003]). In
diesem Fall muss konzeptionell im System entweder die Datenhoheit der
Betroffenen oder eine (starke) Zweckbindung mit Erfordernis einer schriftli-
chen, informierten Einwilligung der Betroffenen hergestellt werden.
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2.3.2 Schutzziele und Szenarien

Ein wesentlicher Schritt zur Objektivierung von Sicherheitszielen ist die
Definition von auf alle Daten und Systemen einheitlich abbildbaren Schutz-
zielen sowie die Vorgabe eines Rasters fur die Kategorisierung von
Schutzniveaus.

Beziglich der Schutzziele hat sich die Aufspaltung von Anforderungen in
Vorgaben an Vertraulichkeit, Integritdt und Verfiigbarkeit gemafn des BSI-
Standards 100-2 (IT.Grundschutz-Vorgehensweise) bewahrt [BSI 100-2]:

Integritat (Integrity): Die Integritét sichert die Unveranderbarkeit und die
Zurechenbarkeit (Accountability) der Daten eines IT-Systems. Samtliche
Modifikationen der kommunizierten Inhalte missen vom Empféanger er-
kannt werden konnen. Die Integritéat von Absender- bzw. Erstellerinformati-
onen wird zuweilen als eigensténdiges Schutzziel »Authentizitét« betrach-
tet.

Vertraulichkeit (Confidentiality): Unter Vertraulichkeit im Sinne der In-
formationssicherheit versteht man die Wahrung der Abhdrsicherheit, den
Schutz vor unbefugtem Zugriff aber auch die Unbeobachtbarkeit der Kom-
munikation und die Wahrung der Anonymitét.

Verfugbarkeit (Availability): Die Verfugbarkeit beschreibt die Fahigkeit
eines Systems, Uberhaupt zu kommunizieren und die dem System zuge-
rechnete, operative Aufgabe in addquaten Zeitrahmen zu erledigen.

Zur Bewertung und Priorisierung von Schutzzielen missen verschiedene
Schadenszenarien betrachtet werden, innerhalb derer wiederum eine Ka-
tegorisierung von Schutzniveaus vorgenommen werden kann. Fur das IfSG
(und damit implizit auch fir DEMIS) werden dabei die folgenden, aus [BSI
100-2] abgeleiteten Szenarien betrachtet:

Beeintrachtigung der persdnlichen Unversehrtheit des Einzelnen:
Uber das System werden (&rztliche) Handlungen ausgeldst, motiviert oder
unterdruckt, wodurch ein einzelner Betroffener einen Schaden an seiner
Gesundheit erleidet oder diesbeziiglich gefahrdet ist.

Beeintrachtigung/Gefahrdung der persdnlichen Unversehrtheit Dritter
bzw. der Allgemeinheit: Uber das System werden Handlungen ausgelést,
motiviert oder unterdriickt, wodurch Dritte einen Schaden an ihrer Gesund-
heit erleiden oder diesbeziglich gefahrdet sind.

Negative finanzielle Auswirkungen: Uber das System werden Handlun-
gen ausgeltst, motiviert oder unterdriickt, wodurch ein Systemakteur einen
finanziellen Schaden erleidet. Bei der Betrachtung dieses Szenarios sind
die im IfSG verankerten Regelungen zur Entschadigung in besonderen
Fallen (88 56ff. IfSG) zu berucksichtigen.

VerstoRR gegen Gesetze, Vorschriften und Vertrage: Uber das System
werden Handlungen ausgel6st, motiviert oder unterdrickt, durch die der
das System Verantwortende gegen ein Gesetz, eine Vorschrift oder einen
Vertrag verstolit. Dieses Schadensszenario geht Ublicherweise in das
Schadenszenario negativer finanzieller Auswirkungen utber und muss da-
her nicht zwingend separat analysiert werden.

Negative AuRenwirkung: Uber das System werden Handlungen ausge-
I6st, motiviert oder unterdriickt, wodurch ein Systemakteur (insb. Der fur
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das System Verantwortliche) einen Imageschaden erleidet. Dieser Scha-
den kann mittelbar negative finanzielle Auswirkungen haben oder zu einer
Beeintrachtigung der Austbung einer Téatigkeit fihren (z. B. bei negativen
Auswirkungen auf das Vertrauensverhaltnis zwischen Arzt und Patient).

Beeintrachtigung der Aufgabenerfiillung: Uber das System werden
Handlungen ausgel®st, motiviert oder unterdriickt, wodurch ein Systemak-
teur die ihm zugeordneten Aufgaben nicht, nicht vollstandig oder nicht frist-
gerecht erfiillen kann. Hieraus kann der Eintritt weiterer Schadenszenarien
folgen.

Beeintrachtigung des informationellen Selbstbestimmungsrechts:
Durch das System werden Informationen verbreitet oder Unbefugten zu-
ganglich, deren Offenbarung gegen den Willen des Betroffenen und unter
Missachtung bestehender regulativer Vorgaben erfolgt.

2.3.3 Bewertung der Schutzbedarfe

In diesem Abschnitt werden die Schutzbedarfe der in Kapitel 3.2.1 geclus-
terten Informationsgegenstande anhand der beschriebenen Szenarien
bewertet.

Gemal den Vorgaben des BSI 100-2 Standards [BSI 100-2] missten hier-
zu fur die einzelnen Schutzziele Abstufungen in normale, hohe und sehr
hohe Schutzbedarfe vorgenommen werden. Eine Einschatzung des
Schutzbedarfs und insbesondere die Unterscheidung von "hohen" bzw.
"sehr hohen" Schutzbedarfen ist jedoch alleine auf Basis der Ergebnisse
der Systemanalyse nicht mdglich, da hier die endglltige Kodierung von
ausgetauschten Daten noch nicht definiert ist und auch Bedrohungen un-
bertcksichtigt bleiben wirden (oder falschlicherweise angenommen wir-
den), die erst aus dem Zusammenspiel definierter Systembausteine heraus
analysierbar sind.

Daher qilt auf der von einer Lésungsarchitektur abstrahierenden Anforde-
rungsebene die auch im Bundesdatenschutzgesetz gemachte Annahme,
dass Gesundheitsdaten per se immer besonders schitzenswert sind und
die maximal realisierbaren Verfahren zum Schutz dieser Daten anzuwen-
den sind. Die maximal realisierbaren Verfahren missen dabei nicht zwin-
gend die maximal technisch moglichen Verfahren sein, da insbesondere
beim Umgang mit Gesundheitsdaten oftmals Zielkonflikte zwischen einzel-
nen Schutzzielen bzw. zwischen Sicherheitszielen und anderen Anforde-
rungen bestehen, die nicht auflésbar sind, wenn eine starre Abbildung von
Schutzniveaus auf Kataloge technischer Verfahren erfolgt. Beispielsweise
kann eine Herstellung von Vertraulichkeit Uber eine Ende-zu-Ende-
Verschlisselung aufgrund der dadurch erforderlichen Verfahren des
Schliisselaustauschs den Zugang zu den Daten so stark einschranken,
dass bestehende Anforderungen an die Verfiigbarkeit der Daten nicht um-
setzbar sind. Auch einen flexibleren Datenzugang erfordernde funktionale
Anforderungen koénnen die Nutzung alternativer Verfahren zur Sicherstel-
lung einer ausreichenden Vertraulichkeit motivieren. Umgekehrt kann eine
Systemldsung einen Datenverarbeitungsprozess definieren, in dem Feed-
back-Schleifen und andere Riickmeldungen enthalten sind, wodurch be-
stimmte Bedrohungen gegen die Integritdt und Verfligbarkeit von Daten
quasi funktional aufgeltst werden, d. h. ggf. trotz schwacher technischer
Verfahren ein sehr hoher Schutz gegeben ist.
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Um diese Zielkonflikte beim Systemdesign berticksichtigen und mdglichst
flexibel Uiber verschiedene Ebenen des Systemdesigns hinweg ausgleichen
zu konnen, wird fir DEMIS ein iteratives Vorgehen zur Analyse und Um-
setzung von Schutzbedarfen gewahlt:

1. Fir die einzelnen Schutzziele und Szenarien wird analysiert, ob
aus einer Offenbarung, Verféalschung oder einem Verlust von Ge-
sundheitsdaten heraus Situationen (Bedrohungen) entstehen kén-
nen, in denen die zu den jeweiligen Szenarien skizzierten Scha-
densfélle eintreten konnen. Ist dies der Fall, erfolgt keine weitere
Qualifizierung des Schutzbedarfs, sondern es wird aufgrund der
oben ausgefuhrten Annahmen davon ausgegangen, dass der ma-
ximal realisierbare Schutz herzustellen ist.

2. Beim Design der Architektur (Grobarchitektur) werden technische
Verfahren gewahlt, die potenzielle Zielkonflikte berlcksichtigen,
gleichzeitig aber auch die analysierten Schutzbedarfe aufnehmen.
Fir Vorgaben eines maximal realisierbaren Schutzes bedeutet
dies, dass das (technisch) starkste Verfahren gewahlt wird, das
nicht im Konflikt mit der Umsetzung hoher priorisierter Anforderun-
gen steht.

3.  Auf Basis der Grobarchitektur und des Informationsmodells wer-
den Schutzbedarfe fir konkrete Informationsflisse und System-
komponenten analysiert.

4.  Fir alle als mit maximalem Schutz zu realisierenden Szenarien
wird auf Basis des Architekturdesigns verifiziert, ob die vorge-
schlagenen Verfahren im Kontext der in der Architektur veranker-
ten Ablaufe und Umgebungsbedingungen ausreichend sind, um
den beschriebenen Bedrohungen angemessen zu begegnen. Soll-
te dies flr ein Szenario nicht der Fall sein, muss die Losung ent-
sprechend Uberarbeitet werden. Ist eine Herstellung ausreichenden
Schutzes innerhalb der getroffenen Priorisierung der Anforderun-
gen nicht moglich, mussen funktionale oder nicht die Sicherheit be-
treffende nicht-funktionale Anforderungen von DEMIS so ange-
passt werden, dass die zuvor kritischen Zielkonflikte zu einer ver-
anderten Priorisierung der Anforderungen fihren.

Im nachfolgenden Abschnitt erfolgt die Schutzbedarfsanalyse gemaf
Schritt 1 des skizzierten Verfahrens. Schritt 2 ist Bestandteil des Designs
der Grobarchitektur (siehe Kapitel 3.4). Die Konkretisierung von nachrich-
ten-/komponenten-spezifischen Schutzbedarfen sowie die Verifizierung der
Eignung der Verfahren zur Erreichung der Schutzziele erfolgen im An-
schluss an die Darstellung der Grobarchitektur.

Namentliche Meldungen und Benachrichtigungen

VERTRAULICHKEIT INTEGRITAT VERFUGBARKEIT
PERSONLICHE UNVER- Fir dieses Szenario sind keine Situationen definiert, die einen
SEHRTHEIT DES EINZELNEN Schutzbedarf rechtfertigen (Der Betroffene ist unabhéangig von

den Meldewegen des IfSG in arztlicher Behandlung).

PERSONLICHE UNVER- Keine relevante Situati- | Maximal realisierbarer Schutz:
SEHRTHEIT VON DRITTEN on erkennbar. Durch Verfalschung oder Nicht-
Verfugbarkeit von namentlichen
Meldungen oder Benachrichtigun-
gen wird ein Ausbruch nicht bzw. zu
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spat erkannt oder eine Geféhr-
dungssituation falsch eingeschétzt.
Diese Bedrohung kann — je nach
Erkrankung/Erreger - bereits durch
Verfélschung/Verlust einer einzel-
nen Meldung oder Benachrichti-
gung entstehen.

FINANZIELLE AUSWIRKUN-
GEN

Keine relevante Situation erkennbar, da die Akteure entweder
offentliche Einrichtungen sind (deren Fortbestand per se gesi-

chert ist) oder aber nur bei

Vorsatz bzw. grober Fahrlassigkeit

fur VerstoR3e bei der Systemnutzung haften.

VERSTOR GEGEN REGULATI-
VE VORGABEN

Maximal realisierbarer
Schutz:

Die Weitergabe von
Uber § 9 IfSG hinaus-
gehenden Daten kann
einen strafrechtlich
relevanten Versto3
gegen die arztliche
Schweigepflicht (§ 203
StGB) darstellen. (vgl.
auch S. 40 Rn. 3 [IfSG-
K2003] Dieses Szenario
ist vor allem dann
relevant, wenn Daten
automatisiert aus IT-
Systemen des Arztes in
eine Meldung uber-
nommen werden oder
Meldungen gar automa-
tisiert generiert werden.

Keine relevante Situation erkenn-
bar, da eine Verletzung der Melde-
pflicht nur bei Vorsatz vorliegt.

AURENWIRKUNG

Keine relevante Situation erkennbar, da auch bei einer negati-

ven AulRenwirkung von DE

MIS die Meldepflicht fortbesteht.

AUFGABENERFULLUNG

Keine relevante Situati-
on erkennbar, da die
Offenbarung gemaR § 9
IfSG Grundlage der
Aufgabenerfullung ist.

Maximal realisierbarer Schutz:
Durch massenhafte Verfalschung
oder Nicht-Verfugbarkeit von Mel-
dungen oder Benachrichtigungen
(und somit indirekt auch Fall- und
Ausbruchsinformationen) kénnen
Gesundheitsdmter, Landesstellen
und/oder RKI ihren gesetzlichen
Auftrag nicht erfullen. Hierdurch
kénnen weitere Schadenszenarien
eintreten, die potenziell einen héhe-
ren Schutzbedarf bedingen (siehe
spersonliche Unversehrtheit von
Dritten®).

INFORMATIONELLES
SELBSTBESTIMMUNGSRECHT

Maximal realisierbarer
Schutz:

Informationen zu den
Lebensumstanden
eines Betroffenen
werden fur Unbe-
rechtigte zugéanglich,
wodurch die gesell-
schaftliche oder wirt-
schaftliche Stellung des
Betroffenen beeinflusst
wird.

Keine relevante Situation erkenn-
bar, da das IfSG wirtschaftliche
Nachteile durch Verdachtsmeldun-
gen akzeptiert (und reguliert) und
erhebliche negative Auswirkungen
auf die gesellschaftliche Stellung
des Betroffenen durch verfalschte
oder nicht-verfugbare Meldungen
nicht erkennbar sind.

Tabelle 25: Schutzbedarfe Namentliche Meldungen und Benachrichtigungen

Namentliche Meldungen und Benachrichtigungen erreichen die Gesund-
heitsdmter derzeit priméar per Fax, in bestimmten Fallen auch per Telefon
oder Post. Sicherheitsmechanismen kommen dabei nicht zum Einsatz.
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Insbesondere in Bezug auf das Schutzziel Vertraulichkeit wird sich hier
ausschlieBlich auf das Brief-, Post- und Fernmeldegeheimnis ,verlassen®.
Der Versand per Fax birgt dariiber hinaus ein weiteres Risiko: Wahlfehler
kénnen u. U. leicht dazu fihren, dass der ,falsche* Empfanger erreicht
wird.

Die derzeitig genutzten Transportmechanismen sind somit nur bedingt
geeignet, den Schutz (Vertraulichkeit, Integritat, Empfanger- und Sen-
derauthentizitat) der namentlichen Meldedaten sicherzustellen. Daten-
schutzrechtlich stellt die Verwendung von Fax zur Ubertragung von sensib-
len Daten in Ausnahmeféllen und/oder unter eng definierten Rahmenbe-
dingungen (vgl. [DS_AP], [DS_Fax]) allerdings kein gréReres Problem dar.

In Bezug auf die Verfugbarkeit des genutzten Transportweges gab es in
der Vergangenheit relativ wenige und nur vereinzelte Probleme. Bei Auftre-
ten konnte ohne grof3ere Probleme auf alternativer Melde- und Benachrich-
tigungswege (z. B. Post, Telefon) ausgewichen werden.

Eine massenhafte Verfalschung von Meldedaten kann mit den derzeit etab-
lierten Transportmechanismen grundsatzlich nicht ausgeschlossen werden.
Jedoch funktioniert die informelle Zusammenarbeit (personliche Gespréa-
che/telefonische Ruckfragen etc.) in einem ausreichend guten Male, so-
dass solche Situationen im derzeitigen System sehr schnell erkannt wer-
den und ein Gegensteuern somit ermdglicht wird.

Nichtnamentliche Meldungen

VERTRAULICHKEIT INTEGRITAT VERFUGBARKEIT

Keine relevante Situation erkennbar, da der Betroffene unab-
héngig von den Meldewegen des IfSG in arztlicher Behand-
lung ist.

PERSONLICHE UNVER-
SEHRTHEIT DES EINZELNEN

PERSONLICHE UNVER-
SEHRTHEIT VON DRITTEN

Keine relevante
Situation erkennbar,
da die Meldung
nichtnamentlich
erfolgt.

Keine relevante Situation erkennbar,
da das Auftreten des Erregers keine
fallbezogenen Maflinahmen nach sich
zieht und der Gesetzgeber hier geeig-
nete Moglichkeiten des Selbstschutzes
anfiihrt (siehe § 7 Rn. 68 in [IfSG-K
2003]).

FINANZIELLE AUSWIRKUN-
GEN

Keine relevante Situation erkennbar, da die Akteure entweder
offentliche Einrichtungen sind (deren Fortbestand per se gesi-
chert ist) oder aber nur bei Vorsatz bzw. grober Fahrlassigkeit
fur VerstoRRe bei der Systemnutzung haften.

VERSTOR GEGEN REGULATI-

VE VORGABEN

Keine relevante
Situation erkennbar,
da die Meldung
nichtnamentlich
erfolgt.

Keine relevante Situation erkennbar,
da eine Verletzung der Meldepflicht
nur bei Vorsatz vorliegt.

AURENWIRKUNG

Keine relevante Situation erkennbar, da auch bei einer negati-

ven Aul3enwirkung von

DEMIS die Meldepflicht fortbesteht.

AUFGABENERFULLUNG

Keine relevante
Situation erkennbar,
da die Meldung
nichtnamentlich
erfolgt.

Maximal realisierbarer Schutz:
Durch massenhafte Verfalschung oder
Nicht-Verfugbarkeit von Meldungen
kann das RKI seinen gesetzlichen
Auftrag nicht erfullen. Hierdurch koén-
nen langfristig Gefahrdungen fir die
Allgemeinheit entstehen.

INFORMATIONELLES

Keine relevante Situation erkennbar, da die Meldung nichtna-
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SELBSTBESTIMMUNGSRECHT

mentlich erfolgt.

Tabelle 26: Schutzbedarfe Nichtnamentliche Meldungen

Nichtnamentliche Meldungen werden derzeit per Post versendet. Zu deren
Schutz greift auch hier ausschlie3lich das Brief-, Post und Fernmeldege-
heimnis. Da die Art der gemeldeten Informationen (pseudonymisiert bzw.
genauer fallbezogene verschlisselt) keinen besonderen Schutz notwendig
macht, ist der derzeit genutzte Transportweg (auch im Hinblick auf dessen
Verfligbarkeit) angemessen. Bedenken datenschutzrechtlicher Natur be-
stehen weitestgehend nicht. Der massenhaften Verfalschung von Meldung
wird indirekt durch die Bereitstellung von fortlaufend nummerierten Durch-
schlagsformularen entgegengewirkt.

Ggf. sollte die derzeit in § 10 Abs. 2 IfSG geregelte fallbezogene Ver-
schlisselung nichtnamentlicher HIV-Meldungen naher untersucht werden.
Der beschriebene Mechanismus erfillt zwar weitestgehend seine Aufgabe

(Erkennen von Doppelmeldung,

fallbasierte Datenzusammenfihrung),

weist jedoch in Bezug auf die Starke des Pseudonymisierungsverfahrens
erkennbare Schwéachen auf, da u. a. keine eindeutige Abbildbarkeit einer
Person auf ein Pseudonym gewabhrleistet ist. Dartiber hinaus kann u. U. bei
seltenen Namenskonstellation ein direkter Rickschluss vom Pseudonym
auf eine Person moglich sein.

Sentinel-Erhebungen / Surveillance-Programme

VERTRAULICHKEIT

INTEGRITAT VERFUGBARKEIT

PERSONLICHE UNVER-
SEHRTHEIT DES EINZELNEN

Keine relevante Situation erkennbar, da der Betroffene unab-
hangig von der Sentinel-Erhebung in arztlicher Behandlung ist.

PERSONLICHE UNVER-
SEHRTHEIT VON DRITTEN

Keine relevante Situation erkennbar, da Sentinel-Erhebungen
unabhangig von Meldepflichten des IfSG sind und diese nicht

ersetzen.

FINANZIELLE AUSWIRKUN-
GEN

Keine relevante Situation erkennbar.

VERSTOR GEGEN REGULATI-
VE VORGABEN

Keine relevante
Situation erkennbar.

Keine relevante Situation erkennbar,
da die Teilnahme an einer Sentinel-
Erhebung Ublicherweise nicht ver-
pflichtend ist und auch ansonsten
GesetzesverstdRe nur bei Vorsatz
vorliegen.

AURENWIRKUNG

Keine relevante
Situation erkennbar.

Maximal realisierbarer Schutz:

RKI und Landesstellen sind in den
meisten Fallen auf die freiwillige Un-
terstiitzung durch Arzte, Labore etc.
angewiesen. Eine negative Au3enwir-
kung durch nicht verwertbare Ergeb-
nisse von Sentinel-Erhebungen oder
eine schlechte Verfligbarkeit der
eingesetzten Systeme erschwert die
Rekrutierung von Freiwilligen.

AUFGABENERFULLUNG

Keine relevante
Situation erkennbar,
da die Meldung

Maximal realisierbarer Schutz:
Durch massenhafte Verfalschung oder
Nicht-Verfugbarkeit von Daten zu
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nichtnamentlich
erfolgt.

Sentinel-Erhebungen kann das RKI
seinen gesetzlichen Auftrag nicht
erflllen. Hierdurch kénnen langfristig
Gefahrdungen fur die Allgemeinheit
entstehen.

INFORMATIONELLES
SELBSTBESTIMMUNGSRECHT

Keine relevante Situation erkennbar, da die Datenweitergabe
anonymisiert bzw. pseudonymisiert erfolgt.

Tabelle 27: Schutzbedarfe Sentinel-Erhebungen / Surveillance-Programme

Die in den einzelnen Surveillance-Programmen genutzten Transportwege
und Sicherheitsmechanismen variieren sehr stark (vgl. Kapitel 2.2.9). Eine
einheitliche Aussage zu deren Wirksamkeit in Bezug auf die identifizierten
Schutzbedarfe kann daher an dieser Stelle nicht getroffen werden.

Ubermittlung von Fallen und Ausbriichen zwischen Einrichtungen des

OGD

VERTRAULICHKEIT

INTEGRITAT VERFUGBARKEIT

PERSONLICHE UNVER-
SEHRTHEIT DES EINZELNEN

Fir dieses Szenario sind keine Situationen definiert, die einen
hohen oder sehr hohen Schutzbedarf rechtfertigen (Der Be-
troffene ist unabhéangig von den Meldewegen des IfSG in

arztlicher Behandlung).

PERSONLICHE UNVER-
SEHRTHEIT VON DRITTEN

Keine relevante Situation
erkennbar.

Maximal realisierbarer Schutz:
Durch Verféalschung oder Nicht-
Verfugbarkeit von Fall- und Aus-
bruchsinformationen wird ein
Ausbruch nicht bzw. zu spat er-
kannt oder eine Gefahrdungssitua-
tion falsch eingeschétzt. Diese
Bedrohung kann — je nach Erkran-
kung/Erreger - bereits durch Ver-
falschung/Verlust einer einzelnen
Ubermittlung/Ubergabe entstehen.

FINANZIELLE AUSWIRKUN-
GEN

Keine relevante Situation e

rkennbar, da die Akteure offentliche

Einrichtungen sind (deren Fortbestand per se gesichert ist).

VERSTOR GEGEN REGULATI-
VE VORGABEN

Keine relevante Situation
erkennbar.

Keine relevante Situation erkenn-
bar, da eine Verletzung der Wei-
terleitungspflichten nur bei Vorsatz
vorliegt.

AURENWIRKUNG

Keine relevante Situation e
ven AulRenwirkung von DE

rkennbar, da auch bei einer negati-
MIS die Meldepflicht fortbesteht.

AUFGABENERFULLUNG

Keine relevante Situation
erkennbar.

Maximal realisierbarer Schutz:
Durch massenhafte Verféalschung
oder Nicht-Verfugbarkeit von Fall-
und Ausbruchsinformationen
kénnen Gesundheitsamter, Lan-
desstellen und/oder RKI ihren
gesetzlichen Auftrag nicht erfillen.
Hierdurch kénnen weitere Scha-
denszenarien eintreten.

INFORMATIONELLES
SELBSTBESTIMMUNGSRECHT

Keine relevante Situation
erkennbar, da die Uber-
mittelten Fall- und Aus-
bruchsinformation nicht

Keine relevante Situation erkenn-
bar, da das IfSG wirtschaftliche
Nachteile durch Verdachtsmel-
dungen akzeptiert (und reguliert).
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personenbezogen sind.

Tabelle 28: Schutzbedarfe Ubermittlung von Fallen und Ausbriichen zwischen Ein-
richtungen des OGD

Informationen zu Fallen und Ausbriichen werden derzeit ausschlieRlich per
E-Mail ibermittelt. Mechanismen zum Schutz der Vertraulichkeit und Integ-
ritét der Informationen kommen dabei nicht zum Einsatz.

Die sehr hohen Schutzbedarfe in Bezug auf Verfiuigbarkeit und Integritat
werden derzeit durch den parallel zum Ubermittlungsweg stattfindenden
Informationsaustausch (z. B. per Telefon) zwischen den Einrichtungen des
OGD adressiert. Die existierenden persénlichen Kontakte zwischen den
Mitarbeitern unterschiedlicher Einrichtungen erméglichen dabei das zeitna-
he Erkennen, Kommunizieren und Losen auftretender Probleme.
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3 Wesentliche Anforderungen an DEMIS

Das vorliegende Anforderungskonzept sieht im Wesentlichen die Umstel-
lung auf medienbruchfreie elektronische Melde- und Ubermittlungsprozes-
se mit dem Ziel der Optimierung der Ablaufe fur Melder (Labore, Gesund-
heitsamter und Arzte) sowie Empfanger (Gesundheitsamter, Landesstellen,
RKI) vor.

Die funktionalen und nichtfunktionalen Anforderungen spiegeln die in der
Ist-Aufnahme erhobenen Schwachstellen im Wesentlichen wieder. Wah-
rend die funktionalen Anforderungen konkret beschreiben, was DEMIS
leisten soll (z.B. DEMIS soll Meldungen medienbruchfrei tbertragen), sind
die nichtfunktionalen Anforderungen vereinfacht ausgedriickt eher als eine
Art Eigenschaft der Lésung zu verstehen (z.B. DEMIS muss zuverlassig,
sicher sein etc.).

Um in diesem Projektstadium noch keine technischen Lésungsmaéglichkei-
ten unndtig einzugrenzen, erfolgt die funktionale Anforderungserhebung
auf einem generischen Niveau ohne einschrankenden technischen Bezug.

Hinweis flr die Verwendung von Schlisselwdrtern:

Bei der Definition von Anforderungen werden die im [RFC2119] definierten
Schliisselworter in deutscher Ubersetzung verwendet:

MUSS bedeutet, dass es sich um eine absolut gultige und normative
Festlegung bzw. Anforderung handelt.

DARF NICHT bezeichnet den absolut glltigen und normativen Aus-
schluss einer Eigenschaft.

SOLL beschreibt eine dringende Empfehlung. Abweichungen zu diesen
Festlegungen sind in begrindeten Fallen mdglich. Wird die Anforde-
rung nicht umgesetzt, missen die Folgen analysiert und abgewogen
werden.

SOLL NICHT kennzeichnet die dringende Empfehlung, eine Eigen-
schaft auszuschlielBen. Abweichungen sind in begriindeten Fallen még-
lich. Wird die Anforderung nicht umgesetzt, missen die Folgen analy-
siert und abgewogen werden.

KANN (MAY) bedeutet, dass die Eigenschaften fakultativ oder optional
sind. Diese Festlegungen haben keinen Normierungs- und keinen all-
gemeingultigen Empfehlungscharakter.

3.1 Rahmenbedingungen/Pramissen und Zielsetzungen

Bevor in den folgenden Kapiteln naher auf die funktionalen und nichtfunkti-
onalen Anforderungen eingegangen wird, werden an dieser Stelle einige
wesentliche Rahmenbedingungen/Pramissen und Ziele definiert. Dabei
handelt es sich im Wesentlichen um (Ubergreifende) Anforderungen, die
aufgrund ihrer Wichtigkeit herausgehoben dargestellt werden. Alle weiteren
funktionalen und nichtfunktionalen Anforderungen mussen die hier definier-
ten Rahmenbedingungen und Pramissen beachten. Anforderungen kénnen
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diese detaillieren und konkretisieren. Sie dirfen aber nicht im direkten Wi-
derspruch zu ihnen stehen.

ID Rahmenbedingung / Pramisse :(/:irtbmd"(:h'

PO1 DEMIS ist rechtskonform (mit dem jeweils geltenden Recht) Muss

PO1.1 Einhalten der Anforderungen an Datenschutz und Datensicher- Muss
heit

P01.2 Verbot des direkten Zugriffs auf IT-Systeme untergeordneter Muss
Ebenen

P01.2 Widerspruchsfreiheit zwischen DEMIS und IfSG Muss

P02 DEMIS beachtet die foderale Struktur des 6ffentlichen Ge- Muss
sundheitswesens

P02.1 Erhalt der vollstandigen eigenen Betriebshonheit fiir alle Akteure Muss
im OGD

P02.2 Ermdglichung der Abbildung von Landesspezifika im Meldewe- Muss
sen

P02.3 Speicherung von personenbezogenen Daten Ausschlie3liche bei | Muss
den fur deren Verarbeitung zusténdigen Stellen, keine zentrale
Datenhaltung fiir personenbezogene Daten

P02.4 Normative Vorgaben nur fur Aspekte der Interoperabilitat und Muss

. . 2

Sicherheit entlang der Meldekette

P03 DEMIS bietet fiir die beteiligten Akteure im Meldewesen, Soll
insbesondere Arzte, Labore, Krankenhauser und Gesund-
heitsémter eine moglichst kostenneutrale Lésung im Ver-
gleich zum Status Quo an

P03.1 Keine zusatzlichen organisatorischen Anforderungen, z. B. in Soll
Bezug auf die Ausstattung mit Personal oder IT

P03.2 Integrierbarkeit in bestehende Geschéftsprozesse und Workflows | Muss

P03.3 DEMIS fiihrt aus Sicht der beteiligten Akteure nicht zu aufwandi- Soll
geren Prozessen im Routinebetrieb

P04 Beachtung strategischer Entwicklungstendenzen der Lander | Muss
und des Bundes innerhalb des deutschen eHealth-Bereichs

P05 DEMIS nutzt vorhandene 6ffentliche Standards und Infra- Soll
strukturen

P05.1 Deutschland Online-Infrastruktur (DOI) und Netze des Bundes Muss

P05.2 Telematikinfrastruktur (TI) Muss

P05.3 Vorhandene Datenformate des OGD Soll

P05.4 Vorhandene Datenformate des deutschen Gesundheitswesens Soll

P06 Die zu entwickelnde Lésung beriicksichtigt die technischen Soll
Rahmenbedingungen der einzelnen Akteure

P06.1 Nutzbarkeit von DEMIS mit bestehender Hardware Soll

P06.2 Keine verpflichtenden Zusatzanforderungen durch DEMIS an Soll

Endanwendersysteme

2 Es werden keine verbindlichen Vorgaben zu vom OGD einzusetzenden Fachan-
wendungen gemacht, d.h. GA kénnen wie bislang verschiedene Fachanwendungen
einsetzen. Es werden aber z.B. einheitliche Datenaustauschformate fiir die Uber-
mittlung normativ festgelegt, um Interoperabilitéat und Sicherheit zwischen den
Instanzen des OGD zu gewéhrleisten.
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P07 DEMIS gewahrleistet die grundséatzliche Anbindbarkeit be- Muss
stehender Fachverfahren und Anwendungen
P07.1 Einheitliches Fachverfahren des RKI und der Landesstellen Muss
(SurvNet@RKI)
P07.2 Fachverfahren der Gesundheitsamter Muss
P07.3 Bestehende Sentinel-Erhebungen Soll
P08 DEMIS gewahrleistet die grundséatzliche Anbindbarkeit vor- Muss
handener Dienste und Infrastrukturen der beteiligten Akteu-
re
P08.1 Krankenhausinformationssystem (KIS) Muss
P08.2 Laborinformationssysteme (LIS) Muss
P08.3 Praxisverwaltungssysteme (PVS) Muss
P08.4 Erhalt der vollstéandigen eigenen Betriebshoheit der beteiligten Muss
Akteure
P08.5 Normative Vorgaben nur fur Aspekte der Interoperabilitat und Muss
3
Sicherheit entlang der Meldekette

Tabelle 29: Rahmenbedingungen / Pramissen

In der folgenden Tabelle werden die Hauptzielrichtungen dargestellt, wel-
che mit der Entwicklung von DEMIS verfolgt werden.

Z01 DEMIS tragt zur Verbesserung der Kommunikation zwischen | Soll
Meldern/Sendern und OGD und dabei zur Steigerung der
Qualitat in verschiedenen Dimensionen bei

Z01.1 Verbesserung der Meldecompliance Soll

Z01.2 Realisierbarkeit einer durchgangig medienbruchfreien Prozess- Muss
kette

Z01.3 Elektronische Meldung als Regelfall, andere Meldeformen im Muss
Ausnahmefall

Z01.4 Austausch strukturierter Dokumente in maschinenlesbarer Form Muss

Z01.5 Reduzierung fehlerhafter oder unvollstandiger Meldungen Soll

Z01.6 Verbesserung der Qualitat von tGibermittelten Inhalten in Bezug Soll
auf deren Vollstandigkeit, Genauigkeit und Sinnhaftigkeit

Z01.7 Beschleunigung der Meldeprozesse Muss
Z01.8 Beschleunigung von Ubermittlungen Muss
202 DEMIS unterstitzt die temporére Erhebung von strukturier- Muss
ten Zusatzinformationen (u.a. § 15 IfSG, IGV)
702.1 Erweiterung von Meldeinhalten Muss
202.2 Erweiterung der Liste der Meldetatbestande Muss
Z03 Grundsatzliche Nutzbarkeit von DEMIS fiir die ad hoc Bereit- | Muss
stellung von zusétzlichen Informationen durch den Melden-
den

Tabelle 30: Hauptzielsetzungen

3 Es werden keine verbindlichen Vorgaben zu von Meldern einzusetzenden Infor-
mationssystemen gemacht, d.h. Melder kénnen wie bislang verschiedene Informa-
tionssystemen einsetzen. Es werden aber z.B. einheitliche Datenaustauschformate
fur die Meldung normativ festgelegt, um Interoperabilitat und Sicherheit bei der
Kommunikation mit den Instanzen des OGD zu gewahrleisten.
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3.2 Funktionale Anforderungen

Die Ist-Aufnahme hat gezeigt, dass einige Akteure im heutigen Meldesys-
tem bestimmte Bestandteile, die DEMIS auszeichnen werden, bereits funk-
tional etabliert haben. Beispielsweise unterstitzen marktibliche Laborin-
formationssysteme die (teil-)automatisierte Meldeerstellung nach IfSG. Der
vertikale Standardibermittlungsprozess vom Gesundheitsamt Uber die
Landesstelle an das RKI ist bereits medienbruchfrei méglich (vgl. Kapitel 2:
Ist-Zustand DEMIS). Daher wurde im Rahmen der Pramissendefinition fir
DEMIS festgelegt, dass etablierte Dienste, Infrastrukturen und Fachan-
wendungen genutzt werden (vgl. 3.1: Rahmenbedingungen/Pramissen).

Um die technischen L&sungsmdglichkeiten nicht unnétig einzugrenzen,
erfolgt in diesem Abschnitt des vorlaufigen Lastenhefts eine detailliertere,
aber hinreichend generische Anforderungsdefinition innerhalb des zuvor
definierten Ubergeordneten Pramissenrahmens.

Dabei werden die grundlegendenden funktionalen Anforderungen an DE-
MIS definiert (z.B. Meldeerstellung, Meldung, Ubermittlung). Die funktiona-
len Anforderungen spiegeln grundsétzlich die in der Ist-Aufnahme erhobe-
nen fachlichen und teilweise auch technischen Schwachstellen wider (vgl.
2.1.7: Schwachstellen fachliche Umsetzung , 2.2.9 Schwachstellen techni-
sche Umsetzung), ohne jeden (bereits funktional etablierten) Schritt erneut
explizit darzustellen.

Die funktionalen Anforderungen sind nach folgenden Ubergeordneten
Punkten gegliedert:

e Medienbruchfreiheit

¢ Angemessenheit

e Nutzerfreundlichkeit

o Erweiterbarkeit und Flexibilitat

e Prozessoptimierung

¢ Kommunikation und Feedbackmechanismen
e Fehlerminimierung

Jede Anforderung wird in einer dreizeiligen Tabelle dargestellt. Die erste
Zeile enthalt drei Spalten. Die erste Spalte enthélt eine eindeutige Referen-
zierung, um eine anforderungsgenaue inhaltliche Zuordnung zu erleichtern.
Die zweite Spalte enthalt die eigentliche Anforderung. Die dritte Spalte
kennzeichnet, ob es sich um eine Kann-, Soll- oder Muss-Anforderung
handelt. Die zweite Zeile der Tabelle enthalt einen erlauternden Text zur
Anforderung. Die dritte Zeile enthalt einen Verweis auf die Schwachstelle,
aus welcher die Anforderung abgeleitet wurde.

- Anforderung Kann/ Soll/
Muss

Erlauternder Text zur Anforderung

SF/ST_X — Schwachstellenbezeichnung (Verweis auf die der Anforderung zu Grunde lie-
gende Schwachstelle; betrifft nur Schwachstellen, die durch diese Anforderung adressiert
werden)
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3.2.1 Medienbruchfreiheit

FO01 Unterstlitzung medienbruchfreier elektronischer Meldungen

- Elektronische Erstellung von Meldungen nach IfSG Muss

DEMIS unterstiitzt die elektronische Meldungserstellung fiir alle Meldepflichten nach IfSG.
Das schlief3t elektronische Meldungen gemaR 8§ 6, 7, 12 IfSG (GA bis RKI) sowie Benach-
richtigungen nach § 34 IfSG explizit mit ein. Die elektronische Meldeerstellung bringt keine
Beeintrachtigung der inhaltlichen Meldequalitat mit sich.

SF_7 - Meldevordrucke des RKI nach § 7 Abs. 3 IfSG verursachen unnétige manuelle Auf-
wande

Medienbruchfreie Nutzung der in elektronischer Form beim Melder Soll
bereits vorliegenden Daten fiir die Meldeerstellung

Dies ist bisher insbesondere bei Laboren bzw. marktublichen Laborinformationssystemen der
Fall, in sehr eingeschrankter Form bei Arzten, Krankenhausern bzw. Krankenhausinformati-
onssystemen (vgl. Kapitel 2: Ist-Zustand DEMIS). Fur andere Meldegruppen und Meldeerstel-
lungswege sind derzeit keine medienbruchfreien Nutzungsmaglichkeiten bereits elektronisch
vorliegender Daten bei der Meldeerstellung bekannt.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

Elektronische Meldungen in elektronisch weiterverarbeitbarer Form | Muss
empfangen

Eine elektronisch abgesetzte Meldung wird in einer elektronisch weiterverarbeitbaren Form
empfangen. Das betrifft IfSG-Meldungen an das Gesundheitsamt und 8 7 Abs. 3 IfSG-
Meldungen an das RKI.

Das Absetzen einer elektronisch erstellten Meldung Uber einen Faxserver an ein Faxgerat im

Gesundheitsamt oder Uber einen Austauschserver in einem nicht maschinenlesbaren Format,
wie es in der heutigen Meldepraxis vorkommt, erfillt diese Anforderung nicht.

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

Medienbruchfreie Weiterverarbeitung von elektronischen Meldun- Muss
gen und Ubermittlungen

In der Praxis vereinzelt von Gesundheitsdmtern empfangene PDF-Labormeldungen werden
aktuell i.d.R. ausgedruckt (Medienbruch) und dann manuell elektronisch in der GA-Software
erfasst.

Im Rahmen von DEMIS werden Meldungen (an das GA, an das RKI) und Ubermittlungen (an
die Landesstellen, an das RKI) medienbruchfrei in die Fach-Software Gbernommen.

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

3.2.2 Angemessenheit

- Verschiedene Zugange fiur Viel- und Wenignutzer Muss

Die zu entwickelnde L6sung bietet sowohl Mechanismen zur Einspeisung von Meldungen und
Benachrichtigungen an, die die Bedurfnisse von Wenignutzern (wenige Meldungen pro Jahr)
als auch Vielnutzern (mehrere Meldungen pro Tag) adressieren.

Hintergrund:
In Abhé&ngigkeit des Nutzungsumfangs des Systems bietet sich die Verwendung verschiede-
ner Umsetzungsstrategien an:

Vielnutzer bevorzugen meist eine moglichst ,tiefe* Integration in ihr Primarsystem. Dies er-
moglicht optimierte Arbeitsablaufe, die beispielsweise den Wechsel von einer Anwendung in
eine andere unnétig machen. Hierfiir sind Vielnutzer durchaus bereit, hthere Investitionskos-
ten in Kauf zu nehmen.
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Wenignutzer profitieren von einer tiefen Integration zumeist deutlich weniger. Die aus einer
solchen Integration resultierende Zeit- und somit Kostenersparnis ist haufig zu gering, um die
deutlich héheren Investitionskosten zu kompensieren

Ubertragen auf DEMIS heiRt dies u.U., dass Labore — wie bereits heute — von einer tiefen
Integration ins LIS profitieren, niedergelassene Arzte jedoch durchaus auch weiter mit einem
manuellen (oder Web-Formular basierten) Verfahren zufrieden sein kdnnten.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

ST_1 - Mangelhafte Infrastrukturvoraussetzungen
ST_5 - Uneinheitlichkeit der genutzten Transportmethoden

Tolerierung herkémmlicher Erstellung von IfSG-Meldungen Muss
auf Papier

Neben der elektronischen Meldung soll der Anwender auch weiterhin die Meldung auf Papier
erstellen kénnen.
Hintergrund:

Die elektronische Meldung wird zweifelsohne nicht von allen Akteuren, insbesondere sporadi-
schen Meldern, genutzt werden. Auch diesen Akteuren muss es grundsatzlich mdéglich blei-
ben, weiterhin ohne elektronische Unterstiitzung zu melden.

ST_1 - Mangelhafte Infrastrukturvoraussetzungen

- Tolerierung herkdbmmlicher Meldetransportmechanismen Muss

Die derzeitigen Mechanismen (Fax, Telefon, Brief) zum Transport von Meldungen kdnnen
weiterhin genutzt werden. Der Empfanger gewahrleistet die Verfugbarkeit dafir bendtigter
Hilfsmittel (Faxgeréat, Telefon, Briefkasten etc.).

Hintergrund:

Die elektronische Meldung wird zweifelsohne nicht von allen Akteuren, insbesondere sporadi-
schen Meldern, genutzt werden. Auch diesen Akteuren muss es grundsatzlich mdglich blei-
ben, weiterhin ohne elektronische Unterstiitzung zu melden.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

ST_1 - Mangelhafte Infrastrukturvoraussetzungen
ST_5 - Uneinheitlichkeit der genutzten Transportmethoden

- Tolerierung unvollstandiger Meldungen Muss

Um die Meldeschwelle fir den Leistungserbringer moglichst gering zu halten, ermdglicht
DEMIS das Absetzen unvollstandiger Meldungen, d. h. von Meldungen, die mindestens einen
definierten Minimaldatensatz, nicht aber alle relevanten Informationen enthalten.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

3.2.3 Nutzerfreundlichkeit

Maoglichkeit der Unterbrechung der elektronischen Meldeerstellung Kann
und Komplettierung durch handschriftliche Angaben

Die elektronische Meldeerstellung erfolgt in einer Form, die eine Unterbrechung und hand-
schriftiche Ergdnzung des ausgedruckten, teilausgefilliten Meldebogens zum Versand auf
dem Papierweg zulasst.

Diese Anforderung korrespondiert (als Fallback-Mechanismus) mit dem Abschnitt Zuverlas-
sigkeit von DEMIS (vgl. Nicht-funktionale Anforderungen in 3.3.7)

SF_1 - Uneinheitliche bis luickenhafte Meldepraxis

Seite 102 von 219



Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

- Inhaltliche Unterstiitzung bei der elektronischen Meldungserstel- Soll
lung

DEMIS bietet geeignete Assistenten- und Hilfefunktion an, die helfen, elektronische Meldun-
gen zu erstellen, mdglichst ohne manuelle Recherchenotwendigkeit. Bestandteil sind unter-
stitzende Informationen, z.B. zu Zustandigkeitsfragen (auch bei landesspezifischen Tatbe-
stéanden) oder als diagnostische Orientierung fur Labore.

Diese Funktionalitat tragt dazu bei, die Meldecompliance zu verbessern.

SF_1 - Uneinheitliche bis luckenhafte Meldepraxis

SF_3 - Uneinheitlichkeit der Meldeformulare der Gesundheitséamter tragt zur Verunsicherung
der Melder bei

SF_6 - Teilweise mangelnde Bereitschaft und rechtliche Unsicherheit der Arzte personenbe-
zogene Daten im Zusammenhang mit der Meldung preiszugeben

SF_10 - Bei Labormeldungen ist nicht immer klar, welche Detailinformationen des Erreger-
nachweises fur das Gesundheitsamt wichtig sind (z.B. Subtyp e. coli); dies kann zu unzu-
reichender Diagnostik flihren

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhdusern und Gemeinschaftseinrichtungen

Vermeidung von Erfassungsredundanz bei elektronsicher Meldung Soll
und vorheriger Verdachtsmeldung, Anderungsmeldung

Fur die Meldung notwendige Angaben werden nicht mehrfach erfasst. Um den Erfassungs-
aufwand fir Melder gering zu halten, bietet DEMIS im Fall einer vorausgegangenen Ver-
dachtsmeldung bzw. bei einer Anderungsmeldung die Méglichkeit an, eine redundante Daten-
erfassung zu vermeiden.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

SF_2 - Verdachtsmeldungen werden, abhangig von der Schwere der Krankheit und Dringlich-
keit Der Ma3nahme, selten getétigt

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhausern und Gemeinschaftseinrichtungen

Maoglichkeit zur Ansicht der bisher erfassten Daten bei der elektro- Soll
nischen Meldeerstellung

Es wird sichergestellt, dass der Melder bei Bedarf wahrend der Meldeerstellung jederzeit
einen Uberblick dariiber erhalten kann, welche eingegebenen bzw. ilbernommenen Daten Teil
der Meldung sind.

SF_1 - Uneinheitliche bis luickenhafte Meldepraxis

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhdusern

Maoglichkeit der Unterbrechung der elektronischen Meldeerstellung Soll
und Wiederaufnahme zu einem spéteren Zeitpunkt

Es wird sichergestellt, dass der Melder bei Bedarf jederzeit die Meldeerstellung unterbrechen
kann, um sie zu einem spéteren Zeitpunkt wiederaufzunehmen.

Insbesondere (Krankenhaus-)Arzte haben einen zerstiickelten Arbeitsalltag, in welchem die
zeitlich schwer steuerbare Behandlung der Patienten prioritér zu nicht direkt patientenbezoge-
ne Aufgaben ist.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

Effiziente Erfassung mehrerer Betroffener im Ausbruchsfall fur die Soll
Meldung
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Im Ausbruchsfall kann es notwendig sein, innerhalb kurzer Zeit Meldungen zu vielen Personen
mit teilweise identischem Inhalt zu erstellen. Dazu wird eine aufwandsarme L&sung zur
schnellen, komfortablen, formulargestitzten Erfassung von Meldungsdaten benétigt.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhausern und Gemeinschaftseinrichtungen
und

- Bezugnahme auf bereits erfolgte Meldungen Muss

Der Melder erhalt die Moglichkeit, versendete Meldungen zu andern. Unter ,Anderung* wird
die Korrektur, die Ergénzung und der Widerruf verstanden.

SF_1 - Uneinheitliche bis luckenhafte Meldepraxis

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhdusern und Gemeinschaftseinrichtungen

3.2.4 Erweiterbarkeit und Flexibilitat

Generelle Anpassung von strukturierten elektronischen Melde- und Muss
Ubermittlungsinhalten an Meldepflichten

Unter diese Anforderung fallen folgende Anpassungsmdglichkeiten:

e bestehende Meldetatbestande aufheben, einschranken oder erweitern (auslésende
Elemente flr eine Meldung)

e zusatzliche Meldetatbestande schaffen (Ausdehnung der Meldepflicht auf andere
Krankheiten oder Erreger)

e  zusatzliche, wegfallende oder geédnderte Inhalte eines Meldedatensatzes

Dadurch lassen sich im Routinefall Landesspezifika abbilden und im Ausbruchsgeschehen
kann auf spezifisch erweiterte Datenerfordernisse reagiert werden. So kann es situationsbe-
dingt ndtig sein, mit den Teilnehmern im Meldesystem zusatzliche Informationen auszutau-
schen, etwa uber Todesfélle, Schweregrad einer Erkrankung, Versorgungskapazitat oder
andere Engpassressourcen.

DEMIS zeigt eine Moglichkeit auf, wie diese Informationen seitens des OGD abgefragt, bzw.
ausgetauscht werden kdnnen.

Die zusténdigen Stellen sollen die Mdglichkeit erhalten, die strukturiert elektronisch abgefrag-
ten Meldeinhalte bei Bedarf an (temporar) veranderte Meldepflichten anzupassen.

Bsp. Bereitstellung situationsangepasster Ausbruchsformulare.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

- Ergénzung von Zusatzinformationen bei der elektronischen Mel- Muss
dung

Melder haben bei Bedarf die Mdglichkeit, Gber die Anforderungen der jeweiligen Meldepflicht
hinausgehende Informationen fur das Gesundheitsamt oder das RKI freiwillig zu ergénzen,
z.B. zu Todesféllen, Schweregrad einer Erkrankung, Versorgungskapazitat oder andere Eng-
passressourcen. Das kann grundsatzlich auch in Form von Dateianhangen erfolgen.

SF_1 - Uneinheitliche bis luckenhafte Meldepraxis

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

Nichtnamentliche Meldung von Ereignisinformationen ohne spezifi- | Soll
sche Meldepflicht an den OGD erméglichen

Melder haben bei Bedarf die Mdglichkeit, unabhangig vom Vorliegen eines meldepflichtigen
Tatbestandes nichtnamentlich Ereignisse an den OGD zu melden (,Hier ist etwas ungewdhnli-

Seite 104 von 219



Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

ches aufgefallen®).

SF_25 - Syndromische Surveillance durch unformale Meldung an das Gesundheitsamt ist
nicht vorgesehen

- Zusatzliche Empfanger Soll

DEMIS bietet die Mdglichkeit, (temporér) zusétzliche Empfanger von Meldungen und Uber-
mittlungen zu definieren

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

Inhalts- und situationsabhangige, regelbasierte Verteilung von Muss
Meldungen und Ubermittlungen unterstiitzen

Abhéngig vom Melde- oder Ubermittlungsinhalt ermoglicht DEMIS das Leiten der Inhalte oder
von definierten Ausziigen derselben an verschiedene Empféanger. Insbesondere in Krisenfal-
len erlaubt DEMIS eine direkte Meldung bzw. Ubermittlung von Informationen vom Melder zur
Landesstelle oder RKI sowie vom Gesundheitsamt zum RKI. Datenschutzrechtliche Anforde-
rungen sind gleichwohl einzuhalten.

Folgende exemplarische Szenarien, die von den heutigen Rahmenbedingungen des Melde-
systems nicht abgedeckt wird, beschreiben diese Anforderung naher:

1. Bei groRen Ausbrichen oder Pandemien kann es erforderlich sein, gleichzeitig mit
der Meldung an den vorgesehenen Empfanger zwecks Beschleunigung des Infor-
mationsaustausches die jeweiligen Daten gleichzeitig auch der Ubernéchsten Ebene
(Landesstelle bzw. RKI) zuganglich machen zu kdnnen, insbesondere um frihzeitig
Uberregionale Ausbruchsgeschehen zu erkennen. DEMIS unterstitzt die Moglich-
keit, Melde- und Ubermittlungswege anzupassen.

2. Bei einem Ausbruch, bei dem die genaue Beurteilung der Laborbefunde wichtig
aber schwierig ist, werden Labordaten parallel an eine kompetente Stelle (z. B.
Landesuntersuchungsamt, NRZ) weitergeleitet.

3. Eine Blutspendeeinrichtung hat zu einer infizierten Blutspende eine Meldepflicht
nach IfSG und eine Meldepflicht nach TFG zu erfillen, wobei beide Meldungen Da-
tenuberschneidungen aufweisen. Alle Meldedaten werden nur einmal erfasst/ tiber-
nommen. Aus Sicht des Melders ist nur eine gemeinsame Meldung zu erstellen.
DEMIS leitet die jeweils definierten relevanten Meldeinhalte an die entsprechenden
Empfanger im RKI weiter (TFG-Meldung, IfSG-Meldung).

4.  Um Anforderungen an die zeitnahe regelbasierte Verfiigbarkeit u.a. von Statusin-
formationen zur Meldung (vgl. FO31), von (Echtzeit-)Statistik (vgl. F032) und Alar-
mierungsfunktionen (vgl. FO33) zu erfiillen, ist es erforderlich, parallel zur Zustellung
von namentlichen Meldungen an die Gesundheitsdmter ausgewahlte Inhalte zur so-
fortigen Auswertung durch eine Instanz zu ermdglichen. Somit kann z. B. das friih-
zeitige Erkennen von uberregionalen Ausbriichen und deren Verlauf unterstitzt
werden, noch bevor die Meldungen im Gesundheitsamt verarbeitet wurden.

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

3.2.5 Prozessoptimierung

Automatische Ermittlung der gesetzlich vorgeschriebenen Empféan- | Muss
ger von Meldungen

Die Zustandigkeitsermittiung von Meldungen an die Gesundheitsdmter verursacht fiur die
Meldegruppen regelmafig manuelle Rechercheaufwande und Unsicherheiten. DEMIS ermit-
telt daher im Rahmen der elektronischen Meldungserstellung an Stelle des Melders automa-
tisch unter Nutzung vorhandener Daten die Zuordnung an die gesetzlich vorgeschriebenen
Empfanger.

SF_8 - Luckenhafte Umsetzung der Pflicht zur Zuordnung von Meldungen an das zustandige
Gesundheitsamt aufgrund manueller Rechercheaufwénde Im Routinefall

Seite 105 von 219



Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

Elektronischer Meldungstransport an die gesetzlich vorgeschriebe- Muss
nen Empféanger

Der Melder erhalt die Mdglichkeit, elektronisch an die gesetzlich vorgeschriebenen Empfanger
(GA bei namentlichen Meldungen, RKI bei § 7 Abs. 3 IfSG) zu melden.

SF_11 - Fehleranfalliger bevorzugter Kommunikationskanal an die Gesundheitsamter per Fax
SF_7 - Meldevordrucke des RKI nach § 7 Abs. 3 IfSG verursachen unnétige manuelle Auf-
wande

Elektronische Ubermittlung an die gesetzlich vorgeschriebenen Muss
Empféanger

Das Gesundheitsamt erhalt die Mdglichkeit, elektronisch an die Landesstelle zu Gbermitteln.

Die Landesstelle erhalt die Moglichkeit, elektronisch an das RKI zu Ubermitteln. (GemaR 88
11, 12 IfSG).

Diese Schritte sind zwar derzeit rein funktional bereits etabliert (SurvNet-Format, E-Mail),
missen aber im Rahmen von DEMIS auf eine neue zumindest (sicherheits-)technische Basis
gestellt werden.

Diese Anforderung schlieRt neben Ubermittlungen gemaR § 11 IfSG explizit auch Meldungen
der Gesundheitsémter an die zusténdigen Landesbehérden und das RKI Uber Ereignisse mit
internationaler Tragweite (§ 12 IfSG) mit ein:

Ereignisse mit moglicher internationaler Tragweite mussen von Deutschland an die WHO
gemeldet werden. Dazu berichten die Gesundheitsdmter Uber Ereignisse, die getroffenen
Malinahmen und sonstige Informationen, die fur die Bewertung von Bedeutung sind, Uber die
Landesstellen an das RKI..

Zudem Ubermitteln die Gesundheitsdmter Uber die Landesstellen an das RKI Fallmeldungen,
welche zu Surveillancezwecken an das Europaische Zentrum fir die Pravention und die Kon-
trolle von Krankheiten (ECDC) weitergeleitet werden (8 11 Abs. 4 IfSG).

Bereitstellung neuer oder angepasster Meldetatbestéande fir Pri- Soll
marsysteme mit integrierter Meldefunktionalitat

DEMIS bietet die Mdglichkeit, den Informationssystemen der Leistungserbringer (PVS, LIS,
KIS) neue Meldetatbestande bereitzustellen, auf deren Basis die Leistungserbringer die Mel-
depflicht feststellen.

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhdusern und Gemeinschaftseinrichtungen

3.2.6 Kommunikation und Feedbackmechanismen

- Infektionsschutzbezogene Informationen und Handlungsempfeh- Soll
lungen

Im Rahmen von DEMIS wird den Meldegruppen ein Informationsportal bereitgestellt, Giber das
Infektionsschutzgesetz, Meldepflichten, Handlungsempfehlungen (z.B. fir Gemeinschaftsein-
richtungen im Ausbruchsgeschehen oder fur allgemeine Praventionsmaf3nahmen) und An-
sprechpartner abrufbar sind.

Hier kdnnen zur Unterstiitzung der Rekrutierung auch Informationen zu aktuellen und geplan-
ten Sentinel-Erhebungen vorgehalten werden.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

SF_5 - Die Melder erhalten im derzeitigen Meldesystem nach IfSG weder automatisiertes
noch zeitnahes Feedback zum Meldekontext

Infektionsschutzbezogene Informationen und Handlungsempfeh- Soll
lungen fir Gesundheitsamter

Im Rahmen von DEMIS werden den Gesundheitsamtern Informationen bereitgestellt. Dies
sind insbesondere Handlungsempfehlungen zu Hygiene- und Personenschutzmafl3nahmen.

Ein aus Krankenhdusern aufgebrachtes Problem ist das teilweise voreilige Handeln von Ge-
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sundheitsamtern auf Grund von Verdachtsmeldungen.

SF_16 - Verdachtsmeldungen fuhren teilweise zu voreiligem Handeln der Gesundheitsdmter

Bidirektionaler Informationsfluss zwischen Melder/Ubermittler und Soll
Empféanger

Ein bidirektionaler Informationsfluss vom Meldenden an das Gesundheitsamt und zuriick wird
etabliert. Gleiches gilt fir den Informationsfluss von Ubermittlungen vom Gesundheitsamt an
die Landesstelle und von der Landesstelle an das Gesundheitsamt.

Die Nutzung des Informationsflusses fur

e  Feedback (Z.B. bei Meldung ein direktes Feedback zur epidemiologischen Situation.
DEMIS schafft eine Infrastruktur, in der direkte Feedbackmechanismen mdglich
sind.),

e fUr den vorgangsbhezogenen Informationsaustausch (Kommentare, Rickfragen, Auf-
forderung zur Ergénzung)

e Vorgehenshinweise / Prozeduren (z.B. im Ausbruchsfall)
sind als Anwendungsbeispiele denkbar.

SF_5 - Die Melder erhalten im derzeitigen Meldesystem nach IfSG weder automatisiertes
noch zeitnahes Feedback zum Meldekontext

SF_17 - Die Meldung kompletter Laborbefunde an die Gesundheitsémter verursacht zusatzli-
che Bearbeitungsaufwande bei i.d.R. zusatzlichem informationsgewinn

Medienbruchfreie horizontale Weitergabe von Fall-, Ausbruchs-und | Muss
Meldungsinformationen

Die horizontale elektronische Weitergabe von Meldungen und Fallinformationen an andere
Gesundheitsamter wird medienbruchfrei erméglicht.

Bisher bietet nur der Daten-Austausch zwischen SurvNet 3.0-Installationen diese Funktionali-
tat.

Im Fall einer Papiermeldung an ein nicht zustandiges GA unterstiitzt das System das Ein-
scannen von Irrlaufern und die Weiterleitung an das zustandige GA.

Die Anforderung deckt auch die gemeinsame Bearbeitung eines Falls oder Ausbruchs durch
mehrere Gesundheitsémter ab.

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

- Sende- oder Empfangsbestéatigung fir Melder Muss

Der Melder erhélt im Rahmen von DEMIS eine Sende- oder Empfangsbestatigung zur Mel-
dung.

Fir den Melder wird die Sicherheit geschaffen, dass die gesetzliche Meldefrist gegenliber
dem Gesundheitsamt bzw. dem RKI (bei Meldungen nach § 7 Abs. 3 IfSG) gewahrt wurde.

Eine mdgliche Ldsungsvariante wére eine automatisch generierte Quittungs-E-Mail an den
Absender der Meldung. Dies setzt die Weitergabe der E-Mail-Adresse des Einsenders bei
allen verfiigbaren Meldewegen voraus.

SF_4 - Die Melder erhalten im derzeitigen Meldesystem nach IfSG keine formale Sende-
/Empfangsbestétigung zur Meldung

Sende- oder Empfangsbestatigung fiir Ubermittler Muss

Die Ubermittelnde Stelle erhalt im Rahmen von DEMIS eine Sende- oder Empfangsbestati-
gung zur Ubermittlung.

- Statusinformationen zur Meldung | Soll ‘
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Der Melder erhalt die Mdglichkeit, aktiv Statusinformationen zu seiner Meldung einzuholen.

Das kénnen Informationen zum Bearbeitungs- und Ubermittlungsstatus sein (z.B. Fall ange-
legt und an die Landesstelle Gbermittelt).

SF_5 - Die Melder erhalten im derzeitigen Meldesystem nach IfSG weder automatisiertes
noch zeitnahes Feedback zum Meldekontext

- Epidemiologisches Feedback Soll

Der Melder erhalt die Mdglichkeit, aktiv epidemiologisches Feedback (Statistik) zum Melde-
kontext einzuholen. Denkbar wére z.B., dass sich der Melder einer Gemeinschaftseinrichtung
(z.B. Masernfall) einen aktuellen Uberblick iber weitere gemeldete Falle (ggf. mit dem Hin-
weis, dass diese noch nicht durch das Gesundheitsamt bestétigt wurden) in der Umgebung
verschaffen kann.

SF_5 - Die Melder erhalten im derzeitigen Meldesystem nach IfSG weder automatisiertes
noch zeitnahes Feedback zum Meldekontext

- Alarmierung Soll

DEMIS ermdglicht die regelbasierte, elektronische Benachrichtigung (Alarmierung) berechtig-
ter Empfanger des OGD (iber Ereignisse (z.B. Haufungen oder bedrohliche Einzelfélle), bei
denen dringender Handlungsbedarf vermutet wird. Die Regeln kénnen vom Empféanger indivi-
duell konfiguriert werden.

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

3.2.7 Fehlerminimierung

Inhaltliche Plausibilitatsprifung bei elektronischer Meldungserstel- Soll
lung fur Pflichtdatenfelder

Pflichtfelder sind solche Felder, die durch den Melder zwingend ausgeftllt werden mussen.
Plausibilitatsprifungen umfassen z.B. die Priifung auf plausible zeitliche Abfolge von Datums-
eingaben etc.

Dies umfasst die Anzeige von fiir den Melder verstandlichen, aussagekraftigen Fehlermeldun-
gen bei Falscheingabe in Pflichtdatenfeldern.

SF_1 - Uneinheitliche bis lickenhafte Meldepraxis

Automatisches Zusammenfihren von elektronisch gemeldeten Muss
Teilen (Arzt- und Labormeldung) einer Meldung nach § 7 Abs. 3 IfSG

Die Zusammenfiihrung einer Arzt- und einer Labormeldung als Teile einer zusammengeho-
renden § 7 Abs. 3 Meldung erfolgt heute durch manuelle Uberpriifung. Im Rahmen von DE-
MIS wird eine automatisierte Losung angeboten.

Ein geeignetes Identifizierungsmerkmal/ eine Meldungskennung unterstiitzt dabei die elektro-
nische Meldung von 8§ 7 Abs. 3 Meldungen, alternativ zum derzeitigen ldentifizierungsmerk-
mal/Meldungskennung Uber eindeutig nummerierte Papiermeldebdgen mit Durchschléagen fir
die Arzt- und die Labormeldung.

Anhand dieses ldentifizierungsmerkmals/ einer Meldungskennung lassen sich die zusammen-
gehdrende Labor- und Arztmeldung zu einer § 7 Abs. 3 Meldung eindeutig zuordnen.

SF_7 - Meldevordrucke des RKI nach § 7 Abs. 3 IfSG verursachen unnétige manuelle Auf-
wande

Zusammenfuhrbarkeit von mehreren Meldungen zu einem Fall Muss

Geeignete |dentifizierungsmerkmale (z.B. eine Fallkennung) unterstiitzen die Zusammenfiih-
rung mehrerer Meldungen zu einem Fall. Dies betrifft auch Situationen, in denen félschlicher-
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weise bereits Félle in verschiedenen Gesundheitsémtern angelegt wurden.

SF_14 - Fehlende Abgleichmdglichkeit fallbezogener Identifizierungsmerkmale fuhrt zu Dop-
pelzéhlungen

- elektronischer Abgleich fallbezogener Identifizierungsmerkmale Soll

Der Abgleich fallbezogener Identifizierungsmerkmale (z.B. Fall- und Meldungskennungen)
vermeidet Doppelzahlungen z.B. bei Ausbruchsgeschehen und steigert die Qualitat epidemio-
logischer Statistiken. DEMIS unterstitzt dies in geeigneter Form.

SF_14 - Fehlende Abgleichmdglichkeit fallbezogener Identifizierungsmerkmale fiihrt zu Dop-
pelzéhlungen

3.3 Nichtfunktionale Anforderungen

Hinweis: Bis zur endgiltigen Annahme und Abstimmung der einzelnen
Anforderungen wird auf eine durchgangige Hinterlegung mit Anforderungs-
IDs, Verbindlichkeitsgrad und Motivationsbeschreibung verzichtet.

3.3.1 Ubertragbarkeit

Bausteine von Verfahren fiir elektronische Meldungserstellung sind | Muss
fur Sentinel-Erhebungen oder Studien nachnutzbar

Derzeit ist es Praxis, fur jede Sentinel-Erhebung die Frage des Datenerfassungsprozesses
neu zu beantworten (am haufigsten sind klassische Papiererfassungsbdgen, aber auch Web-
formulare und Schnittstellen zum Praxisverwaltungssystem sind im Einsatz). Ein etabliertes
elektronisches Meldesystem muss mit seinen Verfahrensbausteinen Nachnutzungsmdglich-
keiten fur Sentinel-Erhebungen bieten, z. B.:

Sicherheitsmechanismen, Transport- und Adressierungsverfahren, Codesysteme, Klassifizie-
rungsschemata, Empfehlungen/Vorgaben zur Ausgestaltung und Umsetzung des DEMIS-
Informationsmodells.

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhdusern und Gemeinschaftseinrichtungen
ST_5 - Uneinheitlichkeit der genutzten Transportmethoden

-I Flexible Erweiterbarkeit des genutzten Informationsmodells Muss

Das fur DEMIS genutzte Informationsmodell ist flexibel und kurzfristig an zukinftige Anforde-
rungen des deutschen Meldesystems anpassbar.

ST_4 - Medienbriche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitat

- Situative Adaptierbarkeit des genutzten Informationsmodells | Muss

DEMIS stellt Mechanismen bereit, die die situative Adaptierung des genutzten (Ausschnitts
des) Informationsmodells ermdglichen. Diese sind fiir beliebige Melde- bzw. Transportwege
nutzbar und lassen sich ohne groRen Aufwand fiir Systemhersteller (LIS, KIS, PVS etc.) in
deren Software integrieren.

ST_4 - Medienbriiche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitét

Optionale Unterstiitzung des elektronischen Austauschs Muss
unstrukturierter Information

Uber den Austausch strukturiert kodierter Informationen hinaus erméglicht DEMIS ebenfalls
den Austausch unstrukturierter Informationen.

Hintergrund:

Fir den Fall, dass das Ubergreifende Informationsmodell bestimmte Inhalte nicht oder nur
ungenugend abbildet, kdnnte es sinnvoll sein, auch auf nicht-strukturierte Inhalte zurtickgrei-
fen zu kdnnen.
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ST_4 - Medienbriiche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitét

3.3.2 Interoperabilitat

- Syntaktische und Semantische Interoperabilitat Muss

Soweit fur die zu unterstiitzenden Prozesse erforderlich, stellt DEMIS die syntaktische und
semantische Interoperabilitit der zwischen den Akteuren bzw. ihren IT-Systemen ausge-
tauschten Inhalte sicher. Das betrifft z.B. eindeutig aufeinander abbildbare Meldeformate und
systemubergreifend eindeutig interpretierbare Inhalte.

ST_4 - Medienbriche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitat

Bereitstellung eines standardisierten Informationsmodells Muss
fur das deutsche Meldesystem

Im Rahmen von DEMIS wird ein standardisiertes Informationsmodell (Referenzstruktur) entwi-
ckelt, das die sich aus dem Gesetz ableitenden Melde- und Ubermittlungsinhalte sowie zuge-
horige Metadaten (Art der Meldung, vorgesehene Verarbeitung etc.) abbildet und dartber
hinaus auch zukunftige Anforderungen bertcksichtigt.

ST_4 - Medienbriche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitét

- Beruicksichtigung existierender Informationsmodelle Soll

Die DEMIS-L6sungsarchitektur beriicksichtigt im Rahmen der Entwicklung eines ubergreifen-
den Informationsmodells auch existierende Modelle und prift diese auf deren Wiederver-
wendbarkeit.

Hintergrund:

SurvNet implementiert derzeit bereits ein Informationsmodell zur Abbildung von Ubermittlun-
gen und Quittungsdateien innerhalb des OGD. Hier bietet sich eine sehr genaue Uberpriifung
der Wieder- bzw. Weiterverwendbarkeit an. Dies gilt ggf. auch fur Labormeldungen die in
ausgewahlten Bundeslandern (z. B. Sachsen) bereits elektronisch umgesetzt werden.

ST_4 - Medienbriche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitat

Versionskompatibilitat von Informationsmodellen, Codesys- Soll
temen und Co.

DEMIS stellt die Kompatibilitdt der zum Einsatz kommenden (verschiedenen) Versionen von
Informationsmodellen, Codesystemen und Co. sicher.

Hintergrund:

Befinden sich parallel (zum Beispiel bei zwei Meldern) verschiedene Versionen eines Informa-
tionsmodells, eines Codesystems oder einer beliebigen anderen standardisierten Informati-
onsstruktur im Einsatz, sollten auf Seiten des Empféangers Mechanismen vorgesehen werden,
die die Interpretation beider Versionen zulasst. Nur so kdnnen — im Rahmen einer zukinftigen
Weiterentwicklung von DEMIS (z. B. Aufnahme neuer Inhalte in das Informationsmodell,
Invalidieren von Codes) — sinnvolle Migrationspfade sichergestellt werden.

ST_4 - Medienbriiche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitat

Abbildbarkeit, Berticksichtigung und Nutzung vorhandener Soll
Terminologien, Klassifizierungschemata und Codesysteme

Soweit moglich und sinnvoll wird insbesondere fiir die Abbildung von Melde- und Ubermitt-
lungsinhalten (und auch ihnen zugehdriger Metadaten) auf in den Systemen der beteiligten
Akteure vorhandene Terminologien, Klassifizierungsschemata und Codesysteme zuriickge-
griffen. Dabei sind auch existierende unterstiitzende Funktionen der Systeme zu bertcksichti-
gen, wie die Benachrichtigung bei der Erfassung von Diagnosen zu meldepflichtigen Erkran-
kungen.

Hintergrund:
Einige Systeme (z. B: PVS, KIS) nutzen bereits ausgewahlte Klassifizierungsschemata, z. B.
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fur die Klassifizierung von Krankheiten (ICD). Soweit sich deren Nutzung anbietet, sollen keine
eigenen Schemata entwickelt werden.

ST_4 - Medienbriiche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitét

Entwicklung, Vereinheitlichung und Pflege von relevanten Muss
Terminologien, Klassifizierungsschemata und Codesystemen

In Zusammenarbeit mit dem DIMDI wird die Entwicklung neuer sowie die Vereinheitlichung
und kontinuierliche Pflege bestehender, von im Rahmen des Informationsmodells bendétigten
Terminologien, Klassifizierungsschemata und Codesystemen organisiert.

Hintergrund:

Erfahrungsgemaf ist der zugrundeliegende Abstimmungsprozess bzw. die Schaffung der
dafiir bendtigten Rahmenbedingungen hinsichtlich des bendtigten Aufwandes nicht zu unter-
schatzen. Eine Unterstiitzung durch darauf spezialisierte Einrichtungen bietet sich an.

ST_4 - Medienbriche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitat

Abbildung von Informationsmodellen mithilfe strukturiert Muss
kodierter Inhaltsstrukturen

Instanzen eines Informationsmodellobjektes (z. B. konkrete Meldungen) werden, soweit fiir die
zu unterstutzenden Prozesse erforderlich und mdglich, in strukturiert kodierter Form abgebil-
det.

ST_3 - Medienbriiche innerhalb des Meldeprozesses durch Verwendung von Papierformula-
ren

ST_4 - Medienbriiche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitét

- Einheitliche Beschreibung von Systemschnittstellen Muss

Jede Systemschnittstelle wird einheitlich beschrieben.

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhausern und Gemeinschaftseinrichtungen

Releasekompatibilitat Soll

Die Kompatibilitat verschiedener DEMIS-(Software-)Releases ist sichergestellt.

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhausern und Gemeinschaftseinrichtungen

Prufbarkeit der Konformitét und Interoperabilitat von informa- | Muss
tionsubermittelnden Systemen

Die Konformitét zu den erstellten Spezifikation und die Interoperabilitat der fiir die zur Informa-
tionstibermittlung genutzten Systeme sind prifbar.

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitét durch die IT-
Systeme von niedergelassenen Arzten, Krankenhausern und Gemeinschaftseinrichtungen
ST_4 - Medienbriche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitat

3.3.3 Benutzbarkeit

Unterstltzung verschiedener Transportmechanismen fur Muss
Meldungen

Aufgrund der Vielfalt an Meldegruppen mit Viel- und Wenigmeldern und heterogenen organi-
satorischen und technischen Gegebenheiten soll DEMIS mehrere akteursgerechte Meldewe-
ge zulassen.

Neben dem klassischen Papierweg als Alternative fir Wenig- oder technisch schlecht ausge-
stattete Melder bietet DEMIS mehrere elektronische Transportmechanismen an (z.B. eine in
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bestehende Fachsysteme der Melder integrierbare Variante und eine Fachsystemunabhangi-
ge Variante).

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhdusern und Gemeinschaftseinrichtungen

ST_5 - Uneinheitlichkeit der genutzten Transportmethoden

- Geschwindigkeit der Meldungszustellung Muss

Die Zeit vom Versand einer Meldung bis zu deren Zustellung an die zustandige Stelle betragt
durchschnittlich weniger als 10 Minuten. Dies gilt auch beim gleichzeitigen Auftreten einer
groBen Anzahl von Meldungen.

Unter Zustellung wird die grundsatzliche Verfugbarmachung der Meldung fur den Empfanger
verstanden. Dies schlief3t beispielsweise den Eingang in einem elektronischen Postfach, auf
welches der Empféanger Zugriff hat, ein. Zustellung impliziert hier jedoch nicht das zwingende
Vorliegen der Meldung im IT-System der empfangenden Stelle.

- Geschwindigkeit der Meldungsquittungszustellung Muss

Die Zeit vom Versand einer Meldung bis zur Zustellung der zugehérigen Quittung betragt
durchschnittlich weniger als 10 Minuten. Dies gilt auch beim gleichzeitigen Auftreten einer
groBen Anzahl von Meldungen.

Unter Zustellung wird die grundsatzliche Verfugbarmachung der Quittung fur den ursprungli-
chen Sender der Meldung verstanden. Dies schlie3t beispielsweise den Eingang in einem
elektronischen Postfach, auf welches der Sender der Meldung Zugriff hat, ein. Zustellung
impliziert hier jedoch nicht das zwingende Vorliegen der Quittung im IT-System des Mel-
dungssenders.

SF_4 — Die Melder erhalten im derzeitigen Meldesystem nach IfSG keine formale Sende-
/Empfangsbestéatigung zur Meldung.

SF_5 — Die Melder erhalten im derzeitigen Meldesystem nach IfSG weder automatisiertes
noch zeitnahes Feedback zum Meldekontext.

- Geschwindigkeit und Aktualitat des Feedbackmechanismus Muss

DEMIS stellt sicher, dass relevantes Feedback zur Meldung unmittelbar bereitsteht und den
aktuellen epidemiologischen Zustand in Echtzeit abbildet.

Hintergrund:

Insbesondere aktuelle Informationen sind fiir den Konsumenten Sinn stiftend. Ein hoher zeitli-
cher Versatz, wie er beispielsweise heute in SurvStat vorzufinden ist, bietet den Meldern nur
einen geringeren Mehrwert.

SF_5 — Die Melder erhalten im derzeitigen Meldesystem nach IfSG weder automatisiertes
noch zeitnahes Feedback zum Meldekontext.

- Geschwindigkeit der Umsetzung von Regelwerkaktualisie- Muss
rungen

DEMIS stellt sicher, dass die ggf. notwendigen Regelwerkaktualisierungen (gemaf den funkti-
onalen Anforderungen bezlglich Erweiterbarkeit und Flexibilitat: FO16, FO17, F019, F020)
innerhalb angemessener Fristen umgesetzt werden. In typischen Ausbruchssituationen sind
dies 24 Stunden.

Hintergrund:

Aktualisierungen der Regelwerke betreffen z.B. aufgehobene, einschrankte oder erweiterte
Meldetatbestande, zusatzliche, wegfallende oder geanderte Inhalte zu einem Meldetatbestand
oder eine Anpassung des Empféangerkreises

Formale und einheitliche Beschreibung der genutzten Infor- Muss
mationsmodelle

Sofern DEMIS mehrere Informationsmodelle realisiert bzw. Instanzobjekte verschiedener
Modelle transportiert, werden diese Modelle formal und einheitlich beschrieben.

Hintergrund:

DEMIS soll als Plattform fiir den Austausch verschiedener Informationsobjekte (z. B. im Rah-
men von Sentinel-Programmen) genutzt werden kénnen. Um es Softwareherstellern zu er-
leichtern, verschiedene Informationsmodelle in ihre Produkte zu integrieren, missen diese
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weitestgehend einheitlich beschrieben und dokumentiert werden.

ST_4 - Medienbriiche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitat

- Zielgruppenangepasste Konfigurierbarkeit des Systemver- Muss
haltens

DEMIS ermdglicht eine auf die jeweilige Zielgruppe des OGD auf Bundes- oder Landesebene
angepasste Konfigurierbarkeit des Systemverhaltens. Dies umfasst insbesondere die Erstel-
lung und Anpassung von Regeln zur

- Erweiterung, Einschrankung oder Aufhebung von Meldetatbestanden (vgl. Anf.

F016)

- Anpassung von Melde- und Ubermittlungswegen (vgl. Anf. FO20)

- individuellen Alarmierung (vgl. Anf. FO33)
Um die Erflllung der Anforderung nach mehr Flexibilitat, z.B. im Krisen- bzw. Ausbruchsge-
schehen, zu unterstitzen, sind flexible Adressierungsmechanismen und anpassbare inhaltli-

che Erweiterungen (auf Basis eines konfigurierbaren Regelwerks fur DEMIS) von Meldungen
und Ubermittlungen an den und innerhalb des OGD notwendig.

Es bedarf einer oder mehrerer Instanzen (koordinierende Stelle, DEMIS-Anbieter), die fur die
Definition dieser Regeln (konfigurierbares Regelwerk fur DEMIS) zusténdig ist bzw. sind und
deren Aufbau unabhé&ngig von der technischen Umsetzung ist.

SF_20 - Bestimmte Informationsaustausche im heutigen Meldesystem sind nicht medien-
bruchfrei

3.3.4 Korrektheit

- Strukturelle Validierbarkeit von Instanzobjekten Muss

Instanzobjekte eines Informationsmodells (z. B. konkrete Meldungen) kénnen gegen ein In-
formationsmodell spezifisches Schema validiert werden. Ein solches Schema liegt fiir jedes
Informationsmodell vor. Instanzobjekte kdnnen unabhéangig von ihrem Validitatsstatus versen-
det werden.

ST_4 - Medienbriiche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitét

- Inhaltliche Validierbarkeit von Instanzobjekten Muss

Instanzobjekte eines Informationsmodells (z. B. konkrete Meldungen) kdnnen gegen einen
Satz von spezifischen, inhaltlichen Regeln validiert werden. Diese Objekte k6nnen unabhéan-
gig von ihrem Validitatsstatus versendet werden.

ST_4 - Medienbriche innerhalb des Meldeprozesses durch fehlende syntaktische und seman-
tische Interoperabilitét

3.3.5 Sicherheit

- Schutz vor Missbrauch Muss

Das System stellt MaBnahmen und Rahmenbedingungen bereit, die es vor Missbrauch schiit-
zen.

Beispiele fur “Missbrauch” sind:
- Vorséatzliches Falschmelden/ Falschiibermitteln

- Denial of Service Attacken, d.h. in diesem Kontext das “Uberfluten” des Systems mit
Falschmeldungen bis dieses nicht mehr erreichbar ist.

ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

Angemessenheit von Sicherheitsmechanismen Muss

Es wird sichergestellt, dass die fir den Schutz des Systems genutzten Mechanismen dem
jeweiligen Schutzbedarf angemessen sind.
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| ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

- Nutzung existierender Sicherheitsstandards Soll

DEMIS baut auf etablierten Standards im Umfeld der IT-Sicherheit auf.

Hintergrund:
Die Entwicklung eigener Verfahren und deren Verifizierung ist grundsatzlich ein auf3erst auf-
wandiger Prozess. Diesen gilt es wenn moglich zu vermeiden.

ST_6 - Unzureichende Beruicksichtigung von Sicherheitsaspekten

Datenschutz

- Privacy by Design (integrierter Datenschutz) Muss

Dle gesetzlichen Anforderungen des Datenschutzes werden durch DEMIS beachtet. Der BfDI
wird bereits wahrend der Konzeption sowie bei der Bewertung des Systems DEMIS beteiligt.
Bedenken der Datenschutzer sind frihzeitig zu adressieren und auszurdumen.

Hintergrund:

DEMIS soll deutschlandweit zum Einsatz kommen. Insbesondere der Umgang mit personen-
bezogenen Daten im Rahmen von namentlichen Meldungen macht die Einbeziehung des
Bundesdatenschutzbeauftragten zwingend notwendig. Die nachtragliche Erweiterung eines
Systems um datenschutzfreundliche Technologien gestaltet sich deutlich schwieriger als
deren Bertcksichtigung bei der initialen Konzeption einer Losung.

ST_6 - Unzureichende Beruicksichtigung von Sicherheitsaspekten

Datensicherheit

- Security by Design (Integrierte Sicherheit) Muss

DEMIS adressiert alle im Lastenheft benannten Aspekte der Informationssicherheit bereits
wahrend der Konzeption. DEMIS stellt sicher, dass Vertreter des Bundesamtes fiir Sicherheit
in der Informationstechnik in die Entwicklung und insbesondere Bewertung des Systems
einbezogen bzw. Uiber dessen Ausgestaltung informiert werden. Bedenken des BSI sind friih-
zeitig zu adressieren.

Hintergrund:
Die nachtragliche Erweiterung eines Systems um Sicherheitsfunktionen gestaltet sich deutlich
schwieriger, als deren Berlcksichtigung bei der initialen Konzeption.

ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

Durchsetzung von Schutzzielen

- Vertraulichkeit Gbermittelter Inhalte Muss

Das System gewahrleistet die Vertraulichkeit Ubermittelter Inhalte gemaf ihrem Schutzbedarf.

Hintergrund:

Namentliche Meldungen verfigen — ihrem Verwendungszweck entsprechend — Uber einen
direkten Personenbezug. Zum Schutz des informationellen Selbstbestimmungsrechtes des
Betroffenen durfen die Meldeinhalte ohne seine Zustimmung nicht Uber den Kreis der per
Gesetz (IfSG) legitimierten Akteure hinaus offenbart werden. Offenbart eine im Sinne des
§ 203 StGB zur Schweigepflicht angehaltene Person entsprechende Informationen, so macht
sie sich u. U. strafbar. Auch fiir nicht-namentliche Meldungen, Ubermittlungen und Daten aus
Sentinel-Programmen (normaler Schutzbedarf) muss die Vertraulichkeit der tUbermittelten
Inhalte sichergestellt werden.

ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

- Integritat ausgetauschter Informationen Muss

Das System stellt sicher, dass Informationen wéhrend des Transports nicht unbemerkt veran-
dert werden.
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| ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

Integritat von Konfigurationsdaten Muss

Das System stellt sicher, dass Konfigurationsdaten, die Einfluss auf das DEMIS-
Systemverhalten haben (z. B. lageangepasste Meldepflichtanpassungen), ausschlief3lich
durch Berechtigte angepasst werden durfen.

ST_6 - Unzureichende Bertiicksichtigung von Sicherheitsaspekten

Authentizitat des Senders Muss

Eine Authentisierung des Senders als Person oder Institution erfolgt wo immer es technisch
mit vertretbarem Aufwand mdglich ist und die Meldecompliance nicht beeintréchtigt. Das
System ist in der Lage zwischen Meldungen von authentifizierten und nicht-authentifizierten
Sendern zu unterscheiden. Verschiedene Meldegruppen (z. B. Labore, Arzte, Gemeinschafts-
einrichtungen) verwenden ggf. verschiedene Authentisierungsverfahren.

ST_6 - Unzureichende Beriicksichtigung von Sicherheitsaspekten

Authentizitat des Empféangers bei namentlichen Meldungen Muss
und Benachrichtigungen

Das System stellt sicher, dass namentliche Meldungen oder Benachrichtigungen nur an Be-
rechtigte gesendet werden und personenbezogene Daten im Regelfall ausschlie3lich an die
jeweils zustandigen Gesundheitsamter gesendet wird.

ST_6 - Unzureichende Beruicksichtigung von Sicherheitsaspekten

Authentizitat des Empfangers bei nichtnamentlichen Mel- Muss
dungen

Das System stellt sicher, dass nichtnamentliche Meldungen ausschlieRlich an Berechtigte
gesendet werden.

ST_6 - Unzureichende Beruicksichtigung von Sicherheitsaspekten

Authentizitat des Empfangers bei Ubermittlungen Muss

Das System stellt sicher, dass Ubermittlungen ausschlieRlich an Berechtigte gesendet wer-
den, i.d.R. Gesundheitsamter, Landesstellen und das Robert Koch Institut.

ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

Authentizitat von Konfigurationsdaten Muss

Das System stellt sicher, dass Konfigurationsdaten, die Einfluss auf das DEMIS-
Systemverhalten haben (z. B. lageangepasste Meldepflichtanpassungen), ausschlieRlich
durch Berechtigte angepasst werden kdnnen.

ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

Verwendung anforderungsgerechter fallbezogener Ver- Soll
schlusselungsverfahren

DEMIS unterstutzt anforderungsgerechte fallbezogene Verschlisselungsverfahren, u.a.

- um die Zugehdrigkeit mehrerer Meldungen zum selben Fall zu erkennen (auch GA-

Ubergreifend),

- um die Synonym- und Homonym-Fehlerrate zu minimieren,

- um die Rickwartskompatibilitat mit derzeit genutzten Verfahren sicherzustellen.
Hintergrund:
Fir die Erkennung von Doppelmeldungen im Umfeld der nicht-namentlichen Meldungen
definiert das IfSG einen fallbezogenen Verschlisselungsmechanismus, der in seiner aktuellen

Ausgestaltung nach IfSG als unzureichend wahrgenommen wird. Ob Alternativverfahren hier
jedoch tatsachlich zu einer Verbesserung fuihren, bleibt noch zu prifen.

ST_6 - Unzureichende Beruicksichtigung von Sicherheitsaspekten
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SF_14 - Fehlende Abgleichmdglichkeit fallbezogener Identifizierungsmerkmale fiihrt zu Dop-
pelzéhlungen

SF_15 - Die Identifizierung von Doppelmeldungen bei § 7 Abs. 3 IfSG ist problematisch

3.3.6 Nachvollziehbarkeit

- Kontrolle von Fristen und Regeln Muss

DEMIS stellt den Empfangern von Meldungen und Ubermittlungen die notwendigen Informati-
onen bereit, um die Einhaltung der gesetzlichen Fristen und Regeln des IfSG zu prifen.

SF_4 - Die Melder erhalten im derzeitigen Meldesystem nach IfSG keine formale Sende-
/|Empfangsbestéatigung zur Meldung.

- Nachvollziehbarkeit der Informationsverteilung Muss

DEMIS informiert die Empfanger von Meldungen und Ubermittlungen bzw. Bestandteilen
derselben Uber die jeweiligen weiteren Empfanger.

SF_4 — Die Melder erhalten im derzeitigen Meldesystem nach IfSG keine formale Sende-
/|Empfangsbestéatigung zur Meldung.

SF_5 — Die Melder erhalten im derzeitigen Meldesystem nach IfSG weder automatisiertes
noch zeitnahes Feedback zum Meldekontext.

- Protokollierung ausgewahlter Informationsfliisse im System Muss

DEMIS protokolliert aus fachlicher Sicht ausgewahite Informationsflisse innerhalb des Sys-
tems. Dazu gehdren:

- Zeitpunkt des Eingangs von Meldungen und Ubermittlungen
- Sender und Empfanger
- Angewandte Regeln

Personenbezogene Daten werden grundsatzlich nicht protokolliert.

3.3.7 Zuverlassigkeit

- Verfugbarkeit des Systems Muss

Das System stellt sicher, dass IfSG-relevante Informationen innerhalb der gesetzlich vorge-
schriebenen Fristen zu den entsprechenden Empféngern transportiert werden kénnen. Die
Verfuigbarkeit von DEMIS ist verglichen mit dem derzeitigen System hoher.

ST_3 - Medienbriiche innerhalb des Meldeprozesses durch Verwendung von Papierformula-
ren

ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

- Ersichtlichkeit der Nicht-Verfligbarkeit des Systems Muss

Die Nicht-Verfugbarkeit des Systems ist fiir den Sender einer Information innerhalb einer
angemessenen Frist ersichtlich.

Hintergrund:

Fir den Sender von Daten ist die Information Uber die Nicht-Verfligbarkeit eines Dienstes
essentiell. Je nach meldepflichtigem Tatbestand kann er sich auf Grundlage dieser Informati-
on entscheiden, ein Ersatzverfahren zu nutzen oder bis zur Wiederverfiigbarkeit abzuwarten.

ST_6 - Unzureichende Beruicksichtigung von Sicherheitsaspekten

- Verhinderung von Informationsverlusten Muss

Informationen gehen innerhalb des Systems grundsatzlich nicht verloren (Transaktionssicher-
heit).

Hintergrund:

Die Zuverlassigkeit des Systems spielt eine zentrale Rolle hinsichtlich der Akzeptanz und vor
allen Dingen der Nutzbarkeit von DEMIS. Ein unzuverlassiges System, in dem Informationen

verloren gehen, wird keine Akzeptanz finden und im schlimmsten Fall negative Auswirkungen
beziiglich der Aufgabenerfiillung des OGD und somit der persénlichen Unversehrtheit Dritter

nach sich ziehen.
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| ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

- Leistungsfahigkeit bei Lastspitzen Muss

Das System arbeitet auch wahrend grofR3flachiger Ausbriiche (groRe Anzahl an Meldungen
und Ubermittlungen) stérungsfrei und performant.

3.3.8 Randbedingungen

Beruicksichtigung des jeweils aktuellen Algorithmenkatalogs Muss
der Bundesnetzagentur sowie der technischen Richtlinie des
BSI zu kryptografischen Verfahren

Sofern fir die Lésungsarchitektur relevant, beriicksichtigt DEMIS den jeweils aktuellen Algo-
rithmenkatalog der Bundesnetzagentur fir Elektrizitét, Gas, Telekommunikation, Post und
Eisenbahnen sowie die technische Richtlinie des BSI zu kryptografischen Verfahren.

Hintergrund:

Die Nutzung empfohlener und zumeist eingehend geprufter Verfahren reduziert den Konzepti-
ons-, Implementierungs- und Testaufwand erheblich. Die Nutzung von potentiell unsicheren
Verfahren und Algorithmen wird vermieden.

ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

Dezentrale Speicherung personenbezogener Melde- und Muss
Benachrichtigungsinhalte

Personenbezogene Melde- und Benachrichtigungsinhalte werden dezentral in den einzelnen
Gesundheitsamtern vorgehalten (vgl. auch P02.3). Eine zentrale Datenspeicherung vollstén-
diger Datensétze ist ausgeschlossen. Die zentrale Verarbeitung von Teilen der Datenséatze
z.B. zu Zwecken der Pseudonymisierung bzw. der fallbezogenen Verschlisselung ist nicht
ausgeschlossen.

ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

Telematikinfrastruktur

Netztechnische Anbindung von Meldenden lber die Telema- Muss
tikinfrastruktur

DEMIS greift zur netztechnischen Anbindung meldender Leistungserbringer (niedergelassene
Leistungserbringer, Krankenhauser und Labore) auf Leistungsmerkmale der Telematikinfra-
struktur zuriick (vgl. P05.2).

Hintergrund:

Der Aufbau der Telematikinfrastruktur sieht die nahezu flachendeckende Anbindung niederge-
lassener Arzte und Krankenh&user iiber sogenannte Konnektoren vor. Somit steht perspekti-
visch ein einheitlicher Zugangsweg zu einem leistungsféhigen Transportnetz bereit, dessen
Nutzung sich fur DEMIS anbietet.

ST_1 - Mangelhafte Infrastrukturvoraussetzungen

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhdusern und Gemeinschaftseinrichtungen

ST_3 - Medienbriche innerhalb des Meldeprozesses durch Verwendung von Papierformula-
ren

ST_5 - Uneinheitlichkeit der genutzten Transportmethoden

Nutzung ausgewdhlter Leistungsmerkmale der Telematikinf- Soll
rastruktur

Sofern sinnvoll und praktikabel nutzt DEMIS ausgewahlte Leistungsmerkmale der Telema-
tikinfrastruktur.

Hintergrund:

Die im Aufbau befindliche Telematikinfrastruktur wird perspektivisch eine Reihe von Diensten
und Komponenten anbieten, deren Nutzung die Umsetzung von DEMIS nachhaltig erleichtern
kann. Dazu gehdren potentiell die Fachanwendung Kommunikation Leistungserbringer (KOM-
LE), Verzeichnisdienste, Dienste zur Verwaltung von Konfigurationen, kryptografische Leis-
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tungserbringeridentitaten (HBA fur Personen, SMC-B fir Institutionen) etc. Eine genaue Ana-
lyse steht im Rahmen der DEMIS-Architekturdefinition derzeit noch aus.

ST_1 - Mangelhafte Infrastrukturvoraussetzungen

ST_2 - Fehlende Abbildung (Integration, Unterstiitzung) von Meldefunktionalitat durch die IT-
Systeme von niedergelassenen Arzten, Krankenhdusern und Gemeinschaftseinrichtungen

ST_3 - Medienbriuche innerhalb des Meldeprozesses durch Verwendung von Papierformula-
ren

ST_5 - Uneinheitlichkeit der genutzten Transportmethoden
ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

Deutschland Online Infrastruktur

Netztechnische Anbindung von Akteuren des OGD (iber Muss
bestehende Verwaltungsnetze sowie die DOI

DEMIS greift zur netztechnischen Anbindung von Akteuren des OGD auf bestehende Verwal-
tungsnetze - insbesondere die DOI sowie die Netze des Bundes - zuriick.

Hintergrund:

Die Deutschland Online Infrastruktur bildet die (ibergeordnete Netzinfrastruktur fur die durch-
gangige Kopplung der bestehenden Verwaltungsnetze und gewéhrleistet somit potentiell die
Erreichbarkeit aller Akteure des offentlichen Gesundheitsdienstes.

ST_1 - Mangelhafte Infrastrukturvoraussetzungen

ST_3 - Medienbriiche innerhalb des Meldeprozesses durch Verwendung von Papierformula-
ren

ST_5 - Uneinheitlichkeit der genutzten Transportmethoden
ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

- Nutzung ausgewahlter Dienste der DOI Soll

Sofern sinnvoll und praktikabel, nutzt DEMIS ausgewahlte Dienste der DOI.

Hintergrund:
Ahnlich wie innerhalb der Tl werden auch in der DOI héherwertige Dienste (z. B. PKI) angebo-
ten, deren Nutzung sorgféltig gepriift werden sollte.

ST_1 - Mangelhafte Infrastrukturvoraussetzungen

ST_3 - Medienbriche innerhalb des Meldeprozesses durch Verwendung von Papierformula-
ren

ST_5 - Uneinheitlichkeit der genutzten Transportmethoden
ST_6 - Unzureichende Berticksichtigung von Sicherheitsaspekten

3.3.9 Unabhangigkeit

Informationsmodell und Transportmechanismus sind vonei- Muss
nander unabhéngig

Die im Rahmen von DEMIS genutzten Informationsmodelle sind unabhéngig vom jeweiligen
Transportmechanismus, d. h. eine Anderung am Informationsmodell soll keine Auswirkungen
auf den Transportmechanismus haben und umgekehrt.

Hintergrund:

Potentiell sollen verschiedene Transportmechanismen fir den Austausch von Informationen
zwischen den jeweiligen Akteuren nutzbar sein. Dafir ist eine Unabhangigkeit zwingende
Voraussetzung. Beispiel: Wahrend Nachrichten innerhalb der Tl beispielsweise Uber KOM-LE
libertragen werden, kénnten innerhalb des OGD OSCl-basierte Transportmechanismen zum
Einsatz kommen. Anforderungen hinsichtlich der Anpassung der Inhalte dirfen sich dadurch
nicht ergeben.

Transportmechanismus und darunterliegende Netzinfrastruk- | Soll
tur sind voneinander unabhéngig

Die im Rahmen von DEMIS genutzten Transportmechanismen sind weitestgehend unabhén-
gig von der darunterliegenden Netzinfrastruktur.
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Hintergrund:
Grundsatzlich sollen unter Beriicksichtigung der jeweils geltenden Sicherheitsrichtlinien ver-
schiedene Netzinfrastrukturen (TI, DOI) fur den Informationstransport genutzt werden kénnen.

- Freiheit von Patenten und Rechten Dritter Soll

Die DEMIS-L&sungsarchitektur ist frei von Patenten und Rechten Dritter.

Nutzung freier Software Soll

DEMIS bevorzugt im Rahmen seiner Umsetzung, soweit moglich und sinnvoll, den Einsatz
freier und quelloffener Software.

- Plattformunabhéangigkeit Soll

Die fur DEMIS zu entwickelnden Komponenten sind unabhangig von der Plattform der genutz-
ten Laufzeitumgebung.
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3.4 Regelungsbedarf

Die Umsetzung der unter Kapitel 3.2 und 3.3 aufgestellten Anforderungen
ist unter den aktuellen rechtlichen und organisatorischen Rahmenbedin-
gungen nur bedingt méglich.

Um das System DEMIS vollstandig und bundesweit umzusetzen, bedarf es
ausreichender organisatorischer und rechtlicher Grundlagen. Neben orga-
nisatorischen Regelungsbedarfen wurde sog. projektinterner Regelungs-
bedarf identifiziert, der Uber die Beendung des Projekts hinaus keinen Be-
stand hat und/oder im Rahmen der folgenden Arbeitspakete (z.B. Pflich-
tenheftphase) aufzuldsen ist. Nicht auszuschliel3en ist, dass rechtliche
Grundlagen geschaffen und/oder gesetzliche Anpassungen, insbesondere
im Infektionsschutzgesetz, vorgenommen werden missen, um das System
in vollem Umfang und optimaler Funktionsfahigkeit zur Anwendung bringen
zu kénnen. Eine abschlieRende Prifung des rechtlichen Regelungsbedarfs
ist erst nach Vorliegen eines getesteten Prototyps mdglich.

Im Folgenden wird jeder Regelungsbedarf in einer Tabelle dargestellt. Die
erste Zeile hat zwei Spalten. Die erste Spalte enthélt eine eindeutige Refe-
renzierung, um eine anforderungsgenaue inhaltliche Zuordnung zu erleich-
tern:

1. PR steht fur projektinternen Regelungsbedarf
2. OR steht fiir organisatorischer Regelungsbedarf

Die zweite Spalte enthalt den eigentlichen Regelungsbedarf. Die zweite
Zeile der Tabelle enthalt einen erlauternden Text zum Regelungsbedarf.
Die dritte Zeile enthalt einen Verweis auf die funktionale(n) bzw. nichtfunk-
tionale(n) Anforderung(en), auf welche sich der Regelungsbedarf bezieht
(sofern ein sinnvoller Verweis mdglich ist). Daneben existieren Regelungs-
bedarfe, die sich auf keine spezifische funktionale(nichtfunktionale Anforde-
rung beziehen, aber deren Umsetzung wichtige Rahmenbedingungen fir
DEMIS schafft.

- Regelungsbedarf

Erlauternder Text zum Regelungsbedarf

Ggf. Hinweis auf eine notwendige gesetzliche bzw. regulatorische Anpassung zur Umset-
zung der Anforderung (z.B. § x IfSG)

SF/ST_X — Schwachstellenbezeichnung (Verweis auf die der Anforderung zu Grunde lie-
gende Schwachstelle; betrifft nur Schwachstellen, die durch diese Anforderung adressiert
werden)

3.4.1 Projektinterner Regelungsbedarf

- Vorhalten einer zur Tl migrierbaren Alternativiésung

Die Umsetzung und Pilotierung von DEMIS héangt nicht von der umféanglichen Verflugbarkeit
der Telematikinfrastruktur und ihrer Komponenten und Dienste ab. Die zu entwickelnde L6-
sung kann auch auf bereits vorhandenen Infrastrukturen aufgebaut werden und lasst sich
perspektivisch in die Telematikinfrastruktur migrieren.

Hintergrund:

Ab wann die Telematikinfrastruktur in ihrer vollstandigen Ausbaustufe verfiigbar sein wird,
lasst sich derzeit nur sehr schwer abschétzen. DEMIS soll nicht in eine direkte Abhangigkeit
zum Projektfortschritt der gematik geraten.

! Syndromische Surveillance unterstitzen?!
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Hinweis: zu prifen, ob eine syndromische Surveillance eingefuhrt werden sollte

Zuordnung von Fallen verschiedener Krankheiten derselben Person (Koin-
fektionen)

Hinweis: Anforderung und Regelungsbedarf noch zu prifen

3.4.2 Organisatorischer Regelungsbedarf

- Vorgehensmodell zum Aufsetzen von Sentinel-Erhebungen tber DEMIS

DEMIS soll als Plattform fur den Austausch von Informationsobjekten im Rahmen von Senti-
nel-Erhebungen genutzt werden kénnen (vgl. u.a. NFOO1).

Derzeit ist es Praxis, fur jede Sentinel-Erhebung die Frage des Datenerfassungsprozesses
neu zu beantworten (am haufigsten sind klassische Papiererfassungsbogen, aber auch Web-
formulare und Schnittstellen zum Praxisverwaltungssystem sind im Einsatz).

Zur Unterstiitzung von Sentinel-Erhebungen durch DEMIS sollte ein einheitlicher organisatori-
scher Rahmen zwischen dem RKI und den Landesstellen (im Idealfall bundesweit anwendbar)
festgelegt werden, in dem die Fragen der Zulassung, Einrichtung und des Betriebs beantwor-
tet werden.

NF001 - Bausteine von Verfahren fur elektronische Meldungserstellung sind fir Sentinel-
Erhebungen oder Studien nachnutzbar

NF020 - Formale und einheitliche Beschreibung der genutzten Informationsmodelle
NFO029 - Vertraulichkeit Gbermittelter Inhalte

- Hoheit Giber das DEMIS-System

Es ist zu kléaren, wer als Anbieter des DEMIS-Systems auftritt. Der Anbieter bestimmt den
Hersteller/Entwickler sowie den Betreiber des Systems unter Beachtung der rechtlichen Rah-
menbedingungen. Zudem legt er die Rahmenbedingungen des Systemverhaltens (z.B. globa-
le Regelwerke zu Nutzerrechten und Informationsflissen) fest.

Bsp. (vgl. NF0O21): Um die Erfillung der Anforderung nach mehr Flexibilitat, z.B. im Krisen-
bzw. Ausbruchsgeschehen, zu unterstitzen, sind flexible Adressierungsmechanismen und
anpassbare inhaltliche Erweiterungen (auf Basis eines konfigurierbaren Regelwerks fir DE-
MIS) von Meldungen und Ubermittlungen an den und innerhalb des OGD notwendig.

Es bedarf einer oder mehrerer Instanzen (koordinierende Stelle, DEMIS-Anbieter), die fur die
Definition dieser Regeln (konfigurierbares Regelwerk fir DEMIS) zusténdig ist bzw. sind und
deren Aufbau unabhéangig von der technischen Umsetzung ist.

Bsp. (vgl. OR004): Die korrekte automatische Zuordnung und Verteilung elektronischer Meld-
einhalte durch DEMIS erfordert die Vollstandigkeit der Meldung, zumindest der Adressdaten
des Patienten (bei namentlichen Meldungen). Da DEMIS auch die Verarbeitung unvollstandi-
ger Meldungen ermdglichen soll, um die Meldeschwelle fiir den Leistungserbringer moglichst
gering zu halten, bedarf es einer organisatorischen Regelung. Diese Regelung deckt den Fall
ab, dass DEMIS (bzw. das dahinter liegende Regelwerk) aufgrund unvollsténdiger Daten die
Zuordnung einer Meldung an das zustdndige GA nicht zweifelsfrei durchfuhren kann. Ein
mogliche Lésung wére, dass nicht zuordenbare Meldungen automatisch an das GA des Mel-
ders erfolgen. Das GA konnte die Adressdaten des Patienten dann nachermitteln, erganzen
und die Meldung dann tiber DEMIS elektronisch ibermitteln, sofern ein anderes GA zusténdig
ist.

Definition von Anforderungen an den Betreiber von DEMIS-Diensten

DEMIS definiert Anforderungen an IT-Sicherheit und Betrieb, die durch den/die Betreiber von
DEMIS-Diensten verpflichtend umzusetzen sind.

Hintergrund:

Der Betrieb eines komplexen IT-Systems stellt hohe Anforderungen an dessen Betreiber. Ein
Teil dieser Anforderungen kann bereits vorab identifiziert werden und Inhalte zur Ausgestal-
tung des Zulassungsprozesses beisteuern.
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- Empfangerermittlung bei fehlenden Adressangaben in Meldungen

Es kann zu Situationen kommen, in denen innerhalb einer Meldung nicht alle Informationen
vorhanden sind, um den oder die korrekten Empfanger zu ermitteln. Dies gilt insbesondere fur
Adressangaben (Wohnort/Aufenthaltsort) zu den Betroffenen. Es muss abschlieRend geregelt
werden, wie mit diesem Problem umgegangen wird.

Lésungsvorschlag:

1. Fehlende Adressangabe zum Absender und/ oder zu Betroffenen > Zurlickweisen
der Meldung durch das System mit Aufforderung zur Ergédnzung der fehlenden In-
formationen.

2. Vorhandene Adressangabe zum Absender und fehlende Adressangabe zum Be-
troffenen - Zustellung der Meldung an das fur den Ort des Absenders zusténdige
Gesundheitsamt.

F021 — Automatische Ermittlung der gesetzlich vorgeschriebenen Empfanger von Meldungen
FO08 — Tolerierung unvollstandiger Meldungen
NF043 — Verhinderung von Informationsverlusten

Verfugbarkeit von ErsatzmaBnahmen fir namentliche Meldungen, Benach-
richtigungen und Ubermittlungen

Es wird sichergestellt, dass im Fall der Nicht-Verfugbarkeit der technischen Lésung geeignete
ErsatzmaRBnahmen die Aufrechterhaltung des Meldewesens (insbesondere fiir namentliche
Meldungen, Benachrichtigungen und Ubermittlungen) nach IfSG gewahrleisten.

Kap. 3.3.7 — Zuverlassigkeit des Systems

Koordinierung und Standardprozeduren speziell fir Gemeinschaftseinrich-
tungen im Ausbruchsgeschehen

Die Funktionalitédt von DEMIS zur Einbindung von Gemeinschaftseinrichtungen erfordert eine
sektortbergreifende Abstimmung, z. B. mit Schulbehérden, Tragern von Pflegeeinrichtungen
oder Kitas. Dies betrifft die Pflege von Verzeichnissen (Adress- und Kontaktinformationen), die
fur den Informationsaustausch benétigt werden.

DEMIS wird dies nicht technisch unterstitzen. Daher missen Standardprozeduren entwickelt
werden, die diese Prozesse effizient ausgestalten. Dies ist insbesondere bei grof3flachigen
Ausbruchsgeschehen von Bedeutung.

F024 — Bereitstellung neuer oder angepasster Meldetatbesténde fur Primérsysteme mit inte-
grierter Meldefunktionalitat

Abstimmung von infektionsschutzbezogenen Informationen und Handlungs-
empfehlungen

Es muss definiert werden, wer fur die Auswahl und Pflege der tiber DEMIS (z. B. Uber ein
Infoportal) bereitgestellten infektionsschutzbezogenen Informationen und Handlungsempfeh-
lungen zustandig ist.

Es ist zu prifen wie die Verteilung der Verantwortlichkeiten zwischen Bund, Landern und
Kommunen auszugestalten ist. Auf Bundesebene ist die Einbeziehung der Bundeszentrale fir
gesundheitliche Aufklarung (BZgA) zu klaren.

F025 — Infektionsschutzbezogene Informationen und Handlungsempfehlungen fur Gesund-
heitsamter

Zusammenfuhrung von Informationen bei lebensmittelbedingten Ausbri-
chen

Bei lebensmittelbedingten Ausbriichen trgt die Zusammenfiihrung von Informationen (z.B.
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Erregerfeintypisierung im Lebensmittel und im humanen Fall) der Gesundheitsbehdrden und
der Lebensmittelbehérden wesentlich zur Aufklarung bei.

Daher sollte gepruft werden, ob eine Anbindung der Lebensmittelliberwachungsbehérden an
DEMIS sinnvoll und mdglich ist.

SF_21 - Informationen zu Erregernachweisen im Lebensmittel und im humanen Fall kénnen
bisher nicht systematisch verknupft werden
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4 Sollprozesse des Meldewesens und Unterschiede zum
Ist-Zustand

Die Sollprozesse werden entsprechend der Ausfihrungen zu den Ist-
Prozessen in zwei Perspektiven gegliedert. Die erste Perspektive nimmt
die Sicht der Leistungserbringer bei der Meldeerstellung und Absetzung
der Meldung ein. Die zweite Perspektive beschreibt die Soll-Prozesse im
Rahmen des Empfangs sowie der Bearbeitung von Meldungen und Uber-
mittlungen aus Sicht des OGD (Gesundheitsamt, Landesstelle, RKI).

Das Sollkonzept sieht vor, dass fur samtliche namentliche und nichtna-
mentliche Meldepflichten grundsatzlich zwei verschiedene Meldewege
offenstehen. Ein schnittstellenbasierter Meldeweg mit integrierter Meldeer-
stellung Uber das Informationssystem des Melders sowie ein Meldeweg
Uber ein Online-Meldeformular. Je nach (ausgewahlter) Meldepflicht (z.B.
88 6, 7, 12 IfSG) werden darin (im Krisenfall ad hoc flexibel erweiterbar) die
bendtigten Meldedaten abgefragt/erhoben und die Meldung wird elektro-
nisch versendet. Bei der Auswahl des Online-Formulars unterstiitzt DEMIS
grundsatzlich von Massen- und Einzelmeldungen gleichermafien (vgl. An-
forderung F014 - Effiziente Erfassung mehrerer Betroffener im Ausbruchs-
fall fir die Meldung). Meldungen kdnnen durch Dateianhénge erganzt wer-
den. Zudem unterstitzt DEMIS geméald Anforderung FO018 das Absetzen
nichtnamentlicher Ereignisinformationen (Auswahlmdglichkeit).

An dieser Stelle wird darauf hingewiesen, dass die bestehenden ,klassi-
schen® Ist-Prozesse zwischen Melder und OGD bis auf weiteres bestehen
bleiben. Dadurch werden die Anforderungen FO06 - Tolerierung herkbmm-
licher Erstellung von IfSG Meldungen auf Papier sowie FOO7 - Tolerierung
herkommlicher Meldetransportmechanismen beriicksichtigt. Der OGD (ab
der Ubermittlung durch das Gesundheitsamt) soll laut Konzeption aus-
schlielBlich DEMIS nutzen, so dass die bisherigen Ist-Prozesse nach Pro-
duktivstart von DEMIS (und ggf. einer Ubergangszeit) ersatzlos entfallen
kénnen.

Um die Erflllung der Anforderung an das Sollkonzept nach mehr Flexibili-
tat, z.B. im Krisen- bzw. Ausbruchsgeschehen, zu unterstiitzen sehen die
Soll-Prozesse u.a. eine automatische Adressierung (auf Basis eines konfi-
gurierbaren Regelwerks fiir DEMIS) von Meldungen und Ubermittlungen an
den und innerhalb des OGD vor, d.h. die bislang starre Meldekette (Leis-
tungserbringer & GA = LS = RKI) kann flexibel und bedarfsgerecht
durchbrochen werden. Meldungen, Ubermittlungen oder Teile davon kon-
nen dann bei Bedarf temporar parallel an mehrere Empfanger im OGD
verteilt werden (z.B. Landesstellen und RKI). Der organisatorische Aufbau
und die Ablaufe zur Pflege des DEMIS-Systemverhaltens (Flexibilitat, Er-
weiterbarkeit, Verteilung der Meldeinhalte etc.) ist nicht Gegenstand des
Sollkonzepts. Ein entsprechender organisatorischer Regelungsbedarf
(OR002 - Hoheit Uber das Demis-System) sowie entsprechende Anforde-
rungen (NF021 - Zielgruppenangepasste Konfigurierbarkeit des System-
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verhaltens; NFO31 - Integritat von Konfigurationsdaten) werden in den Ka-
piteln 3 und 5 adressiert.

Das Sollkonzept sieht in der derzeitigen Ausgestaltung keine aktiven (durch
den Nutzer initilerten) Authentisierungmechanismen vor, d.h. die Pro-
zessablaufe erfordern aus funktionaler Sicht des Nutzers keine manuellen
Authentisierungsschritte (z.B. Pin-Eingabe, Einlesen des HBA). Die Anbin-
dung Uber die Tl und die Nachnutzung von personen- oder organisations-
bezogenen Identifikations- und Authentisierungsinformationen ist eine mog-
liche Umsetzungsoption (die in der Grobarchitektur weiter ausgefuhrt wird).
Die Umsetzung der Sollprozesse setzt demzufolge auf Seite der Leis-
tungserbringer zwingend die Anbindung an die Telematikinfrastruktur (TI),
auf Seite des OGD die Anbindung an die Deutschland Online-Infrastruktur
(DOI) voraus. Fur die Melder ohne Zugang zur TI, insbesondere Gemein-
schaftseinrichtungen, erfolgt wo immer es technisch mit vertretbarem Auf-
wand mdglich ist eine Authentisierung, die sich an den jeweiligen Schutz-
bedarfen orientiert (vgl. Kapitel 3.3.5 Sicherheit). Auf diese Weise kdnnen
Nutzungshirden (z.B. vergessenes Passwort) und damit Akzeptanzrisiken
auf Seiten der Melder gering gehalten werden. Da etwaigen technischen
Lésungsmaglichkeiten nicht vorgegriffen werden soll, enthalten die Sollpro-
zesse keine Hinweise zu moéglichen Authentisierungsmechanismen. Zur
Umsetzbarkeit und erreichbaren Abdeckungsgrad besteht noch Prifungs-
bedarf der bis zur Vorlage des finalen Lastenhefts abgearbeitet wird. Ein-
zelheiten zur technischen Ausgestaltung der Sollprozesse sind im Kapitel 5
Grobarchitektur DEMIS ausgefihrt.

Zu den in Kapitel 3.1.5 dargestellten Ist-Ablaufen werden nachfolgend die
entsprechenden Sollprozesse im Rahmen von DEMIS prasentiert, dartiber
hinaus werden die Sollprozesse beschrieben, die durch DEMIS neu hinzu-
kommen:

¢ Sollprozess 1: Namentliche Meldung

0 Sollprozess 1a: Namentliche Meldung uber Online-
Formular

0 Sollprozess 1b: Namentliche Meldung schnittstel-
lenbasiert

e Sollprozess 2: Nichthamentliche Meldung
0 Teilprozess Labormeldung
0 Teilprozess Arztmeldung
0 Teilprozess RKI

e Sollprozess 3: Anderungsmeldung
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e Sollprozess 4: Ubermittlung vom Gesundheitsamt an Landesstel-
le

e Sollprozess 6: Fall-, Ausbruchs- und Meldungsweitergaben zwi-
schen Gesundheitsamtern

e Sollprozess 6: Ubermittlung an RKI
e Sollprozess 7: Ubermittlung durch Landesstelle
e Sollprozess 8: Bidirektionaler Informationsfluss

0 Sollprozess 8a: Meldungsstatus iber DEMIS Web-
Portal abfragen

0 Sollprozess 8b: Informationsangebote Giber DEMIS
Web-Portal benutzen

e Sollprozess 9: Alarmierung
0 Sollprozess 9a: Alarmierungsfunktion konfigurieren
0 Sollprozess 9b: Alarmierung

Die o.a. Sollprozesse sowie die Unterschiede dieser zum Ist-Zustand wer-
den nach der Erlauterung der Prozessmodellierungskonventionen detailliert
vorgestellt.

4.1.1 Erlauterung der Prozessmodellierungskonventionen

Fur die Prozessmodellierung wird die Software ARIS Toolset eingesetzt.
Um eine projektweit einheitliche Modellierung zu gewahrleisten, werden
definierte Symbole fiir die Modellierung der Prozesse verwendet. Die ver-
wendeten Symbole werden im Folgenden néher erlautert.

SymMBOL NAME BESCHREIBUNG
Ereignis Ein Ereignis ist das Eingetreten sein eines
relevanten Zustandes, der Funktionen auslost
Ereignis bzw. Ergebnis von Funktionen ist.
Eunktion Eine Funktion ist eine Aufgabe/Aktivitat an
EnnEen einem Objekt zur Unterstitzung eines oder
mehrerer Ziele der Organisation. Die Funktion
beschreibt die Transformation von einem
Input zu einem Output.
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SYMBOL

NAME

BESCHREIBUNG

vorgelagerter, nachge-
lagerter Prozess /
Aufgabe Prozessweg-
weiser / Schnittstelle

Prozesswegweiser sind Hinweise auf ande-
re Prozesse / Teilprozesse und symbolisieren
den weiteren Verlauf des Prozesses in dem
referenzierten Prozess. Sie zeigen damit die
Schnittstellen zwischen den Prozessen an.

Dokument

Dokument

Das Symbol steht fir Dokumente, die bei der
Bearbeitung von Funktionen verwendet wer-
den. Elektronische Dokumente werden ent-
sprechend betitelt.

Das Dokument steht immer im Zusammen-
hang mit einer Funktion. Ein eingehender
Pfeil = bedeutet, dass das Dokument einen
Input fiir die Funktion darstellt.

Ein ausgehender Pfeil aus der Funktion auf
das Dokument € zeigt an, dass Dokument
das Ergebnis/ der Output dieser Aktivitat ist.

Anwendungs-
system

Das Symbol steht fiir alle Anwendungen / IT-
Systeme, die zur Ausfuhrung der Funktion
eingesetzt/verwendet werden.

Rolle

Personentyp

Der Personentyp wird zur Beschreibung von
ausfuhrenden und beteiligten Rollen am
Prozessschritt verwendet.

&

exklusives oder

Der Konnektor , exklusives oder* zeigt an,
dass genau einem der mdoglichen Prozess-
pfade gefolgt werden muss.

©

offenes (inklusives)
oder

Der Konnektor , offenes oder* zeigt an, dass
mindestens einem der mdglichen Prozess-
pfade gefolgt werden muss.

@

und

Der Konnektor ,und“ zeigt an, dass allen
ausgehenden Prozesspfaden gefolgt werden
muss.

Tabelle 31: Ubersicht der verwendeten Modellierungssymbole

4.1.2 Sollprozess 1: Namentliche Meldung

Der erste Sollprozess ,Namentliche Meldung“ beschreibt den Meldeablauf
initiiert durch den Leistungserbringer (z.B. Labor, Krankenhaus, Arzt etc.).
Ausgehend von der Feststellung der Meldepflicht nach IfSG umfasst der
Sollprozess die elektronische Meldungserstellung bis zur Absetzung der
elektronischen Meldung. Die Ablaufe vor der Feststellung der Meldepflicht
entsprechen den Darstellungen des Ist-Zustandes und werden daher an

dieser Stelle nicht repliziert.

Als Reaktion auf die bei der Ist-Analyse festgestellte heterogene techni-
sche Ausstattung der Melder sieht das Soll-Konzept fur die Leistungser-
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bringer dabei grundsétzlich zwei alternative parallele elektronische Melde-
wege vor (Online-formulargestiitzt + schnittstellenbasiert Gber das Informa-
tionssystem des Melders). Diese beiden Varianten werden im Folgenden
differenziert beschrieben:

o Sollprozess 1la: Namentliche Meldung tber Online-Formular
. Sollprozess 1b: Namentliche Meldung schnittstellenbasiert

Sollprozess 1la: Namentliche Meldung tGber Online-Formular

Der Meldeweg uber ein zentral bereitgestelltes Online-Formular richtet sich
in erster Linie an den mehrheitlichen Teil der Melder, die nicht Uber ein
Informationssystem mit automatischer Meldeerstellungsfunktionalitét verfu-
gen, bzw. sich aufgrund ihres Meldeprofils (Wenig-, Mittel-Melder) ein ent-
sprechendes kostenpflichtiges Modul bzw. eine Software nicht leisten
mochten. Ein Web-Portal eréffnet diesen Meldern den Zugang zu elektroni-
schen Meldewegen.

Bendtigt wird von Seiten des Melders lediglich ein kostenlos verfligbarer
gangiger Browser auf einem Rechner mit Anbindung an die TI. Uber das
Web-Portal kdnnen dann vom Melder Web-Formulare fur die verschiede-
nen Meldepflichten abgerufen (z.B. § 7 Abs. 1, § 6 IfSG), befllt und abge-
setzt werden.

Einzelheiten zur technischen Ausgestaltung und zu Sicherheitsmechanis-
men sind im Kapitel 5 Grobarchitektur DEMIS beschrieben.

Im Ausbruchsgeschehen bzw. Krisenfall kann das zentral bereitgestellte
Online Formular (temporéar) beliebig erweitert werden, um den Bedarf des
OGD nach evtl. benétigten Zusatzinformationen zu befriedigen. Der Melder
wird im Online-Formular automatisch durch die erganzten Datenabfragen
geflhrt.

Die folgende Tabelle 32 beschreibt die Prozessschritte des Sollprozesses
.Namentliche Meldung“ Uber den Meldeweg Online-Formular sowie die
Anderungen zum heutigen Ist-Zustand. Die sich anschlieBende Abbildung
10 stellt den grafischen Prozessablauf, modelliert in ARIS, dar. Mit der
Rollenbezeichnung Melder sind alle in 88 IfSG aufgefiihrten Personen (mit
Zugang zur Tl-Infrastruktur) bezeichnet.

Sollprozess: Namentliche Meldung uber Online-Formular

Nr. Prozessschritt Anderung zum Ist Rolle

Sla_l Verbindung Uber die Tl aufbau- Neu: Eroffnung eines elektroni- Melder

en. Offnen eines marktiiblichen | schen Meldeweges. Eréffnung der
Browsers, aufrufen des DEMIS Méoglichkeit der elektronischen
Web-Portals Meldungserstellung ohne Erfor-
dernis der Integration in das prima-
re Informationssystem des Melders

S1A 2 5 . . N ) Melder
— Meldeart auswahlen (Krank- Neu: Elektronisch z.B. tber ein

heiten/Erreger), Anzeige eines Auswahlmeni
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Sollprozess: Namentliche Meldung Uber Online-Formular

Nr. Prozessschritt Anderung zum Ist Rolle
Online-Formulars (Inhaltsstruk-
tur + Visualisierung)
S1a_3 Meldeerstellung: Manuelles Neu: Ubernahme bereits vorhan- Melder
Befullen des Formulars, gof. dener elektronischer Daten per
unter Nutzung bereits elektro- Upload in das Online-Formular
nisch vorliegender Daten zu denkbar,
Patient, Diagnose, Befund:
Automatisches Befullen ist nur
Uber (vorhandene) Schnittstel-
len der Drittanbietersoftware/-
l6sung des Melders (KIS, PVS,
Sonstige) méglich
S1A 4 . . . Melder
— Elektronische Meldedaten Neu: Unterstutzung des Melders
Uberprifen und plausibilisie- durch Plausibilitatsregelwerk, ggf.
ren, Der Melder wird auf un- automatisiert. Bsp. fir einfache
plausible und unvollstandige Plausibilitaten: z.B. die Prufung auf
Eintrdge aufmerksam gemacht korrekte Eingabe bei Datumsfel-
(z.B. durch eine visualisierte dern oder die Prifung, ob in einem
Fehlermeldung), ggf. unplausib- | Zahlenfeld tatséchlich Zahlen
le Meldedaten korrigieren eingegeben worden sind
Hinweis: DEMIS lasst grund-
satzlich auch unvollsténdige
Meldungen zu, die mindestens
einem definierten Minimalda-
tensatz entsprechen.
S1A_5 ; . . Melder
— Elektronische Meldedaten Neu: Elektronische Versendung
freigeben und versenden der Meldedaten in strukturierter
elektronischer Form
S1A_6 ; . . DEMIS
— Automatische Zuordnung und Neu: Adressierung von Meldungen
Verteilung der Meldung an das | durch elektronische Losung implizit
zustandige GA bzw. den/die automatisiert auf Basis der ausge-
zustandigen Empféanger des wahlten Meldeart und der erfass-
OGD ten Meldedaten, nicht explizit
durch den Melder (Der Melder
muss keine Adressierung im Onli-
ne-Formular vornehmen)
DEMIS erzeugt bei der Verteilung
der Meldung eine Meldungs- bzw.
Fallkennung welches dem GA u.a.
das Auffinden von Mehrfachmel-
dungen erleichtert (insbesondere
im Ausbruchsgeschehen)
S1 7 Melder

Elektronische Quittung (Sen-
de/ Empfangsbestatigung) zur
Meldung herunterladen
und/oder ausdrucken - Anzeige
einer elektronischen Quittung
zur Meldung (Visualisierung).

Neu: DEMIS stellt automatisch
nach Empfang einer Meldung eine
elektronische Quittung fir den
Melder bereit, so dass sicherge-
stellt ist, dass namentliche Mel-
dungen innerhalb der gesetzlichen
Frist abgesetzt wurden.

Die bisherige behelfsméaRige
Archivierung von Faxsendeproto-
kollen entféllt.

Tabelle 32: Ubersicht Ablauf Sollprozess 1a: Namentliche Meldung tiber Online-
Formular und Unterschiede zum Ist-Zustand

Ergédnzungen/ Anmerkungen zum Prozessablauf

Nr.

‘ Erganzungen/ Anmerkungen zu Prozessschritt
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Nr.

Erganzungen/ Anmerkungen zu Prozessschritt

S1a 6

1.

Das Adressierungsregelwerk von DEMIS gilt auch fur die anderen Soll-
prozesse.

Die Zuordnung und Verteilung der namentlichen Meldung an das zu-
standige GA bleibt auch im Rahmen von DEMIS gemaR IfSG der Regel-
fall. Um die Erfullung der Anforderung an das Sollkonzept nach mehr
Flexibilitat, z.B. im Krisen- bzw. Ausbruchsgeschehen, zu unterstitzen
sieht das Soll-Konzept bei Bedarf die Durchbrechungsmdglichkeit der
bislang starren Meldekette (Leistungserbringer an GA an LS an RKI)
vor. Meldungen oder Teile davon kdnnen durch die automatische Zu-
ordnung (gesteuert Uber ein zentrales konfigurierbares Regelwerk fiir
DEMIS) dann temporér parallel an mehrere Empfanger im OGD verteilt
werden (z.B. GA und RKI).

Hinweis: Bei ggf. zu einem spéteren Zeitpunkt folgende Anderungsmel-
dungen (vgl. Sollprozess 3) wird auf die Fallkennung referenziert.

Diese Anmerkung gilt entsprechend fir alle Meldearten (namentlich und nichtna-

mentlich).

Tabelle 33: Ergdnzungen/ Anmerkungen zum Sollprozess l1a - Namentliche Mel-
dung uber Online-Formular
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Abbildung 10: Sollprozess 1a: Namentliche Meldung iber Online-Formular

Sollprozess 1b: Namentliche Meldung schnittstellenbasiert

Dieser Meldeweg richtet sich vor allem an Viel-Melder, welche eine komfor-
table, aufwandsarme und schnelle Unterstiitzung bei der elektronischen
Meldung winschen. Auch hier gilt die Anbindung des Leistungserbringers
an die Tl als notwendige Voraussetzung zur Nutzung des elektronischen
Meldewegs.

DEMIS gibt die Schnittstelle zur Entgegennahme der strukturierten elektro-
nischen Meldung Uber die Tl vor. Die detaillierte Ausgestaltung des Pro-
zesses zur schnittstellenbasierten elektronischen Meldeerstellung liegt im
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Ermessen des Herstellers der Drittanbietersoftware (KIS, LIS, PVS etc.).
Sie umfasst u.a.:

. Ausgestaltung, welche Daten automatisch aus vorhandenen Da-
tenbestanden in die Meldemaske tibernommen werden,
. Ausgestaltung, welche Datentbernahmen einer aktiven Bestati-
gung des Melders bedirfen,
. Ausgestaltung, welche Plausibilitatspriifungen angeboten werden,
. Ausgestaltung, welche Komfortfunktionen die Meldeerstellung er-
leichtern.
Die Ist-Analyse hat gezeigt, dass aktuelle Laborinformationssysteme in der
Lage sind, auf Basis der erfassten Befunde und Diagnosecodes automa-
tisch eine IfSG-konforme Meldung zu erstellen. Der Melder hat dann die
Méoglichkeit, die Meldung persoénlich zu kontrollieren, ggf. manuell zu er-
ganzen und abzusetzen. Es ist denkbar, dass sich der Markt fiir Drittanbie-
tersoftware anderer Leistungserbringer (z.B. Arzte, Krankenh&user) zukiinf-
tig an diesem Modell orientiert.

Der wesentliche Unterschied im Vergleich zu der Variante Online-Formular
besteht darin, dass der Melder die elektronische Meldeerstellung Uber sein
priméres Informationssystem/ Drittanbietersoftware (z.B. Praxisverwal-
tungssoftware) abwickelt und nicht erst aktiv vom Melder ein Online-
Formular Uber ein Web-Portal aufgerufen werden muss. Die elektronische
Meldeerstellung flugt sich damit nahtlos in die gewohnten Arbeitsablaufe
und Bediengewohnheiten des Melders ein. Eine parallele Software (Brow-
ser zum Aufruf des Online-Formulars) ist nicht notwendig. Die Melderstel-
lung kann je nach verwendeter Drittanbietersoftware mehr oder weniger
stark automatisiert ablaufen. Der Meldeversand wird Uber ein elektroni-
sches Postfach mit TI-Anbindung abgewickelt. Dieses dient auch zum
Empfang von elektronischen Quittungen zur Meldung.

Sollprozess: Namentliche Meldung schnittstellenbasiert

Nr. Prozessschritt Anderung zum Ist Rolle
S1B 1 . . Melder
— Meldeart auswahlen (Krank- Neu: Je nach Auspragung der
heiten/Erreger) verwendeten Drittanbietersoftware

z.B. manuell Gber ein Auswahlme-
ni, automatisch (z.B. uber Diag-

nosecode)
SlB_2 Meldeerstellung: Meldedaten Ubernahme bereits vorhandener Melder
(gof. automatisch) aus vorhan- elektronischer Daten (zu Patient,
denem Informationssystem Diagnose, Befund etc. ) bei der
elektronisch erstellen Meldeerstellung: LIS (schon heute
moglich,) ggf. KIS, PVS, Sonstige
Sls_3 ; N . Melder
— Elektronische Meldedaten Unterstltzung durch elektronische
Uberprifen und plausibilisie- Loésung auf Basis von Plausibili-
ren, ggf. unplausible Meldeda- tatskriterien, ggf. automatisiert
ten manuell korrigieren
S1B 4 . . Melder
— Elektronische Meldedaten Elektronische Versendung der
freigeben und versenden Meldedaten uber elektronisches

Postfach: Je nach Auspragung
direkt aus der verwendeten
Drittanbietersoftware oder durch
manuellen Aufruf des Postfachs
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Sollprozess: Namentliche Meldung schnittstellenbasiert

Nr. Prozessschritt Anderung zum Ist Rolle
SiB 5 . ) . DEMIS
— Meldung automatisch an das Neu: Adressierung von Meldungen
zustandige GA zuordnen und durch elektronische Losung implizit
verteilen automatisiert auf Basis der ausge-
wahlten Meldeart und der erfass-
ten Meldedaten, nicht explizit
durch den Melder (Der Melder
muss keine Adressierung vorneh-
men)
DEMIS erzeugt bei der Verteilung
der Meldung eine Meldungs- bzw.
Fallkennung welche dem GA das
Auffinden von Mehrfachmeldungen
erleichtert (insbesondere im Aus-
bruchsgeschehen)
S1B_6 ; . . Melder
— Elektronisches Postfach abrufen | Neu: DEMIS stellt automatisch
und die elektronische Quit- nach Empfang einer Meldung eine
tung (Sende- elektronische Quittung fur den
/Empfangsbestatigung) zur Melder bereit, so dass sicherge-
Meldung herunterladen stellt ist, dass namentliche Mel-

dungen innerhalb der gesetzlichen
Frist abgesetzt wurden.

Die bisherige behelfsmafige
Archivierung von Faxsendeproto-
kollen entféllt.

Tabelle 34: Ubersicht Ablauf Sollprozess 1b: Namentliche Meldung schnittstellen-
basiert und Unterschiede zum Ist-Zustand

Ergédnzungen/ Anmerkungen zum Prozessablauf

Nr.

Erganzungen/ Anmerkungen zu Prozessschritt

S1B_2
und
S1B_6

1.

Es wird bis zur Vorlage des finalen Lastenhefts gepruft inwiefern es rea-
lisierbar ist Im Ausbruchsgeschehen bzw. Krisenfall dem Informations-
system, sofern ein durch den OGD definiertes einheitliches Referenz-
modell eingepflegt ist, in einem begrenzten Rahmen Uber den Quit-
tungsmechanismus die interpretierbare Anforderung von DEMIS zu be-
nétigte Zusatzinformationen bereitzustellen.

Alternativ kann dem Melder Uber den Quittungsmechanismus von DE-
MIS ein Link auf ein Online-Formular (aufrufbar Uber einen géngigen
Browser) zur Erfassung von Zusatzinformationen bereitgestellt werden

S1B 5

Hinweis: Bei ggf. zu einem spateren Zeitpunkt folgende Anderungsmel-
dungen (vgl. Sollprozess 3) wird auf die Fallkennung referenziert.

Tabelle 35: Ergdnzungen/ Anmerkungen zum Sollprozess 1b- Namentliche Mel-
dung schnittstellenbasiert
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Abbildung 11: Sollprozess 1b: Namentliche Meldung schnittstellenbasiert

4.1.3 Sollprozess 2: Nichtnamentliche Meldung

Der zweite Sollprozess ,Nichtnamentliche Meldung“ beschreibt den Melde-
ablauf des Leistungserbringers, ausgehend von der Feststellung der Mel-
depflicht nach IfSG, Uber die elektronische Meldungserstellung bis zur
elektronischen Meldung an das RKI. Die Ablaufe vor der Feststellung der
Meldepflicht entsprechen den Darstellungen des Ist-Zustandes und werden
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daher an dieser Stelle nicht repliziert. Die Meldungen nach 87 Abs. 3 set-
zen sich, wie im Ist-Zustand erlautert, i.d.R. aus einem

. Teilprozess Labormeldung (Meldung an das RKI) und einem be-
gleitenden
. Teilprozess Arztmeldung (erganzende Meldung zur Labormel-
dung an das RKI) zusammen.
Die Zusammenfiihrung der Komponenten einer Meldung im (Teilprozess)
RKI erfolgt heute anhand der eindeutigen Nummerie-
rung/Meldungskennung der Papiermeldebdgen (mit Durchschlagen fir das
Labor und den Arzt).

Die Labormeldung erfolgt im Wesentlichen analog zum Ablauf der ,Na-
mentlichen Meldung* mit zwei wesentlichen Unterscheidungsmerkmalen:

1. Die elektronischen Meldedaten mussen durch ein geeignetes
elektronisches Identifizierungsmerkmal/eine Meldungskennung
(z.B. eine eindeutige Nummer) gekennzeichnet werden (als
funktionaler Ersatz zur heutigen lIdentifizierungsnummer auf
den Papiermeldebégen).

2. Die Meldung erfolgt elektronisch ans RKI und zusétzlich soll es
die Mdglichkeit geben das ldentifizierungsmerkmal/die Mel-
dungskennung an den behandelnden Arzt weiterzuleiten, da-
mit, analog zum heutigen Papierprozess, auf dieser Basis die
arztliche Begleitmeldung an das RKI erfolgen kann.

Der Teilprozess Labormeldung mit der Erstellung und Absetzung der Mel-
dedaten erfolgt nach dem identischen Ablaufschema, wie die ,Namentliche
Meldung“ per Online-Formular oder schnittstellenbasiert und wird daher im
folgenden Ablaufdiagramm nicht repliziert. Lediglich die Meldedaten unter-
scheiden sich. Es werden entsprechend der Anforderungen an § 7 Abs. 3
Meldungen lediglich nicht personenbezogene Daten vom Informationssys-
tem des Melders Ubertragen (schnittstellenbasierter Meldeweg) bzw. im
Online-Formular abgefragt: Dazu gehort auch die Ubertragung bzw. Erfas-
sung einer verschleierten Personenkennung des Patienten. Das Adressie-
rungsregelwerk von DEMIS ordnet die nichthnamentliche Meldung automa-
tisch dem RKI zu.

Die an den Melder zuriickgegebene elektronische Quittung enthalt ein
(durch DEMIS generiertes) elektronisches Identifizierungsmerkmal/eine
Meldungskennung (ggf. auch einen Link). Das Labor Ubermittelt das Identi-
fizierungsmerkmal/ die Meldungskennung (z.B. ein eindeutiger nummeri-
scher Code), den Link oder die gesamte Quittung elektronisch an den Arzt.
Diese Ubermittlung wird von DEMIS nicht unterstiitzt und muss (iber klas-
sische Kommunikationswege erfolgen (z.B. personlich, E-Mail, Telefon,
Fax etc.), da DEMIS ansonsten erkennen muisste an welchen Leistungser-
bringer die Information zu erfolgen hat.
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Ab hier beginnt der Teilprozess Arztmeldung: Der Arzt nutzt das Identifizie-
rungsmerkmal/ die Meldungskennung oder den Link, um "seine" begleiten-
den Informationen zu der Labormeldung zu ergénzen und in DEMIS einzu-
speisen (DEMIS Ubernimmt automatisch Zuordnung und Verteilung an das
RKI). Dazu muss der meldende Arzt schnittstellenbasiert einfach nur das
Ubermittelte ldentifizierungsmerkmal/ die Meldungskennung in die Melde-
maske seines Informationssystems (z.B. KIS, PVS) Ubertragen. Beim Onli-
ne-Formular-Meldeweg lasst sich das entsprechende Formular per Aufruf
Uber den Link direkt im Browser anzeigen, die Meldung kann dann vom
Arzt erganzt und elektronisch abgesetzt werden kann.

Tabelle 36 und Tabelle 37 beschreiben die Teilprozesse ,Labormeldung” und
begleitende ,Arztmeldung” im Rahmen des Sollprozesses ,Nichtnamentli-
che Meldung” sowie die Unterschiede zum Ist-Zustand. AnschlieRend sind
die Prozesse jeweils als grafisches Ablaufdiagramm in ARIS ausgefiihrt

(vgl. Abbildung 12).

Sollprozess 2: Nichtnamentliche Meldung / Teilprozess Labormeldung

Nr. Prozessschritt Anderung zum Ist Rolle
S2.1 ; . . . Melder
— Labormeldung inklusive ver- Die verschleierte Personenken- (Labor)
schleierter Personenkennung nung bei 8 7 Abs. 3 Meldungen
entsprechend Ablauf Sollpro- kann wie bisher beim Melder
zess 1 erstellen und absetzen erfolgen (automatisiert tber das
an DEMIS (Online-Formular Informationssystem des Melders
oder schnittstellenbasiert) oder durch manuelle Erfassung im
Online-Formular)
e Meldedaten erfassen
s Neu: Erstellung und Versand
*  Meldedaten plausibili- | elektronischer Meldedaten zu § 7
sieren Abs. 3 Meldungen, diese wurden
«  Meldedaten freigeben bislang ausschlief&lich‘in Papig_r-
und versenden form versendet, dg; gll_t auch fur
die Erstellung der arztlichen Be-
gleitinformation
Ubernahme bereits vorhandener
elektronischer Daten bei der Mel-
deerstellung: ggf. Einbeziehung
von KIS, PVS, Sonstige
s2 2 . o ) . DEMIS
— Elektronisches Identifizie- Neu: Elektronische Vergabe des
rungsmerkmal/ Meldungs- Identifizierungsmerkmals/ der
kennung vergeben und Mel- Meldungskennung
dung an das RKI zuordnen und )
verteilen Adressierung von Meldungen
durch elektronische Losung implizit
automatisiert auf Basis der ausge-
wahlten Meldeart und der erfass-
ten Meldedaten, nicht explizit
durch den Melder (Der Melder
muss keine Adressierung vorneh-
men)
S2 3 ; . ) Melder
— Elektronisches Postfach abrufen | Neu: DEMIS stellt automatisch (Labor)
und die elektronische Quit- nach Empfang der Labormeldung
tung Sende- eine elektronische Quittung fur den
/Empfangsbestéatigung) mit Melder bereit
elektronischem Identifizie- L .
rungsmerk- Aus Meldersmh_t ist zudem _S|cher-
mal/Meldungskennung und Link gestellt, dass nlchtname_nthche
(zur Labormeldung) herunterla- | Meldungen an das RKI innerhalb
den der gesetzlichen Frist gesendet
wurden
Die bisherige behelfsmafige
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Sollprozess 2: Nichtnamentliche Meldung / Teilprozess Labormeldung

Nr. Prozessschritt Anderung zum Ist Rolle
Archivierung von Faxsendeproto-
kollen entfallt
Melder
S2.4 Elektronische Quittung mit Neu: Der Versand der Labormel- (Labor)

Identifizierungsmerkmal/ Mel-
dungskennung bzw. Link an den
behandelnden Arzt weiterleiten

dung per Fax bzw. auf dem Pa-
pierweg an den behandelnden Arzt
kann entfallen

Tabelle 36: Ubersicht Ablauf Sollprozess2: Nichtnamentliche Meldung (Teilprozess
Labormeldung) und Unterschiede zum Ist-Zustand

Sollprozess 2: Nichtnamentliche Meldung / Teilprozess Arztmeldung

Nr. Prozessschritt Anderung zum lIst Rolle
S2.5 Elektronisches Postfach abrufen | Neu: Das Identifizierungsmerkmal/ | Melder
und die elektronische Quit- die Meldungskennung bzw. der (Arzt)
tung des Labors mit elektroni- Link auf die Labormeldung kann
schem Identifizierungsmerk- elektronisch an den behandelnden
mal/Meldungskennung und Link | Arzt weitergeleitet werden
(zur Labormeldung) herunter-
laden
S2 6 . 3 . . .. Melder
— Vom Melder (Labor) weitergelei- | Neu: z.B. Verkniipfung/Ubernahme (Arzt)
tetes Identifizierungsmerk- des Ildentifizierungsmerkmals/ der
mal/Meldungskennung in die Meldungskennung der Labormel-
Meldemaske des Informations- dung schnittstellenbasiert oder per
systems eingeben (schnittstel- Online-Formular zur spateren
lenbasierte Meldung) oder Link | Zusammenfiihrung von Labor- und
(zur Labormeldung) im Browser | arztlicher Begleitmeldung im RKI
aufrufen, Anzeige Online-
Formular zur arztlichen Be-
gleitinformation (Inhaltsstruktur
+ Visualisierung)
S2.7 Begleitende Arztmeldung Die verschleierte Personenken- E\'/IA\?Ithl)er
entsprechend Ablauf Sollpro- nung bei 8 7 Abs. 3 Meldungen
zess 1 erstellen und absetzen kann wie bisher beim Melder
an DEMIS (Online-Formular erfolgen (automatisiert Uber das
oder schnittstellenbasiert) Informationssystem des Melders
oder durch manuelle Erfassung im
*  Meldedaten erfassen | opline-Formular).
e  Meldedaten plausibili-
sieren
Neu: Erstellung und Versand
e  Meldedaten freigeben | elektronischer Meldedaten zu. § 7
und versenden Abs. 3 Meldungen, diese wurden
bislang ausschlieBlich in Papier-
form erstellt
Ubernahme bereits vorhandener
elektronischer Daten bei der Mel-
deerstellung: ggf. Einbeziehung
von KIS, PVS, Sonstige
S2 8 . . . DEMIS
— Meldung automatisch an das Neu: Adressierung von Meldungen
RKI zuordnen und verteilen durch elektronische Lésung implizit
automatisiert auf Basis der ausge-
wahlten Meldeart und der erfass-
ten Meldedaten, nicht explizit
durch den Melder (Der Melder
muss keine Adressierung vorneh-
men)
S2 9 ; . . Melder
— Elektronisches Postfach abrufen | Neu: DEMIS stellt automatisch (Arzt)

und die elektronische Quit-
tung (Sende-
/Empfangsbestatigung) zur
Meldung herunterladen

nach Empfang einer Meldung eine
elektronische Quittung fir den
Melder bereit, so dass sicherge-
stellt ist, dass namentliche Mel-
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Sollprozess 2: Nichtnamentliche Meldung / Teilprozess Arztmeldung

Nr.

Prozessschritt

Anderung zum Ist

Rolle

dungen innerhalb der gesetzlichen

Frist abgesetzt wurden.

Die bisherige behelfsmaRlige
Archivierung von Faxsendeproto-

kollen entfallt.

Tabelle 37: Ubersicht Ablauf Sollprozess2: Nichtnamentliche Meldung (Teilprozess
Arztmeldung) und Unterschiede zum Ist-Zustand

Seite 140 von 219




Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

Seite 141 von 219



Lastenheft DEMIS ENTWURF Stand 31.1.2013
Bundesministerium fiir Gesundheit

Abbildung 12: Sollprozess 2 Nichtnamentliche Meldung / Teilprozess Labormeldung
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Abbildung 13: Sollprozess 2 Nichtnamentliche Meldung / Teilprozess Arztmeldung
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Nachdem Eingang der elektronischen § 7 Abs. 3 Meldung (Labormeldung
und &rztliche Begleitinformation) im RKI sieht der Ablauf in Abweichung
zum Ist-Zustand wie folgt aus.

Sollprozess 2: Nichtnamentliche Meldung / Teilprozess RKI

Nr. Prozessschritt Anderung zum Ist Rolle

. . Sachbe-
S2_10 | zeitversetzter elektronsicher Neu: Abrufen von Meldungen aus arbeiter
(K’/ETJ'P Eingang von Labor- und Arzt- einem elektronischen Postfach RKI

meldung im RKI: Elektronisch
FUNG) | postfach abrufen und neue
elektronische Meldungen
herunterladen.

Elektronische Sicherstellung der
Senderauthentizitat (empfangene
Informationen kdnnen eindeutig
und verlasslich einem bestimmten
Sender aus der Tl zugeordnet
werden)

Der Eingang von Meldungen im
RKI erfolgt bislang ausnahmslos

per Fax
N . ; Sachbe-
S2_11 | {Jpernahme der Meldedaten in Neu: Elektro_mscher Import der arbeiter
Meldedaten in SurvNet, manuelles !
SurvNet RKI
Erfassen der Meldedaten kann
entfallen
Sachbe-
52_12 Labormeldung und arztliche Neu: Vereinfachte elektronische arbeiter
Begleitinformation zuordnen Zuordnungsprifung in SurvNet, RKI
manuelles Durchsuchen von Pa-
piermeldungen entfllt
Sachbe-
S2_ 13 ; ; ;
— A_b hier Ablauf wie bei der Pa- arbeiter
piermeldung: RKI

e  Qualitatssicherung,
gof. Ruckfragen an
Einsender

e  Abgleich von Doppel-
IMehrfachmeldungen
anhand der verschlei-
erten Personenken-
nung

e  Erstellung und Publi-
kation von Statistiken

Tabelle 38: Ubersicht Ablauf Sollprozess2: Nichtnamentliche Meldung / Teilprozess
RKI und Unterschiede zum Ist-Zustand
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Abbildung 14: Sollprozess 2 Nichtnamentliche Meldung / Teilprozess RKI
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4.1.4 Sollprozess 4: Ubermittlung vom Gesundheitsamt an
Landesstelle

Ankniipfend an den Ist-Prozess 3: Ubermittlung an Landesstelle, wird im
Folgenden der Soll-Prozess im Rahmen der Ubermittlung vom GA an die
Landesstelle dargestellt.

DEMIS wird die Prozessablaufe im GA unterstiitzen, aber fachliche Pro-
zessschritte nicht ersetzen. DEMIS kann und soll nicht den Sachverstand
der Sachbearbeiter im Infektionsschutz abbilden. D.h. fachliche Aufgaben,
die wie in den Ist-Prozessen beschrieben, insbesondere im Rahmen der
Validierung und Prufung von bzw. bei personlichen Ermittlungen zu Mel-
dungen anfallen, bleiben weiterhin unbenommen bestehen.

Der Sollprozess beschreibt die neuen bzw. angepassten Prozessschritte im
GA bei der Bearbeitung von Meldungen, der Fallanlage sowie Ubermittlung
und weist auf die Anderungen zum Ist-Ablauf hin. Die im Vergleich zum Ist-
Zustand unveranderten fachlichen Prifungen und Bearbeitungen werden
mit einem entsprechenden Hinweis zusammengefasst und verklrzt darge-
stellt, um Redundanz zum Kapitel Ist-Prozesse des Meldewesens zu ver-
meiden.

Wesentliche Schwachpunkte der Ist-Aufnahme kdénnen mit dem Sollpro-
zess aufgeldst werden. Das betrifft u.a. die Beseitigung von manuellen
Erfassungen bei der Ubertragung von Meldeinhalten in die GA-Software,
dass erleichterte Erkennen von Doppelmeldungen und das Zusammenfiih-
ren von Zusatzinformationen zu bereits vorliegenden Meldungen.

Grundsatzliche Voraussetzung fir die Umsetzung des Sollprozesses ist die
Anbindung der Gesundheitsamter an die DOI, Einzelheiten zu den techni-
schen Voraussetzungen und benétigten Bausteinen (z.B. elektronisches
Postfach) werden in Kapitel 5 ausgefihrt.

Nach Eingang der Meldung im Gesundheitsamt sieht der Prozessablauf,
abweichend zum Ist-Zustand, wie folgt aus:

Sollprozess 4: Ubermittlung vom Gesundheitsamt an Landesstelle

Nr. Prozessschritt Anderung zum Ist Rolle
S4_1 Elektronisch Postfach abrufen Neu: Abrufen von Meldungen aus Variiert:
und neue elektronische Mel- einem elektronischen Postfach. Referats-
dungen herunterladen. ) ) leitung
Elektronische Sicherstellung der Infektions-
Sendera_iuthentizit‘cit (empfangene schutz,
Informat|on¢n kbnnen e|nd_eut|g zentraler
und verlasslich einem bestimmten Sach-
Sender aus der Tl zugeordnet bearbeiter
werden) etc.
Der Eingang von Meldungen im
GA erfolgt bislang in der Regel per
Fax
S4 2 . e . L Sachbe-
— Meldung fachlich prufen: Es Fachlich keine Anderung zum Ist- arbeiter

schlief3t sich eine Reihe von
personlich durchgefiihrten
fachlichen Prifungen an, wel-
che dem Ist-Ablauf entsprechen
und daher an dieser Stelle
zusammengefasst werden,
dazu gehoren:

e  Zustandigkeitsprifung
der Meldung

e  Priufung auf Doppel-
meldung

Zustand

Neu: Im Rahmen von DEMIS
insgesamt aufwandsarmere Pri-
fung (vgl. Anmerkungen zum
Prozess unter der Tabelle)
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Sollprozess 4: Ubermittlung vom Gesundheitsamt an Landesstelle

Nr. Prozessschritt Anderung zum Ist Rolle
e  Anwendung der Fall-
definition
sS4 3 ) . . ) . Sachbe-
— Anlage eines neuen/ Erganzung | Neu: Medienbruchfreie Ubertra- arbeiter
eines bestehenden Falls: Die gung der Daten in die GA-Software
Daten der elektronischen
Meldung werden (manuell
angestof3en) in die GA-
Software importiert
S4 4 ) . . Sachbe-
— Fall fachlich bearbeiten, dem keine arbeiter
Ist-Ablauf entsprechend u.a.:
e  Vergeben einer inter-
nen Fallkennung
e  Ergénzung der Fall-
maske, um zusatzli-
che Daten aus Ermitt-
lungen beim Patien-
ten, Bewertungen und
MafRnahmen des GA
(z.B. Informationen zu
Ausbriichen/ Haufun-
gen)
e  Zusammenfiihren von
Arztmeldungen zu
bestehenden La-
bormeldungen
S4.5 Export-Datei mit den Fallinfor- Die GA-Software erzeugt wie :ﬁgt%er
mationen aus der GA-Software bislang auch automatisch eine
erzeugen Export-Datei ohne Personenken-
nung, d.h. ohne Patientennamen
und —Kontaktdaten.
Neu: Ggf. ist das Datenformat fur
die Export-Datei neu zu spezifizie-
ren
S4_6 Ubermittlung der Export-Datei | Neu: Elektronische Ubermittlung :ﬁg}&?
Uiber das elektronische Postfach | tber DOI
ausldsen
S4_7 Automatische Zuordnung und | Neu: Keine aktive Adressierung DEMIS
Verteilung der Ubermittlung des Ubermittlungsempféangers
(z.B. Landesstelle xy) notwendig.
DEMIS erkennt Uber ein konfigu-
rierbares Regelwerk aus den
Daten bzw. Statusinformationen
flexibel, an welche Adressaten des
OGD die Ubermittlung zu erfolgen
hat (z.B. parallel an Landesstelle
und RKI)
S4 8 . . . ) Sachbe-
— Das elektronische Postfach wird | Neu: DEMIS stellt automatisch arbeiter

abgerufen, elektronische
Quittung zur Ubermittlung
herunterladen

nach Empfang einer Ubermittlung
eine elektronische Quittung bereit

Der bisherige Quittungsmecha-
nismus innerhalb des OGD basiert
auf einer manuell initiierten Auslo-
sung des Ubermittlungsempfan-
gers (Erzeugung einer Quittungs-
datei aus SuvNet)

Tabelle 39: Ubersicht Ablauf Sollprozess 4 - Ubermittlung vom Gesundheitsamt an
Landesstelle
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Ergédnzungen/ Anmerkungen zum Prozessablauf

Nr.

Erganzungen/ Anmerkungen zu Prozessschritt

s4.1

Der reine Abruf des elektronischen Postfachs kann je nach technischer Auspré-
gung automatisiert erfolgen, vergleichbar mit einem géangigen E-Mailprogramm,
das regelmafig den E-Mail-Server auf neue Nachrichten abfragt. Lediglich das
Herunterladen der Nachrichten erfordert aktives Handeln vom Nutzer.

Im Rahmen von DEMIS dient das elektronische Postfach im OGD zum Empfang
bzw. Versand verschiedener Nachrichtentypen. Neben Meldungen, Ubermittlun-
gen und Quittungen gehdren dazu auch der Empfang automatisch erstellter Alar-
mierungen von DEMIS (z.B. zu Verdachtshinweisen auf Haufungen, Ausbruchsge-
schehen innerhalb ihres Zustandigkeitsbereichs).

Diese Anmerkung gilt entsprechend fur die Sollprozesse 4 -6, in denen Akteure
des OGD (hier GA, Landesstelle, RKI) Empfanger von Meldungen bzw. Ubermitt-
lungen sind.

S4.2

DEMIS unterstitzt funktional nicht aktiv im Rahmen der fachlichen Prifung einer
Meldung. Aber durch die Verbesserung der Prozesse zur Meldungserstellung und
Meldungsverteilung tragt DEMIS zu einer Erhéhung der Meldequalitat bei und
unterstutzt die fachliche Priifung von Meldungen indirekt:

e  Durch Plausibilitats- und Ausfullhilfen bei der Meldungserstellung steigt
der Anteil formal korrekter Meldungen

e Vollstandig und korrekt erstellte Meldungen werden durch DEMIS auto-
matisch an die zustandige Instanz des OGD (z.B. GA, RKI) adressiert
und verteilt. Das erleichtert die manuelle Zustandigkeitsprufung, -
kontrolle.

e Die Meldungen enthalten nach einheitlichen Regeln vergebene Mel-
dungs- bzw. Fallkennungen

S4. 6

Quittungen kénnen als Dokumente in Nachrichten versandt werden.

S4_3-
S48

Sobald die Fallmaske zu 812 IfSG-Meldungen in SurvNet verfligbar ist (befindet
sich im RKI in Bearbeitung) erfolgt die Fallerstellung und Ubermittlung entspre-
chend des dargestellten Ablaufs elektronisch. Der Meldeweg in Papierform kann
entfallen.

Tabelle 40: Erganzungen/ Anmerkungen zum Sollprozess 4 - Ubermittlung vom
Gesundheitsamt an Landesstelle
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Abbildung 15: Sollprozess 4: Ubermittlungen vom Gesundheitsamt an Landesstelle

4.1.5 Sollprozess 3: Anderungsmeldung

Der Sollprozess Anderungsmeldung referenziert insbesondere auf die pro-
zessuale Umsetzung der Anforderungen FO11l - Vermeidung von Erfas-
sungsredundanz bei elektronsicher Meldung und vorheriger Verdachtsmel-
dung, Anderungsmeldung sowie Bezugnahme auf bereits erfolgte Meldun-
gen.

Da der Anderungsmeldung definitionsgemaR eine Meldung entsprechend
Sollprozesse 1 oder 2 vorausgegangen sein muss, werden an dieser Stelle
zur Vermeidung von Redundanz lediglich der Aufruf der Anderungsmel-
dung unter Bezugnahme auf die bereits gemeldeten Daten sowie die ma-
nuelle Anderung der Formularinhalte beschrieben.

Sollprozess: Anderungsmeldung iiber DEMIS Web-Portal durchfiihren

Nr. Prozessschritt Anderung zum Ist Rolle

s3.1

Verbindung uber die Neu: Diese Funktionalitat steht im Melder
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Sollprozess: Anderungsmeldung iiber DEMIS Web-Portal durchfiihren

Nr. Prozessschritt Anderung zum Ist Rolle
Tl/6ffentliches Netzwerk auf- bisherigen Meldesystem nicht zur
bauen. Offnen eines marktiibli- | Verfiigung.
chen Browsers, aufrufen des
DEMIS Web-Portals unter
Verwendung des in der Quit-
tung enthaltenen Links (s.

S1 7,S1B_6,S2_4,S2_9)

S3 2 . . . . Melder
Meldeerstellung: Manuelle Neu: Diese Funktionalitat steht im
Anderung der Formularinhalte, bisherigen Meldesystem nicht zur
unter Nutzung der bereits vor- Verfligung.
liegenden (urspringlichen)

Meldedaten.

S3 3

Ab hier erfolgt der Prozess
analog zu den Sollprozessen
1und 2 ab Prozessschritt
S1A_4 oder S1B_3.

Tabelle 41: Sollprozess 3 - Anderungsmeldung
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Abbildung 16: Sollprozess 3 - Anderungsmeldung
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4.1.6 Sollprozess 5: Fall-, Ausbruchs- und Meldungsweitergaben
zwischen Gesundheitsamtern

Die Ausflihrungen zum Sollprozess 5 beziehen sich auf den identisch be-
zeichneten Ist-Prozess 4:

1. § 9 Abs. 3 widersprechende, fehladressierte Meldungen werden
derzeit, wie in den Prozessablaufen zur Ist-Aufnahme bereits be-
schrieben, vom Gesundheitsamt an das zustandige Gesundheits-
amt, i.d.R. per Fax, weitergeleitet.

2. Die Ubergabe eines bereits in der GA-Software angelegten Falls
von einem GA zu einem anderen GA (z.B. bei Umzug des Patien-
ten) ist i.d.R. nicht medienbruchfrei darstellbar und erfolgt per Fax
oder als PDF-Datei per E-Mail (Ausnahme: Fallweitergabe zwi-
schen zwei SuvNet 3.0-Nutzern).

Im Gegensatz zum einheitlichen Ist-Prozess (Weiterleitung per Fax) ist es
sinnvoll im Soll-Prozess zwischen Meldungsweitergabe einerseits, sowie
Fall- und Ausbruchsweitergabe anderseits zu unterscheiden, da sich kleine
Unterschiede im Ablauf ergeben.

Sollprozess (Meldungsweitergabe): Da DEMIS die Adressierung und
Verteilung der Meldungen auf Basis der Meldedaten automatisch durch-
fuhrt, wird das Problem fehlgeleiteter Meldungen sich komplett auflésen,
sofern die Meldedaten korrekt und die Adressdaten vollstédndig sind. Wie in
den Anmerkungen zum Sollprozess 1 bereits erwéhnt gilt folgendes: Die
korrekte automatische Zuordnung erfordert die Vollstandigkeit der Mel-
dung, zumindest der Adressdaten des Patienten. Eine organisatorische
Regelung deckt den Fall ab, dass DEMIS (bzw. das dahinter liegende kon-
figurierbare Regelwerk) aufgrund unvollstandiger Daten die Zuordnung
einer Meldung an das zustandige GA nicht zweifelsfrei durchfihren kann.

Sollprozess (Fall-, Ausbruchsweitergabe): Die Fallweitergabe folgt im
Prinzip dem Sollprozess 4: Ubermittlung an Landesstelle. Entgegen der
urspringlichen vertikalen Meldekette sind unter bestimmten zu definieren-
den Regeln horizontale Ubermittlungen (z.B. von GA zu GA) in DEMIS
moglich. Eine aktive Adressierung des Ubermittlungsempfangers (z.B. GA
xy) ist dann nicht notwendig. DEMIS erkennt Uber ein konfigurierbares Re-
gelwerk aus den Daten bzw. Statusinformationen der Ubermittlung flexibel,
an welche Adressaten des OGD diese zu erfolgen hat. Dieses Regelwerk
muss entsprechend zentral konfiguriert und bereit gestellt werden. Prak-
tisch stellt sich der Ablauf dann wie folgt dar. Die Fallmaske wird vom ab-
sendenden GA um Daten ergénzt, aus welchen das DEMIS-Regelwerk
erkennt, dass es sich um eine horizontale Ubermittlung handelt (z.B. Ande-
rung der Adressdaten des Patienten bei Umzug in einen anderen GA-
Bezirk).

Sollprozess 5: Fall-, Ausbruchs- und Meldungsweitergaben zwischen Gesundheitsam-
tern

Nr. Prozessschritt Anderung zum lIst Rolle

MELDUNGSWEITERGABE

S5_1 Elektronische Postfach abrufen Neu: Abrufen von Meldungen aus Variiert:
und neue elektronische Mel- einem elektronischen Postfach. Referats-
dungen herunterladen leitung

Elektronische Sicherstellung der

e Infektions-
Senderauthentizitat (empfangene | qchutz
Informationen kdnnen eindeutig zentraler
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Sollprozess 5: Fall-, Ausbruchs- und Meldungsweitergaben zwischen Gesundheitsam-
tern

Nr. Prozessschritt Anderung zum Ist Rolle
und verlasslich einem bestimmten Sach-
Sender aus der Tl zugeordnet bearbeiter
werden) etc.
Der Eingang von Meldungen im
GA erfolgt bislang in der Regel per
Fax
S5 2 R . . . . Sachbe-
— Zustandigkeit fachlich prifen keine arbeiter
— Ergebnis: Patientendaten
unvollstandig
553 Unvollstandige Patientendaten keine :ﬁ)cet?tbe?
ermitteln — Ergebnis: keine
eigene Zustandigkeit
S5.4 Die Daten der elektronischen Neu: Medienbruchfreie Ubertra- :ﬁ)cet?tbe?
Meldung werden (manuell gung der Daten in die GA-Software
angestof3en) in die GA-
Software importiert
S5.5 Meldedaten, um ermittelte Bisher formal nicht vorgesehen :ﬁg?tzer
Patientendaten erganzen
S5.6 Export-Datei aus der GA- Gdf. ist das Datenformat fir die :ﬁg?tzer
Software erzeugen Export-Datei neu zu spezifizieren
S5 7 . ) . . . .. ) Sachbe-
— Ubermittlung der Export-Datei Neu: Elektronische Ubermittlung arbeiter
Uiber das elektronische Postfach | tber DOI
ausldsen
S5.8 Automatische Zuordnung und | Neu: Keine aktive Adressierung DEMIS
Verteilung der Ubermittlung an | des Ubermittlungsempfangers
das zusténdige GA (auf Basis (z.B. GA xy) notwendig. DEMIS
der erganzten Patientendaten) erkennt Uber ein konfigurierbares
Regelwerk aus den Daten bzw.
Statusinformationen flexibel, an
welche Adressaten des OGD die
Ubermittlung zu erfolgen hat.
Diese Regelwerk muss entspre-
chend Kkonfiguriert sein
S5.9 Das elektronische Postfach wird | Neu: DEMIS stellt automatisch :ﬁg?tzer
abgerufen, elektronische nach Empfang einer Ubermittlung
Quittung zur Ubermittlung eine elektronische Quittung bereit
herunterladen . . .
Der bisherige Quittungsmecha-
nismus innerhalb des OGD basiert
auf einer manuell initiierten Auslo-
sung des Ubermittlungsempfan-
gers (Erzeugung einer Quittungs-
datei aus SuvNet)
Fall-, Ausbruchsweitergabe
S5 10 . . ) Sachbe-
Fall in GA-Software aufrufen Neu: Elektronische Fallweitergabe, arbeiter
und Daten aktualisieren (z.B. Ausdruck und analoger Versand
Wohnortwechsel des Patienten) | des Falls entfallt
S5 11 , ) ) Sachbe-
Wiederholung Schritte S5_6 — | Neu: Manuelle Eingabe der Fallda- arbeiter/
S5 9 ten in die Fachsoftware des emp- DEMIS
. . fangenden GA entfallt
(Auf einen grafisch darge-
stellten Prozessablauf wird
aufgrund der Redundanz zum
Prozess Meldungsweitergabe
im Folgenden verzichtet)

Tabelle 42: Ubersicht Ablauf Sollprozess 5 - Fall-, Ausbruchs- und Meldungsweiter-
gaben zwischen Gesundheitsdmtern
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Abbildung 17: Sollprozess 5: Fall-, Ausbruchs- und Meldungsweitergaben

4.1.7 Sollprozess 6: Ubermittlung an RKI

Dieser Sollprozess bezieht sich auf den gleichlautenden Ist-Prozess. Er
bildet den Routineablauf der klassischen Meldekette von der Landestelle
an das RKI ab mit den wesentlichen Aufgaben, die von seinen Gesund-
heitsdmtern Ubermittelten Falle qualitatszusichern, bzw. zu plausibilisieren,
auf Landesebene zusammenzufihren und gemaf der in § 11 Abs. 1 be-
stimmten Daten an das RKI zu Ubermitteln. Grundsétzliche Voraussetzung
fur die Umsetzung des Sollprozesses ist die Anbindung der Landesstelle
an die DOI, Einzelheiten zu den technischen Voraussetzungen und bend-
tigten Bausteinen (z.B. elektronisches Postfach) werden in Kapitel 5 ausge-
fuhrt.

Abstrahiert von den fachlichen Aufgaben, entspricht dieser Sollprozess
dem Sollprozess 5, im Detail umfasst das den Empfang/ das Absetzen von
Ubermittlungen tiber ein elektronisches Postfach sowie den elektronischen
Quittungsmechanismus.

Wie in den Ausfiihrungen zum Sollprozess 5 beschrieben, sind auch auf
dieser Ebene bei Bedarf im Ausbruchs- oder Krisengeschehen (temporér)
tiber das DEMIS-Regelwerk zusétzliche Adressaten des OGD neben RKI
konfigurierbar.

Die fachlichen Aufgaben entsprechen den Beschreibungen des Ist-
Zustandes und werden daher im Soll-Ablauf zusammengefasst dargestellt.
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Sollprozess 6: Ubermittlung an RKI

Nr. Prozessschritt Anderung zum Ist Rolle
S6_1 Elektronisches Postfach abrufen | Elektronische Sicherstellung der Sachbe-
und neue elektronische Uber- Senderauthentizitat (empfangene | arbeiter
mittlungen herunterladen Informationen kdnnen eindeutig
und verlésslich einem bestimmten
Sender aus der DOI zugeordnet
werden, z.B. GA Berlin Tempelhof
Schéneberg)
Die eingesendete Datei des ) Sachbe-
S6_2 ; ; keine ;
Gesundheitsamts wird (manuell arbeiter
angestoBen) in die Software
SurvNet importiert
S6.3 Ubermittelte Daten fachlich Fachlich keine :ﬁg?tzer
prufen: Es schlieft sich eine
Reihe von persdnlich durchge-
flhrten fachlichen Prifungen
an, welche dem Ist-Ablauf
entsprechen und daher an
dieser Stelle zusammengefasst
werden, dazu gehdren:
e  Plausibilisierung
e  Anwendung der Fall-
definition
e  Ggf. Ergédnzung von
Informationen
e  Zusammenfassung
der Ubermittelten Da-
ten auf Landesebene
S6 4 . . . - Sachbe-
— Export-Datei mit den Fallinfor- Gof. ist das Datenformat fur die arbeiter
mationen aus SurvNet erzeu- Export-Datei neu zu spezifizieren
gen
S6 5 . ) ) . . .. ) Sachbe-
— Ubermittlung der Export-Datei Neu: Elektronische Ubermittlung arbeiter
Uber das elektronische Postfach | tber DOI
ausldsen
S6 6 . o . . DEMIS
— Automatische Zuordnung und | Neu: Keine aktive Adressierung
Verteilung der Ubermittlung des Ubermittlungsempféangers
(z.B. RKI) notwendig. DEMIS
erkennt Uber ein konfigurierbares
Regelwerk aus den Daten bzw.
Statusinformationen flexibel an
welche Adressaten des OGD die
Ubermittlung zu erfolgen hat (z.B.
im Krisenfall parallel an RKI und
andere Akteure des OGD).
S6_7 Das elektronische Postfach wird | Neu: DEMIS stellt automatisch :ﬁ)cet?t?r

abgerufen, elektronische
Quittung zur Ubermittlung
herunterladen

nach Empfang einer Ubermittlung
eine elektronische Quittung bereit.

Der bisherige Quittungsmecha-
nismus innerhalb des OGD basiert
auf einer manuell initiierten Auslo-
sung des Ubermittlungsempfan-
gers (Erzeugung einer Quittungs-
datei aus SuvNet)

Tabelle 43: Sollprozess 6 - Ubermittlung an RKI
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Abbildung 18: Sollprozess 6: Ubermittlung an RKI
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4.1.8 Sollprozess 7: Ubermittlung durch Landesstelle

Der Sollprozess ,Ubermittlung durch Landesstelle* komplettiert die ,klassi-
sche Meldekette* wie vom heutigen Meldesystem gewohnt (GA = Landes-
stelle = RKI) und basiert auf dem gleichnamigen Ist-Prozess. Im Regelfall
tritt hier das RKI als Empfanger der Ubermittlungen der insgesamt 16 Lan-
desstellen auf.

Im Sollprozess 4 wurde bereits ausgefiihrt, dass diese Meldekette im
Rahmen von DEMIS (temporar) flexibel angepasst werden kann. D.h., dass
im Krisenfall auch Ubermittlungen des GA an das RKI denkbar sind.

Der Sollprozess bezieht sich auf den Regelfall. Der Empfang von Ubermitt-
lungen Uber ein elektronisches Postfach sowie der elektronische Quit-
tungsmechanismus entsprechen auch hier den Abléufen auf den anderen
Ebenen des OGD.

Sollprozess 7: Ubermittlungsempfang durch RKI

Nr. Prozessschritt Anderung zum lIst Rolle
S7_1 Elektronisches Postfach abrufen | Elektronische Sicherstellung der Variiert:
und neue elektronische Uber- Senderauthentizitat (empfangene | Referats-
mittlungen herunterladen Informationen kdnnen eindeutig leitung
und verl&sslich einem bestimmten Infektions-
Sender aus der DOI zugeordnet schutz,
werden, z.B. Landesstelle Berlin zentraler
Sach-
bearbeiter
etc.
S7 2 Die eingesendete Datei je . Sachbe-
- Landesstelle  wird  (manuell | X€ine arbeiter
angestoBen) in die Software
SurvNet importiert
S7 3 . ) . ) ) Sachbe-
— Ubermittelte Daten fachlich Fachlich keine arbeiter
prifen: Es schlieft sich eine
Reihe von personlich durchge-
fuhrten fachlichen Prifungen
an, welche dem Ist-Ablauf
entsprechen und daher an
dieser Stelle zusammengefasst
werden, dazu gehoren:
e Plausibilisierung
e  Anwendung der Fall-
definition
e  Ggf. Erganzung von
Informationen
e  Zusammenfassung
der Ubermittelten Da-
ten auf Bundesebene
S7_4 Ubermittlung der Daten (iber Neu: Aktualisierung des Informati- :fl‘)ce?&?
das elektronische Postfach an onsdienstes (Uberblick epidemio-
DEMIS ausldsen logische Lage, Melde-
/Ubermittlungsstatus) fur den OGD
und die Leistungserbringer
S7 5 . . Sachbe-
— Validierte Fall- und Aus- keine arbeiter
bruchsinformationen als
Fallpublikationen in der Web-
Schnittstelle der ,SurvS-
tat@RKI“ frei zuganglich (z.B.
fur Burger) verdffentlichen
S7 6 . . . ) Sachbe-
— Das elektronische Postfach wird | Neu: DEMIS stellt automatisch
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Sollprozess 7: Ubermittlungsempfang durch RKI

Nr.

Prozessschritt

Anderung zum Ist

Rolle

abgerufen, elektronische
Quittung zur Ubermittlung
herunterladen

nach Empfang einer Ubermittlung
eine elektronische Quittung bereit

Der bisherige Quittungsmecha-
nismus innerhalb des OGD basiert
auf einer manuell initiilerten Auslo-
sung des Ubermittlungsempfan-
gers (Erzeugung einer Quittungs-
datei aus SuvNet)

arbeiter

Tabelle 44: Sollprozess 7 — Ubermittlungsempfang durch RKI
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Abbildung 19: Sollprozess 7: Ubermittlung durch Landesstelle

419 Sollprozess 8: Bidirektionaler Informationsfluss

Das Sollkonzept lasst die Meldung erweiterter Meldeinhalte und von Zu-
satzinformationen von den Meldern an den OGD explizit zu (vgl. Anforde-
rungen in Kapitel 3.2.4 Erweiterbarkeit und Flexibilitat).
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Das Soll-Konzept sieht in der jetzigen Ausgestaltung umgekehrt keine
Maoglichkeit fir einen aktiven Informationsfluss (Push-Verfahren) innerhalb
von DEMIS vom OGD an alle Melder vor, da dies u.a. eine mit entspre-
chendem Aufwand verbundene fortlaufende Registrierung aller Melder
(niedergelassene Arzte, Laborleiter, Gemeinschaftseinrichtungen etc.) vo-
raussetzen wirde.

Eine gezielte Ansprache der Melder ist indirekt fir alle in DEMIS aktiven
Melder tber den Quittungsmechanismus (Pull-Verfahren) méglich. D.h. der
Melder erhdlt fir jede abgesetzte Meldung eine elektronische Quittung
zurlick, die mit zusatzlichen gezielten Informationen oder einem Link auf
weiterfihrende Informationen angereichert sein kann. Diese Informationen
kénnen einerseits die Nachverfolgung des Meldestatus durch den Melder
sein, anderseits sind epidemiologisch relevante Informationen und Statisti-
ken im Fokus (insbesondere auch mit Bezug zu abgesetzten Meldungen).

Fur eine flachendeckende Ansprache aller Melder seitens des OGD muss
dem vorliegenden Konzept nach wie bisher zusatzlich zu den Kommunika-
tionsmechanismen von DEMIS auf die klassischen Kommunikationsinstru-
mente wie Arzteblatt, Rundschreiben der Interessenverbande, Arztekam-
mern, Fachzeitschriften, Wochenberichte des OGD sowie auf die Eigen-
verantwortung der Melder zur aktiven Informierung gesetzt werden. Einzel-
heiten zum Quittungsmechanismus und den Ubrigen Kommunikationsin-
strumenten von DEMIS sind in Kapitel 5: Grobarchitektur DEMIS ausge-
fahrt.

Nachfolgend ist der Prozessablauf aus Sicht des Melders zur Nachverfol-
gung des Meldestatus dargestellt. Denkbar sind sinngemafR Meldungsstati
wie, Meldung ist im Gesundheitsamt eingegangen und wird bearbeitet, Fall
ist an Landesstelle dUbermittelt und lokale MafRnhahmen zum Infektions-
schutz wurden ergriffen etc.

Sollprozess 8a: Meldungsstatus Uber DEMIS Web-Portal abfragen

Nr. Prozessschritt Anderung zum Ist Rolle
S8a_1 . . . . . - .
- Verbindung Uber die Neu: Diese Funktionalitat steht im Melder
Tl/6ffentliches Netzwerk auf- bisherigen Meldesystem nicht zur
bauen. Offnen eines marktiibli- | Verfiigung.

chen Browsers, aufrufen des
DEMIS Web-Portals unter
Verwendung des in der Quit-
tung enthaltenen Links

S8a_2 o . N ) Melder
Meldungsstatus visualisieren Neu: Diese Funktionalitat steht im

bisherigen Meldesystem nicht zur
Verfligung und kann derzeit aus-
schlie3lich durch (fern-)mindliche
Nachfrage beim zustandigen
Gesundheitsamt abgebildet wer-
den.

Tabelle 45: Sollprozess 8a - Meldungsstatus tber DEMIS Web-Portal abfragen
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Abbildung 20: Sollprozess 8a - Meldungsstatus Uiber DEMIS Web-Portal abfragen

Hinweis: Die Einholung von gezieltem Feedback zu einer erfolgten Mel-
dung nach IfSG entspricht der Darstellung zur Nachverfolgung des Mel-
dungsstatus mit Aufruf des DEMIS-Web-Portals Uber den Link in der elekt-
ronischen Quittung zur Meldung. Nachfolgend ist daher lediglich der Pro-
zessablauf aus Sicht des Melders zur aktiven Einholung von allgemeinen
epidemiologischen Informationen und Statistiken ohne konkreten Mel-
dungsbezug dargestellt.

Sollprozess 8b: Informationsangebote iiber DEMIS Web-Portal nutzen

Nr. Prozessschritt Anderung zum Ist Rolle
S8s_1 . . . . . - .
- Verbindung Uber die Neu: Diese Funktionalitat steht im Alle
Tl/6ffentliches Netzwerk auf- bisherigen Meldesystem nicht zur
bauen. Offnen eines marktiibli- | Verfiigung.

chen Browsers, aufrufen des
DEMIS Web-Portals

S8s_2 . x . o . Alle
Informationsangebot auswéh- | Neu: Diese Funktionalitat steht im
len (Statistik, Echtzeitstatistik, bisherigen Meldesystem nicht zur
Vorgehenshinwei- Verfuigung. Informationen — soweit
se/Prozeduren) verfugbar — kdnnen derzeit nur

Uber verschiedene Webseiten
(RKI, lokale Gesundheitsamter)
mihsam zusammengesucht wer-
den.

Hinweis: Der Umfang des je-
weils auswéhlbaren Informati-
onsangebots richtet sich nach
dem Zugangsweg. So werden
Uber offentliche Netze nur
ausgewahlte Informationen
verflgbar gemacht.

Leistungserbringer kdnnten
dann mehr Informationen zu-
ganglich gemacht werden als
der breiten Offentlichkeit, die
nicht tber die ausreichende
Expertise verfiigt, um bestimmte
epidemiologische Gefahrdungs-
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Sollprozess 8b: Informationsangebote Uber DEMIS Web-Portal nutzen

Nr.

Prozessschritt

Anderung zum Ist

Rolle

lagen einschéatzen zu kénnen.
Diese Mdglichkeit soll auch der
Verbreitung von Panik, insb. im
Zusammenhang mit gefahrli-
chen Erregern und Krankheiten,
entgegenwirken.

S8B_3

Informationen visualisieren
(Statistik, Echtzeitstatistik,
Vorgehenshinwei-
se/Prozeduren)

Hinweis: Mdglichkeit zum
Download bzw., zum Ausdruck
der Informationen

Neu: Diese Funktionalitat steht im
bisherigen Meldesystem nicht zur
Verfiigung. Informationen — soweit
verfugbar — kdnnen derzeit nur
Uber verschiedene Webseiten
(RKI, lokale Gesundheitsamter)
mihsam zusammengesucht wer-
den.

Alle

Tabelle 46: Sollprozess 8b - Informationsangebote tiber DEMIS Web-Portal nutzen
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Abbildung 21: Sollprozess 8b - Informationsangebote (iber DEMIS Web-Portal nut-
zen

4.1.10 Sollprozess 9: Alarmierung

Der Sollprozess 9 richtet sich an den OGD und beschreibt die prozessuale
Umsetzung der Anforderungen NF021 - Zielgruppenangepasste Konfigu-
rierbarkeit des Systemverhaltens (hier: Erstellung und Anpassung von Re-
geln zur individuellen Alarmierung) und FO33 - Alarmierung fir die Benach-
richtigung berechtigter Empfanger Uber Ereignisse (z.B. Haufungen oder
bedrohliche Einzelfélle), bei denen dringender Handlungsbedarf vermutet
wird. Die Regeln kdnnen vom berechtigten Alarmierungsempfanger (OGD)
individuell konfiguriert werden.
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Weiter Details zum Alarmierungskonzept von DEMIS zu Mehrwerten ge-
geniber heutigen Auswertungsmaoglichkeiten mittels SurvNet und SurvStat
werden in Kapitel 5.1 erlautert.

Sollprozess 9a: Alarmierungsfunktion konfigurieren

Nr. Prozessschritt Anderung zum Ist Rolle
S9A_1 Verbindung Uber die DOI auf- Neu: Diese Funktionalitat steht im Berechtig-
bauen. Offnen eines marktiibli- bisherigen Meldesystem nicht zur ter (OGD)
chen Browsers, aufrufen des Verfligung.
DEMIS Web-Portals
Hinweis: Eine angemessene
Authentifizierungsfunktion fur
den Konfigurationsbereich ist im
Rahmen des Pflichtenheftes zu
kléren
S9A_2 L . . . - . Berechtig-
Regeln fur die Alarmierung Neu: Diese Funktionalitat steht im ter (OGD)
festlegen (z. B. Auswahl spezi- | bisherigen Meldesystem nicht zur
fischer Ereignisse wie Haufun- Verfligung.
gen oder bedrohliche Einzelfal-
le) und sichern
S9A 3 . . . . . Berechtig-
Regeln visualisieren (aktuelle Neu: Diese Funktionalitat steht im ter (OGD)

Konfiguration)

bisherigen Meldesystem nicht zur
Verfiigung.

Tabelle 47: Sollprozess 9a - Alarmierungsfunktion konfigurieren
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Abbildung 22: Sollprozess 9a: Alarmierungsfunktion konfigurieren

Nachfolgend werden die wesentlichen Prozessschritte bei der Alarmierung
nach der zuvor festgelegten Konfiguration dargestellt.
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Sollprozess 9b: Alarmierung

Nr. Prozessschritt Anderung zum Ist Rolle

S98_1 Verarbeitung der eingehenden Neu: Diese Funktionalitat steht im DEMIS
Meldungsinformationen unter bisherigen Meldesystem nicht zur
Anwendung des Alarmierungs- Verfligung.

regelwerkes und Auslésen
eines Alarms.

OGD
S98_2 | Elektronisches Postfach abrufen | Neu: Diese Funktionalitét steht im
und die Alarmierungsnach- bisherigen Meldesystem nicht zur
richt herunterladen Verfligung.

Hinweis: Zusétzlich zum ubli-
chen Transport Uber die jeweili-
gen Postfacher, kénnen bei der
Alarmierung ggf. weitere Trans-
portmechanismen wie z.B.
SMS, Voice-Mail durch DEMIS
genutzt werden. Damit kann
sichergestellt werden, dass
Alarmierungen auch auRBerhalb
der ublichen Dienstzeiten zur
Kenntnis genommen werden
kénnen.

Tabelle 48: Sollprozess 9b - Alarmierung

Abbildung 23: Sollprozess 9b - Alarmierung
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4.1.11 Typische Anwendungsfalle

Der folgende Abschnitt beschreibt verschiedene Routine- und Sonder-
Anwendungsfalle, die die vorgestellten Soll-Prozessablaufe beispielhaft
erdrtern und die funktionalen Anforderungen verdeutlichen. Des Weiteren
werden nochmals die wesentlichen Veranderungen zum Ist-Ablauf bei-

spielhaft verdeutlicht.

Anwendungsfall 1: Namentliche Meldung an das Gesundheitsamt

Nr.

Prozessschritt

Anderung zum Ist

Rolle

Szenario: Haufung in einem Krankenhauslabor in Berlin mit zwei Gastroenteritis Fallen (ver-

schiedene Wohnorte der Patienten: Berlin bzw. Brandenburg). Das verwendete Laborinforma-

tionssystem unterstiitzt keine automatische Meldeerstellung.

ALl Das Krankenhauslabor erstellt zwei Errerger- keine Melder
befunde: Salmonella Paratyphi (meldepflichtig
gemal § 7 Abs. 1 Nr. 39). l.d.R. weist das
Laborinformationssystem (LIS) bei der Aus-
wertung des Befundes auf die Meldepflichten
hin. Ansonsten obliegt es dem Melder (z.B.

Laborarzt) die Meldepflicht festzustellen.

Al 2 Der Melder ruft mit seinem Browser das Web- | Elektronische Mel- Melder

Portal zur elektronischen Meldeerstellung auf. | deerstellung: Neu:
. . . z.B. Uber Online-

Der Melder bestimmt die Meldeart fur den Formular
direkten Erregernachweis Salmonella Paraty-
phi, in diesem Fall eine namentliche Meldung (manuell angesto-
gemaR § 7 Abs. 1. Rene) Ubernahme

. bereits vorhandener
Die Meldeerstellung erfolgt nach 88 7, 8, 9 elektronischer Daten
IfSG uber die von DEMIS zur Verfligung bei der Meldeerstel-
gestellte Online-Formular. lung aus dem LIS
Der Melder beginnt mit der elektronischen
Erfassung der Meldedaten nach § 9 Abs. 1
IfSG. Er hat die Méglichkeit die Daten aus
dem Befund im LIS abzulesen und manuell
einzugeben oder er importiert die elektronisch
vorliegenden Daten aus dem LIS oder einem
anderen System (manuell angestof3en).
Er hat auch die Méglichkeit freiwillige Zusatz-
informationen einzugeben (z.B. dass und
warum ein epidemiologischer Zusammenhang
mit einem anderen Befund besteht, also ein
H&aufungsverdacht).
Fehlen Angaben zum Patienten (z.B. Kontakt-
daten nach § 9 Abs. 1, Nr. 4) werden diese
beim behandelnden Arzt telefonisch nacher-
hoben oder ggf. bei Zugriffsmdglichkeit (ma-
nuell angestoRRen) aus dem Krankenhausin-
formationssystem in das Meldeformular Uber-
tragen.

Al3 Bei bzw. nach der Eingabe der elektronischen | Neu: Unterstitzung Melder
Meldedaten wird der Melder auf unplausible des Melders durch
Eintrage aufmerksam gemacht (z.B. durch Plausibilitatsregel-
eine visualisierte Fehlermeldung). Der Melder | werk, ggf. automati-
kann daraufhin die Eintrage tberprifen und siert. Bsp. fir einfa-
unplausible Meldedaten korrigieren. che Plausibilitaten:

z.B. die Prufung auf
korrekte Eingabe bei
Datumsfeldern oder
die Prufung, ob in
einem Zahlenfeld
tatsachlich Zahlen
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Anwendungsfall 1: Namentliche Meldung an das Gesundheitsamt

Nr. Prozessschritt Anderung zum Ist Rolle
eingegeben worden
sind
Al 4 Der Melder kann sich die jeweilige Meldung Neu: (Versand) Melder
mit den eingetragenen elektronischen Melde- elektronische Mel-
daten ansehen und diese per manuellem dung
Anstol3 zum elektronischen Versand freige-
ben.
AlS DEMIS erkennt, dass die Zuordnung der Neu: Adressierung Melder
Meldungen gemaf? § 9 Abs. 3 IfSG an zwei von Meldungen
verschiedene Gesundheitsdmter (eines in durch elektronische
Berlin, eines in Brandenburg) erfolgen muss Lésung automatisiert
und nimmt die Adressierung anhand der
Meldeart und der eingetragenen Postleitzah- Der Melder muss
len automatisch vor. keine Adressierung
vornehmen
Al 6 | Der Melder erhalt von DEMIS nach Absetzen | Neu: Elektronische DEMIS
der Meldung eine elektronische Sende- Empfangsbestati-
JEmpfangsbestatigung in sein elektronisches | 9uUng wird von DE-
Postfach und erhalt auf diese Weise einen MIS an Einsender
Nachweis, dass seine jeweiligen Meldungen ausgelost
fristgerecht abgesetzt wurden bzw. im jeweils Aus Meldersicht ist
zustandigen Gesundheitsamt eingegangen nachweisbar sicher-
sind. gestellt, dass Mel-
dungen innerhalb
der gesetzlichen
Frist erfolgt sind
Bisher wurden dazu
vom Melder Faxpro-
tokolle archiviert
AL_7 | Die elektronischen Meldungen werden unab- | Neu: Elektronische Sachbe-
hangig voneinander beim zustandigen adres- | Sicherstellung der arbeiter
sierten Gesundheitsamt jeweils aus dem Senderauthentizitat | ga
elektronischen Postfach abgerufen. (empfangene Infor-
mationen kénnen
Die elektronischen Meldedaten werden je- eindeutig und ver-
weils, manuell angestol3en, medienbruchfrei lasslich einem be-
in die jeweils verwendete GA-Software (z.B. stimmten Sender
Octoware, SurvNet) bernommen. aus der TI-
Infrastruktur zuge-
ordnet werden)
Medienbruchfreier
Import der Meldeda-
ten in GA-Software
Al 8 In der Meldung sind Zusatzinformationen tber | Neu: Bereitstellung | gacp.
einen vermuteten epidemiologischen Zusam- | Von Zusatzinformati- | pearpeiter
menhang der beiden Befunde enthalten. onen fur das Ge- GA
sundheitsamt zu-
Das Gesundheitsamt in Berlin halt Riickspra- sammen mit der
che mit dem Melder zu der gedulRerten Ver- Meldung in elektro-
mutung (Nutzung klassischer Kommunikati- nischer Form
onswege: Tel., E-Mail etc.). Das Gesund-
heitsamt in Berlin fordert darauf hin vom
Gesundheitsamt im Brandenburg die Weiter-
gabe der betroffenen Meldungs- bzw. Fallin-
formationen an, um den epidemiologischen
Zusammenhang zu untersuchen (Wohnort
des Berliner Patienten und das Berliner Kran-
kenhaus liegen im gleichen GA-Bezirk).
AL9 | per Sachbearbeiter aus dem Gesundheitsamt | Neu: medienbruch- Sach-
in Brandenburg exportiert aus der GA- freie Weitergabe von | peqrpeiter
Software einen Datensatz mit den elektroni- Melde- und Fallin- GA
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Anwendungsfall 1: Namentliche Meldung an das Gesundheitsamt

Nr. Prozessschritt Anderung zum Ist Rolle

formationen zwi-
schen Gesundheits-
amtern

schen Meldungs-, bzw. Fallinformationen und
leitet diesen elektronisch uber DEMIS an den
Kollegen in Berlin weiter.

AL 10 | pie weitere Ermittlung im Fall entspricht den Darstellungen der Ist-Prozesse.

Tabelle 49: Exemplarischer Anwendungsfall: Namentliche Meldung an das Ge-
sundheitsamt

Anmerkung zum Anwendungsfall 1: Das GA in Brandenburg kénnte zum
Zwecke eines fallbezogenen Feedbacks elektronisch tber den Status (z.B.
bestatigte Haufung, Bearbeitung durch das GA in Berlin, eingeleitete MalR3-
nahmen Ubermittlung an Landesstelle) informiert werden. Denkbar sind
alle Informationen, die im Rahmen der Melde-/Ubermittlungswege (iber

DEMIS weitergegeben werden.

Anwendungsfall 2: Flexible Anpassung der Meldeinhalte wahrend einer Pandemie

Nr.

Prozessschritt

| Anderung zum Ist

Rolle

Szenario: Wahrend einer Influenza-Pandemie zeichnet sich ab, dass sehr viele schwer Er-
krankte beatmungspflichtig werden und dass insbesondere bei Schwangeren Komplikationen
auftreten. Das BMG benétigt zeitnahe fallspezifische Angaben zur Haufigkeit.

A2 1

Definition der Variablen und deren Auspra- Keine Noch zu
gungen (z.B. Schwangerschaftswoche 1-42; benen-
Beatmungsstatus x-z). nende
koordinie-
rende
Instanz
(z.B.
Beteili-
gung
BMG, RKI
und Lan-
der
A2_2 Landesstellen und Gesundheitsdmter werden Keine RKI
informiert.
A2_3 Zentrale Bereitstellung der geanderten Meld- Neu: zentrale, elekt- | Zentrale
einhaltsanforderungen fur die Meldepflichtigen | ronisch nutzbare noch zu
(z.B. zusétzliche Felder im Online-Formular, Bereitstellung der benen-
Erweiterung des Plausibilitatsregelwerks geanderten Meld- nende
einschlie3lich Hinweistexte flr alle Melder). einhaltsanforderun- Instanz
gen
A2_4 Variante A( Meldeerstellung tber Online- Neu: die gednderten | Melder

Formular): Dem Melder werden erweiterte
Datenfelder angezeigt.

Variante B (teilautomatische elektronische
Meldeerstellung aus dem Informationssystem

Meldeanforderungen
werden im Ereignis-

fall dem Meldenden

und ggf. dessen

) . Informationssystem
des Melder_s). Der Melder erd_ nach d_em systematisch kennt-
Absetzen einer Meldung auf die erweiterten lich gemacht

Meldeanforderungen hingewiesen und um
manuelle Ergédnzung gebeten. Mogliche prak-
tische Umsetzung: Der Melder erhalt von
DEMIS eine elektronische Sende-
/Empfangsbestéatigung bzw. Quittung mit
einem Link auf ein Online-Formular, in wel-
chem die zusatzlichen benétigten Informatio-
nen erfasst werden kénnen.

Variante C (teilautomatische elektronische
Meldeerstellung aus dem Informationssystem
des Melders): Das Informationssystem des
Melders ist in der Lage auf Anfrage von DE-
MIS Uber eine definierte Schnittstelle und im
Rahmen eines begrenzten, definierten Refe-
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Anwendungsfall 2: Flexible Anpassung der Meldeinhalte wéhrend einer Pandemie

Nr. Prozessschritt Anderung zum Ist Rolle

renzrahmens, unter Kenntnisnahme des
Melders, automatisch benétigte Informationen
bei Bedarf elektronisch bereitzustellen.

A25 Der erweiterte Datensatz wird gemeldet und Neu: strukturierte DEMIS
Ubermittelt. elektronische Da-
tensatze
A2_6 Neu: deutlich auf-

Aufgrund der strukturiert vorliegenden erwei-
terten Meldeinhalte kann eine quantitative
Auswertung erfolgen.

wandsarmere Aus-
wertung

Tabelle 50 Exemplarischer Anwendungsfall: Flexible Anpassung der Meldeinhalte
wéahrend einer Pandemie

Anmerkung zu A2_1 — A2_3: Eine noch zu benennende koordinierende
Instanz (A2_1) kann im Krisenfall bzw. Ausbruchsgeschehen ad hoc epi-
demiologisch sinnvolle Erweiterungen von Meldeinhaltsanforderungen de-
finieren. Nach derzeitiger Gesetzeslage kann das BMG mittels Eilverord-
nung in 5-7 Tagen eine Erweiterung von Meldeinhalten beschlieBen. Eine
ggf. weitere noch zu benennende Instanz (A2_3) konnte flexible situations-
bedingte Anforderungen dann zentral (Zeitgewinn gegeniber dezentraler
Anpassung, z.B. fur jedes Bundesland) in den DEMIS-Regelwerken ein-
pflegen und fur die Leistungserbringer zentral breitstellen. Damit wird die
Grundlage fir die Skizzierung eines situationsbedingt genaueren und ziel-
fihrenderen Bildes der aktuellen epidemiologischen Situation geschaffen.
Diese organisatorischen Rollen unterstiitzen somit eine flexible und zeitna-
he Reaktion auf und Bek&mpfung von gefahrlichen Ausbruchsgeschehen
zum Schutz der Bevélkerung.

Generelle Anmerkung zum Anwendungsfall 2: Es sind auch Situationen
denkbar, wo die Erweiterung der Meldeinhalte die Einbeziehung zusétzli-
cher Meldergruppen erfordert (Bsp. Influenza wird im Normalfall als La-
bormeldung ohne arztliche Begleitinformation gemeldet. Die erweiterten
Meldeinhalte kénnen nur von klinisch Tatigen erhoben werden).

Anwendungsfall 3: gleichzeitige Meldung an GA und RKI

Nr. Prozessschritt Anderung zum Ist | Rolle

Szenario: Bei einem sich rasant entwickelnden EHEC-Ausbruch soll Giber die epidemiologi-

sche Situation zeitnah berichtet werden. Dabei sollen Doppelzéhlungen vermieden werden.
A3l Festlegung, dass bei einer EHEC-Meldung ein | Neu: Meldung/ Noch zu
Teil der Meldeinhalte ohne Personenkennung Ubermittlung parallel | benen-
parallel zur Meldung an das GA an die zu- anstatt beschleunigt nende
sténdige Landesstelle und das RKI Ubermittelt | sequenziell koordinie-
wird. rende
Instanz
(z.B.
Beteili-
gung
BMG, RKI
und Lan-
der
A3_2 Zentrale Anpassung des Regelwerks zur Neu: zentrale Bereit- | Zentrale
Extraktion und Adressierung der Meldeinhalte. | stellung der Anforde- | noch zu
rungen benen-
nende
Instanz
A3_3 Ein EHEC-Patient aus Buxtehude (SH) wird Keine Melder
von seinem Elmshorner (SH) Hausarzt in ein
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Anwendungsfall 3: gleichzeitige Meldung an GA und RKI

Nr. Prozessschritt Anderung zum Ist Rolle
Hamburger Krankenhaus eingewiesen. Der
Hausarzt sendet eine Stuhlprobe an ,sein”
Labor und meldet den Fall an das GA des
Wohnorts. Das Labor meldet den Fall an das
GA des Hausarztes.
Das Krankenhaus meldet den Fall an ,sein*
GA (Alle Meldungen werden namentlich Gber
DEMIS abgesetzt).
A3_4 Vergabe einer Fallkennung Neu: bislang kein DEMIS
einheitliches fallbe-
zogenes ldentifizie-
rungsmerkmal/
Meldungskennung
A35 Anwendung des Regelwerks zur Extraktion Neu: Vorabmeldung DEMIS
und Adressierung der Meldeinhalte, d.h. ein anstatt Ubermittlung
Teil der Meldung wird extrahiert (ohne Perso- moglich, automati-
nenkennung) und mit dem Bearbeitungsstatus | sche Adressierung
versehen (z.B. Vorabmeldung) an die definier- | der Meldeinhalte
ten Empféanger verteilt.
A3_6 | Die drei betroffenen GA erhalten jeweils eine | Neu: ldentifizierung | ga | an.
Meldung. Die beiden Landestellen SH bzw. von Doppelmeldun- | gegstelle,
HH erhalten zwei bzw. eine Vorabmeldung. gen aufwandsarm RKI
Das RKI erhalt alle drei Vorabmeldungen. Die | €lektronisch maglich
Landesstelle SH und das RKI kénnen ,jihre*
Vorabmeldungen aufgrund des fallbezogenen
Identifizierungsmerkmals/ der Meldungsken-
nung zusammenfiihren. Die GA und Landes-
stellen kénnen daraufhin von der Landesstelle
SH bzw. vom RKI informiert werden.
A3_7 | Die Landesstellen bzw. das RKI erstellen Neu: zeitnahere Landes-
zeitnah Berichte zur epidemiologischen Situa- | Berichtslegung mit stelle, RKI

tion und veréffentlicht diese.

korrekten Zahlungen

Tabelle 51: Exemplarischer Anwendungsfall: gleichzeitige Meldung an GA und RKI

Anmerkung zum Anwendungsfall 3: Das Labor und das Krankenhaus er-
halten z.B. bei ihrer Meldung von DEMIS als Feedback (uber die elektroni-
sche Sende-/Empfangsbestatigung bzw. Quittung) den Hinweis auf bereits
vorliegende Meldungen zum selben Fall. Allen Meldenden kdnnen auf die-
sem Weg assoziierte, zeitnahe Informationen zur epidemiologischen Situa-
tion angeboten werden. Die Melder haben alternativ unabhéngig von einer
Meldung Uber ein Webinterface bzw. Uber eine automatisiert nutzbare
Schnittstelle in ihrem primaren Informationssystem Zugriff auf Daten zur
epidemiologischen Situation.

Anwendungsfall 4: Realisierung einer neuen Sentinel-Erhebung tiber DEMIS

Nr.

Prozessschritt

Anderung zum Ist

Rolle

Szenario: Es soll eine neue Sentinel-Erhebung etabliert werden, welcher aus Teilnehmer-
freundlichkeits- und Effizienzgriinden die Architektur von DEMIS nachnutzt.

A4_1 Definition der Falldefinition fur die neue Senti- BMG,
nel-Erhebung (Variablen und Auspragungen: RKI,
z.B. Geschlecht; Grunderkrankung a — z, Lander
Patienten-Code etc.).
Festlegung der Adressierung der Fall-
Ubermittlungen an verantwortlichen Koordina-
tor und Betreuer der Sentinel-Erhebung (z.B.
RKI, NRZ).

A4_2 Potenzielle Teilnehmer (je nach Auspragung Grundsatzlich Keine | Koordina-
der Sentinel-Erhebung z.B. Labore, Arztpra- Anderung, ggf. tor/ Be-

Seite 178 von 219




Lastenheft DEMIS
Bundesministerium fiir Gesundheit

ENTWURF Stand 31.1.2013

Anwendungsfall 4: Realisierung einer neuen Sentinel-Erhebung tiber DEMIS

Nr. Prozessschritt Anderung zum Ist Rolle
xen Krankenhé&user etc.) werden uber die Nutzung der DEMIS- | treuer der
neue Sentinel-Erhebung informiert und zur Kommunikationswe- | Sentinel-
Teilnahme gebeten. ge zur zielgerichte- Erhebung

ten Ansprache der
potenziellen Teil-
nehmer

A4_3 Zentrale Erstellung des Regelwerks zur Neu: zentrale Bereit- | Zentrale
Adressierung der Fallinhalte, Design der stellung der Anforde- | noch zu
Formulare/ Eingabemasken. rungen benen-

nende
Instanz

A4_4 Zentrale Bereitstellung der Fallinhaltsanforde- | Neu: zentrale, elekt- Koordina-
rungen fir die Teilnehmer der Sentinel- ronisch nutzbare tor/ Be-
Erhebung (Online-Formular/-Eingabemaske, Bereitstellung der treuer der
ggf. Plausibilitatsregelwerk einschlie3lich Fallinhaltsanforde- Sentinel-
Hinweistexte fur alle Teilnehmer). rungen Erhebung
Gof. Verwaltung eines Sentinel-Teilnehmer-

Verzeichnisses.

Ggf. Verwaltung und Verteilung von Zugangs-
daten flr die Sentinel-Teilnehmer (z.B.
Pin/Passwort, Stammdaten zur Nutzung
elektronischer Authentifizierungswege, z.B.
per HBA).

A4S | Ggf. authentifiziert sich der Sentinel- Neu: zeitnahere Sentinel-
Teilnehmer je nach Auspragung der Sentinel- | Berichtslegung mit Teilneh-
Erhebung (z.B. Pin/Passwort, elektronische korrekten Zahlungen | mner
Authentifizierungswege, z.B. per HBA).

Uber ein/e Online-Formular/-Eingabemaske
(Bereitstellung Uber einen Link oder tber ein
zentrales Web-Portal) stellen die beteiligten
Sentinel-Teilnehmer Daten entsprechend der
Sentinel-Falldefinition zur Verfligung. Analog
zu den elektronischen Meldeformularen kon-
nen die Nutzer die Daten manuell eingeben
oder bereits in geeigneter elektronischer Form
vorliegende Daten importieren.

A4_6 Der Sentinel-Teilnehmer kann sich die einge- Neu: (Versand) Sentinel-
tragenen elektronischen Falldaten ansehen elektronische Fallu- Teilneh-
und diese per manuellem Ansto3 zum elekt- bermittlung mer
ronischen Versand freigeben.

Je nach Auspragung der Sentinel-Erhebung
kann dieses auch das Einsenden von Isolaten
umfassen. In diesem Fall wére es denkbar,
dass sich der Sentinel-Teilnehmer einen
generierten Barcode bzw. Einsendeschein
ausdrucken kann.

A4_T7 Anwendung des Regelwerks zur Adressierung | Neu: automatische DEMIS
der Fallinhalte, und Verteilung an den/die Adressierung der
definierten Empfanger. Fallinhalte

A4_8 Die strukturierte elektronische Ubermittlung Neu: zeitnahere und Koordina-
der Fallinhalte erleichtert die Auswertung der aufwandsarmere tor/ Be-
Daten. Der Koordinator/ Betreuer der Senti- Berichtslegung zur treuer der
nel-Erhebung erstellt zeitnah Berichte zur epidemiologischen Sentinel-
epidemiologischen Situation und verdffentlicht | Situation Erhebung
diese.

Tabelle 52: Exemplarischer Anwendungsfall: Realisierung eines neuen Sentinel-

Erhebungen Giber DEMIS
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5 Grobarchitektur DEMIS

Ziel der DEMIS Architektur soll es sein, die im Rahmen des Projektes er-
hobenen und mit dem derzeitigen Meldesystem nicht oder nur schwer ab-
bildbaren Anforderungen optimal zu adressieren. Hierbei haben sich u. a.
die folgenden funktionalen Bereiche als besonders ,herausfordernd* erwie-
sen:

e Bestimmung der richtigen Empfanger

e Flexibilitat hinsichtlich des Inhalts und der Verteilung von Meldun-
gen und Ubermittlungen wahrend eines Ausbruchsgeschehens

e Einfache Mdglichkeit zur Ermittlung von Statusinformationen zu
einzelnen Meldungen / Fallen

e Bereitstellen eines aktuellen Gesamtiiberblicks (iber die nationale
epidemiologische Lage

e Unverzlgliches Erkennen von Ausbruchsgeschehen iber Gesund-
heitsamts- und Landergrenzen hinweg

Architekturmuster, die sich nicht streng an das Paradigma einer — wie im
derzeitigen System umgesetzten — aus technischer und organisatorischer
Sicht streng hierarchischen Informationsweitergabe halten, scheinen diese
Anforderungen sehr einfach und umfassend abdecken zu kénnen. Sowohl
die sich derzeit im Aufbau befindlichen elektronischen Meldesysteme der
Schweiz und Osterreichs, als auch ausgewihlte Projekte, die funktional
vergleichbare Aufgaben erfullen (vgl. Anhang), sind in den letzten Jahren
zu einer dhnlichen Einschatzung gekommen. Dies spiegelt sich deutlich in
den jeweiligen Systemarchitekturen wider.

Mit DEMIS soll ein &hnlicher Weg beschritten werden. Von besonderer
Bedeutung ist dabei jedoch die strikte Einhaltung der formulierten Pramis-
sen und Anforderungen. Dazu gehéren insbesondere:

e Einhalten der Anforderungen an Datenschutz und Datensicherheit
¢ Keine zentrale Datenhaltung flr personenbezogene Daten

e Dezentrale Speicherung personenbezogener Melde- und Benach-
richtigungsinhalte im Gesundheitsamt

Hinweis: Die folgenden Abschnitte betrachten ausschlief3lich den logisch-
technischen Aufbau von DEMIS. Aussagen und Festlegungen zur genauen
organisatorischen oder rechtlichen Ausgestaltung (Verteilung, Betrieb, Ver-
antwortlichkeiten etc.) werden NICHT getroffen.

5.1  Architekturgrundsatze

Die im Folgenden fir DEMIS vorgeschlagene Losungsarchitektur geht tber
die streng hierarchisch organisierte Informationsweitergabe innerhalb des
Meldesystems hinaus: Fir die DEMIS Infrastruktur werden ein oder mehre-
re sogenannte Verteilungsdienste vorgeschlagen, die sowohl die Vermitt-
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lung von Informationen zwischen Meldenden und OGD als auch innerhalb
des OGD regelbasiert steuern.

Meldungsversand

Bezogen auf den Versand von Meldungen ergeben sich fir die beteiligten
Akteure folgende Implikationen:

1.

Melder

Melder

Samtliche Meldungen werden Uber die Telematikinfrastruktur
(Arzte, Krankenhauser, Labore) oder ein offentliches Netz (Ge-
meinschaftseinrichtung) an einen aus Sicht des einzelnen Melden-
den eindeutigen Verteilungsdienst (,Dispatcher®) gesendet. Der
Melder adressiert diesen Dienst und NICHT, wie bisher, das zu-
standige Gesundheitsamt.

Der jeweilige Verteilungsdienst verarbeitet die Meldung und
nimmt anhand der aktuellen durch den Konfigurationsdienst bereit-
gestellten Regeln sowie der Meldungsinhalte vollautomatisch die
korrekte Adressierung der zustdndigen Gesundheitsamter (na-
mentliche Meldung) oder des RKI (nicht-namentliche Meldung) vor.
Eine dauerhafte Speicherung der vermittelten Informationen inner-
halb des Verteilungsdienstes erfolgt NICHT. Lediglich die Protokol-
lierung der Informationsweitergabe als solche bietet sich innerhalb
des Dienstes an.

Die Meldung wird tber die Deutschland Online Infrastruktur (DOI)
an den jeweiligen Empfanger gesendet und kann dort wie bisher
weiter verarbeitet werden.

1
Alarmierung
1
Meldungsstatus

77777777777777777 Verteilungsdienst >
(Dispatcher) I Meldung

b
g
2
l

|
|
|
Konfigurationsdienst |
|
|
|
|

Abbildung 24: Meldungsversand

Der fur die DEMIS Architektur gewahlte Lésungsansatz birgt sowohl fir
den Meldenden als auch den OGD eine Reihe von Vorteilen:
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1. Die im derzeitigen System als aufwandig und fehleranfallig einge-
schatzte Aufgabe der Adressierung des jeweils zustandigen Ge-
sundheitsamtes entfallt fir den Meldenden, da er namentliche Mel-
dungen immer an den fir ihn zustandigen Vermittlungsdienst sen-
det.

2. Die Anzahl falsch adressierter Meldungen wird sich innerhalb des
Systems stark reduzieren. Eine Weiterleitung von fehlgeleiteten
Meldungen von einem Gesundheitsamt zum Anderen wird somit
voraussichtlich zur Ausnahme.

3. Bei Bedarf, z. B. im Rahmen eines Ausbruchsgeschehens, kénnen
Uber die Konfiguration des Verteilungsdienstes weitere Meldungs-
empféanger definiert werden, ohne Anpassungen an den Systemen
der Melder vornehmen zu missen.

Der gewahlte Lésungsansatz impliziert jedoch, dass die Inhalte der einzel-
nen Meldungen am Verteilungsdienst - zumindest temporar — vollstandig
vorliegen. Dies stellt insbesondere in Bezug auf die personen-
identifizierenden Merkmale wie Name, Geburtsdatum und Adresse eine
besondere Herausforderung dar. Die fir den Betrieb eines solchen Diens-
tes zu etablierenden technischen und organisatorischen Rahmenbedin-
gungen und Sicherheitsmalinahmen mussen somit den Schutzbedarf der
jeweiligen Informationen angemessenen adressieren.

Fir Informationen beziglich einer genaueren technischen Ausgestaltung
des Meldungsversands auf Seiten des Meldenden und des OGD sei auf
Kapitel 5.2 bzw. 5.3.1 verwiesen.

Ubermittlungen

Auch im Rahmen von Ubermittlungen innerhalb des OGD spielt der Vertei-
lungsdienst eine wesentliche Rolle:

1. Ubermittlungen werden iiber die Deutschland Online Infrastruktur
(DOI) grundsatzlich an den der jeweiligen Stelle des OGD zuge-
ordneten Verteilungsdienst gesendet und somit NICHT DIREKT an
den bisher tiblichen Ubermittlungsempfanger.

2. Der Verteilungsdienst verarbeitet die Ubermittiung und nimmt an-
hand der aktuellen Konfiguration sowie der Ubermittlungsinhalte
die vollautomatische Adressierung vor.

3. Die Ubermittlung wird iber die DOI an die jeweiligen Empfanger
gesendet und kann dort wie bisher weiter verarbeitet werden.
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Ubermittlung )
7777777777777777777777 — Verteilungsdienst l T

(Dispatcher) =
Ubermittlung

I
I
I I
I I
Melder I Konfigurationsdienst I
I | - |
_I \ 9o
I I
| |

Abbildung 25: Ubermittlungsversand

Dieser Ansatz ermdglicht es, durch Anpassung der Konfiguration des Ver-
teilungsdienstes, auf besondere Situationen (z. B. Ausbruchsgeschehen)
flexibel zu reagieren und ggf. weitere Akteure in den Informationsaustausch
einzubinden.

Gegenuber der derzeitigen Lésung ergeben sich aus der Datenschutz- und
Datensicherheitsperspektive keine besonderen Anforderungen.

Fur Informationen beziglich einer genaueren technischen Ausgestaltung
des Ubermittlungsversands auf Seiten des OGD sei auf Kapitel 5.3.2 ver-
wiesen.

Informations- und Feedbackmechanismen

Dem beschriebenen Architekturansatz folgend, werden samtliche Meldun-
gen und Ubermittlungen (inkl. der zugehdrigen Quittungs- und Statusinfor-
mationen) Uber Verteilungsdienste vermittelt. Diese Informationen kdnnen
grundsatzlich als Quelle fiir diverse Informationsangebote genutzt werden.
Dazu sendet der Verteilungsdienst ausgewéhlte (pseudonymisierte) Mel-
dungsinhalte, Ubermittlungen sowie Statusinformationen, zur permanenten
Speicherung an einen speziellen Informationsdienst. Innerhalb dieses
Dienstes entsteht somit u. a. ein permanent aktualisiertes Bild der aktuellen
epidemiologischen Gesamtsituation.
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| |
| |
| Infoportal |
| |
| _Alarmierung |
Melder | |
| |
‘ Echtzeit-Statistik ‘
| | RKI
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} Informationen zu
ﬁ ﬁ Meldungen und
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********************** — Verteilungsdienst <
(Dispatcher)

Gesundheitsamt

I
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I
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Melder | Konfigurationsdienst
II |
I
I
|

Abbildung 26: Informationsweitergabe an den Informationsdienst

Auf diesem Informationsbestand aufbauend, kénnen fir die beteiligten
Leistungserbringer und Akteure des OGD eine ganze Reihe verschiedener
Informationsangebote aufgebaut und je nach Bedarf und Sinnhaftigkeit
nutzbar gemacht werden. Den identifizierten DEMIS Anforderungen fol-
gend waren dies beispielsweise:

1. Meldungsstatus — Dem Melder werden aktuelle Informationen
zum Status seiner Meldung (im Gesundheitsamt eingegangen, be-
arbeitet etc.) zum Abruf angeboten.

2. Echtzeit-Statistik — Ausgewahlten Akteuren wird der Zugriff auf
die aktuellen, potentiell nicht qualititsgesicherten Informationen
des Systems ermdoglicht.

3. Statistik — Allen Akteuren wird der Zugriff auf bestimmte, (ggf. re-
daktionell betreute) aggregierte Statistikinformationen ermdéglicht.

4. Alarmierung — Ausgewahlten Akteuren wird der Zugriff auf beson-
dere Informationen ermdglicht, die beispielsweise tber Ausbriiche
oder andere Besonderheiten informieren.

5. Infoportal — Allen Akteuren wird der Zugriff auf bestimmte, (gof.
redaktionell betreute) infektionsschutzbezogene Informationen und
Handlungsempfehlungen ermdéglicht.

Der datenhaltende Dienst fungiert somit im weitesten Sinne als Data Wa-
rehouse, auf das bei Bedarf auch weitere Informationsangebote aufgesetzt
werden kdnnen.

Gegeniber dem aktuellen System (SurvNet + SurvStat) ist hierbei insbe-
sondere die Echtzeit-Fahigkeit hervorzuheben, die insbesondere im Hin-
blick auf die Ausbruchserkennung lber Gesundheitsdmter oder Lé&nder
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hinweg klare Vorteile bietet und somit eine SOFORTIGE Erkennung ent-
sprechender Geschehen ermdéglicht.

|
|
| Infoportal
|
|

Melder
Abfrage Meldungsstatus
|

|
|
|
|
Alarmierung |
|
|
Echtzeit-Statistik ‘I

RKI

Statistik

Abfrage Landesstelle

Gesundheitsamt

Melder

Abbildung 27: Informationsabfrage

Wenngleich die Alarmierungsfunktionalitdt ein integraler Bestandteil der
Informationsmechanismen ist, empfiehlt sich aufgrund seiner besonderen
Bedeutung eine gesonderte Betrachtung. Anders als bei den weiteren In-
formationsbausteinen ist es bei der Alarmierung ggf. zweckmafig, einzelne
Akteure aktiv und direkt (PUSH) zu informieren, ohne erst auf einen explizi-
ten Zugriff (PULL) zu warten. Notwendige MalRnahmen kdnnen somit chne
groRReren Zeitverlust ergriffen werden.

Infoportal

Alarmierung

Meldungsstatus

RKI
Statistik

8

Landesstelle

I
I
|
|
|
I
I
} Echtzeit-Statistik
I
I
|
I
I

|

|

|

|

|

|

|
7777777777777777777777 - Verteilungsdienst |
(Dispatcher) |
|

|

|

|

|

|

|

|

I
I
I
I
Melder | Konfigurationsdienst
II |
I
I
|

Gesundheitsamt

a"

Abbildung 28: Alarmierungsmechanismen

Seite 185 von 219



Lastenheft DEMIS
Bundesministerium fiir Gesundheit

ENTWURF Stand 31.1.2013

Fur Informationen beziglich einer genaueren technischen Ausgestaltung
der Informations- und Feedbackmechanismen sei auf Kapitel 5.4 verwie-
sen.

5.2

Der Meldungsversand uber die Telematikinfrastruktur stellt aufgrund der
Heterogenitat der Melder in Bezug auf deren Meldehaufigkeit eine beson-
dere Herausforderung fir die Erarbeitung der DEMIS-Architektur dar. An-
hand der folgenden Ausfihrungen wird gezeigt, dass verschiedene Me-
chanismen zur Einbindung von Meldern in das System benétigt werden:

Meldungsversand

Insbesondere ,Viel-Melder* — die kleinste Meldergruppe — kénnen von
elektronischen Verfahren profitieren, da sich hierdurch Prozesse optimieren
und Kosten potentiell senken lassen. Die Bereitschaft, in entsprechende
Systeme bzw. Schnittstellen zu investieren, wird innerhalb dieser Gruppe
somit vermutlich vorhanden sein. Ganz anders sieht es hingegen bei der
gréRten Meldergruppe, den ,Wenig-Meldern“ aus. Aufgrund der sehr nied-
rigen Meldungsanzahl je Melder (vgl. [DEMIS-Ist 2012]) sind hier fir den
Leistungserbringer grundsétzlich keine direkten positiven Effekte hinsicht-
lich der Optimierung interner Abldufe zu erwarten. Die Bereitschaft, kos-
tenpflichtige Erweiterungen am jeweiligen IT-System vorzunehmen, wird
somit sehr begrenzt bzw. nicht vorhanden sein. Ahnlich konkrete Aussagen
kénnen flr die dritte Gruppe, die ,Mittel-Melder* nicht getroffen werden.
Hier ist unklar, in wie weit von elektronischen Verfahren direkt profitiert
werden kann.

Wenig-Melder

Mittel-Melder

Viel-Melder

Meldehaufigkeit

<= 10 pro Jahr

> 10 pro Jahr

>= 100 pro Jahr

Gruppengrofle Grof3 (>100.000) 7?7 Klein (<4.000)
Akteure Niedergelassene Niedergelassen Labore, groR3e
Arzte, Gemein- Arzte ausgewahl- | Kliniken
schaftseinrichtun- ter Fachgruppen,
gen, Speziallabore | Gemeinschaftsein-
richtungen, Spezi-
allabore, kleinere
Kliniken
Vorteile der Keine Begrenzte Pro- Weitere Pro-
elektronischen zessoptimierung zessoptimierung /
Meldung maglich Kostenreduktion
moglich
Investitions- Keine Unklar (vermutlich | Vermutlich vor-
bereitschaft begrenzte Bereit- handen

schaft)

Risiken / Prob-
leme

Ablehnen des
elektronischen
Systems / Wei-
ternutzung der
bisherigen Melde-
wege / Mangelnde
Ubung mit dem
System

Ablehnen des
elektronischen
Systems / Weiter-
nutzen der bishe-
rigen Meldewege

Prozesse sind
bereits optimiert;
die positiven Effek-
te der elektroni-
schen Meldung
werden sich daher
in Grenzen halten

Tabelle 53: Ubersicht Meldehaufigkeit
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Die Bereitschaft zur Umsetzung von Meldefunktionalitat im eigenen Pri-
marsystem durch die Gruppe der ,Viel-Melder* auf der einen und die (po-
tentielle) Ablehnung durch die ,Wenig-Melder* auf der anderen Seite, impli-
ziert die Notwendigkeit, verschiedene Mdglichkeiten fur die Anbindung von
Meldern an DEMIS zu eréffnen. Diese Mdglichkeiten missen dann jedoch
das volle Spektrum an Integrierbarkeit abbilden:

e ,Wenig-Melder" - Nicht-invasive Anbindung, d. h., die genutzten

Primarsysteme miussen nicht oder in nur sehr geringem Umfang
angepasst werden, um elektronisch melden zu kénnen. Die DE-
MIS-Nutzung verursacht somit keine zusétzlichen bzw. sehr uber-
schaubare Kosten.

o Viel-Melder* — Tiefe Integrierbarkeit der Anbindung, d. h., die
Funktionen zum Bereitstellen von Meldungen missen innerhalb
der existierenden Software umsetzbar sein.

Diese beiden Enden des Spektrums lassen sich sehr gut Uber die grundle-
genden Ansatze formulargestiitzter und schnittstellenbasierte Meldungen

abbilden:
Formulargestitzte Schnittstellenbasierte
Meldungen Meldungen
Kurzcharakte- Fur den Melder wird ,extern“ — | Das System des Melders
risierung d. h. durch das Meldesystem generiert ,intern — auf Grund-
— ein Formular (Inhaltsstruktur | lage vorgehaltener oder durch
+ Visualisierung) bereitge- den Melder eingegebener
stellt, welches entweder mit- Informationen — eine spezifi-
hilfe seines Priméarsystems kationskonforme Datenstruk-
oder manuell erganzt werden tur, welche tiber eine Schnitt-
kann. stelle an das Meldesystem
Ubergeben wird. Die ggf.
notwendige Visualisierung von
Eingabefeldern liegt allein in
der Verantwortung des Sys-
temherstellers.
Auspragungen | Online-Formulare auf Websei- | -
ten, PDF-Formulare etc.
Vorteile Geringer bis kein Implemen- Keine Visualisierungsvorga-
tierungsaufwand fir Primar- ben
systemhersteller (sofern keine
Vorbefiillung gewiinscht wird), | Keine Anforderungen bezlig-
da die Visualsierung durch lich des Einsatzes von Dritt-
separate Software erfolgt. anwendungen
Inhaltsanpassungen kdnnen Ermdglicht eine ,anwen-
ohne Verzdgerungen flachen- | dungsbruchfreie, tiefe In-
deckend ausgerollt werden tegration in bestehende Sys-
teme zur optimalen Prozess-
abbildung
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Nachteile Benotigt zusatzliche Anwen- Hoher Implementierungsauf-
dungen auf dem System des wand auf Seiten der Leis-
Leistungserbringers tungserbringer
LAnwendungsbruch®, d.h. Eingeschrankte inhaltliche

keine nahtlose Integration mit | Flexibilitat
anderen Anwendungen des
Leistungserbringers

Automatisches Befiillen von
Formularen ist ausschlie3lich
Uiber (vorhandene) Schnittstel-
len der Drittanbietersoftware
moglich

Tabelle 54: Ubersicht technische Meldungsarten

Die DEMIS-Architektur sieht grundsatzlich die Unterstiitzung beider Ansat-
ze vor. Perspektivisch soll es allein dem jeweiligen Leistungserbringer ob-
liegen, fur welche der Mdglichkeiten er sich entscheidet. Es kann jedoch
davon ausgegangen werden, dass ,Wenig-Melder* eher zur formularge-
stiitzten Meldung tendieren, wahrend ,Viel-Melder" die schnittstellenbasier-
te bevorzugen. Fiur Gemeinschaftseinrichtungen soll es keine Entschei-
dungsmadglichkeit geben. lhnen wird ausschlieBlich der formulargestiitzte
Meldungsversand angeboten.

5.2.1 Formulargestitzter Meldungsversand

DEMIS sieht fur den formulargestitzten Meldungsversand die Verwendung

webbasierter Online-Formulare vor®. Dafiir wird durch den Verteilungs-
dienst ein Webportal gehostet, Uber welches der Melder mithilfe eines be-
liebigen Webbrowsers das, in Form einer Webseite aufbereitete Meldefor-
mular befiillen und absenden kann. Uber den gleichen Weg erhalt der Mel-
der eine Quittung, die er sich fir seine Unterlagen entweder abspeichert
oder ausdruckt.

Die Vorbefillung des Online-Formulars mit bestimmten Informationen, wie
z. B. Stammdaten, ist grundsétzlich tiber die Unterstiitzung von Ubergabe-
parametern (HTTP POST/GET) wahrend des Formularaufrufs méglich. Die
Umsetzung dieser Funktionalitat ist fur den Priméarsystemhersteller jedoch
optional.

4 Die im vorangegangen Abschnitt aufgefuihrte alternative Umsetzungsoption mit-
tels PDF-Formularen wird in diesem Dokument nicht weiter verfolgt, da hiermit weit
gehende Vorgaben an die Meldenden in Bezug auf die einzusetzenden PDF-
Software verbunden waren. Dies wirde u. a. mit der Anforderung P08 zur Nutzbar-
keit bestehender Systeme und Infrastrukturen kollidieren.
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Melder PE=|
—_
Verteilungsdienst
(Dispatcher)
,,,,,,,,,,,,,,,,,,,,,, ]
|
J
| Konfigurationsdienst
Melder = I -
= | J
|
|

Abbildung 29: Formulargestitzter Meldungsversand

Dieser Losungsansatz bietet sowohl den ,Wenig-Meldern®, als auch dem
OGD eine Reihe von Vorteilen:

e Da die Onlineformulare zum Zeitpunkt des Aufrufs prinzipiell dyna-
misch generiert werden kénnen, ist es moglich, eine sofortige, fla-
chendeckende Anpassung von Meldeinhalten, z. B. im Rahmen
von Ausbruchsgeschehen vorzunehmen.

e Eine Umsetzung der vorgeschlagenen Losung kann auf Grundlage
von seit vielen Jahren etablierten Technologien, Protokollen und
Standards mit klarer Zukunftsperspektive erfolgen.

e Auf Seite der Melder kann mit einem Webbrowser eine kostenlos
verfigbare und flachendeckend ausgerollte Standardsoftware ge-
nutzt werden.

o Auf Seite des Verteilungsdienstes kann auf eine groRe Anzahl von
quelloffenen Komponenten zur Realisierung der serverseitigen
Bausteine (Web Portal) zurtickgegriffen werden.

Die Umsetzung eines Webportals durch den Verteilungsdienst generiert auf

Grundlage der zu beachtenden Pramissen im Bereich Datenschutz und
Datensicherheit eine Reihe von Herausforderungen.

¢ Meldedaten, insbesondere mit Personenbezug, durfen nicht im
Verteilungsdienst verbleiben. Dies impliziert die Umsetzung des
Portals als ,fire-and-forget“-Lésung, wobei Funktionen zur Nach-
meldung von Informationen zu einzelnen Meldungen (Korrekturen /
Erganzungen) oder aber zum zeitversetzten Abruf von Quittungsin-
formation besonderer Anpassungen des Gesamtsystems (hier ins-
besondere des Quittungsmechanismuses) bediirfen.

Exkurs — Die Quittung als Trager von Zusatzinformationen: Die Reali-
sierung einer Quittung, die dem Meldenden den erfolgreichen Meldungs-
versand bestétigt, ist eine wesentliche Anforderung an das System. Neben
dieser originaren Aufgabe kann sie jedoch weitere Funktionen erfillen, die
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die Benutzerfreundlichkeit des elektronischen Meldesystems fir den Mel-
der grundlegend verbessert:

e Grundsétzlich ist es denkbar, dass die Quittung Informationen ver-
mittelt, die eine einfache Nachmeldung von Informationen (Korrek-
tur/Erganzung von Meldungen) ermdglicht. Diese Funktion adres-
siert eines der Hauptprobleme des ,fire-and-forget“-Ansatzes: die
fehlende Datenhaltung auf dem Verteilungsdienst. Dazu kénnen
spezielle Verweise (Links) in die Quittung eingebettet werden, die
in den Aufrufparametern alle benétigten Informationen tragen, um
eine Zuordnung zur Erstmeldung vorzunehmen.

e Darlber hinaus kann die Quittung weitere Verweise tragen, die im
Wesentlichen die seitens der Melder geforderten Feedbackmecha-
nismen betreffen. Denkbar waren hier beispielsweise Links zum
Abruf von Informationen zum Meldungsstatus oder zu ausgewahl-
ten, ggf. im Zusammenhang mit der Meldung stehenden statisti-
schen Informationen.

Die dargestellten Vorziige gelten nicht nur fur die Quittung, die dem Nutzer
im Rahmen des formulargestitzten Meldungsversandes Uber ein Webpor-
tal bereitgestellt werden. Auch die anderen Varianten des Meldungs- und
Quittungsversands (vgl. Kapitel 5.2.2) kénnen von dieser Funktionalitat
profitieren.

5.2.2 Schnittstellenbasierter Meldungsversand

Im Rahmen des schnittstellenbasierten Meldungsversands wird hinsichtlich
der DEMIS-Architektur zwischen zwei Ansétzen unterschieden:

e Asynchroner Meldungsversand: Zwischen dem Abschicken der
Meldung durch den Sender und dem Erhalt durch den Empfanger
existiert ein ggf. auch fir den Menschen wahrnehmbarer zeitlicher
Versatz. Dieser ergibt sich zumeist daraus, dass Sender und Emp-
fanger nicht direkt kommunizieren, sondern die Kommunikation
durch einen weiteren Akteur vermittelt wird. Dies kann sowohl or-
ganisatorische als auch technische Ursachen haben.

e Synchroner Meldungsversand: Zwischen Abschicken und Erhalt
existiert kein fur den Menschen wahrnehmbarer zeitlicher Versatz.
Dies kann sich u. a. daraus ergeben, dass Sender und Empfanger
direkt miteinander kommunizieren.
DEMIS soll perspektivisch beide Anséatze unterstitzen. Auch hier soll es
dem Nutzer bzw. dessen Primarsystemhersteller tberlassen bleiben, fir
welchen Ansatz er sich entscheidet. Relevante Faktoren innerhalb des
Entscheidungsprozesses werden dabei beispielsweise die bereits imple-
mentierte Instanziierung des einen oder anderen Ansatzes sein (vgl. Kapi-
tel 5.8).

Asynchroner schnittstellenbasierter Meldungsversand

Der folgende Abschnitt beschreibt die Umsetzung des asynchronen
schnittstellenbasierten Meldungsversands. Dabei steht die Mithutzung be-
reits bestehender oder in Planung befindlicher asynchroner Kommunikati-
onsdienste im Mittelpunkt der Betrachtung.
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Asynchroner
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Abbildung 30: Asynchroner, schnittstellenbasierter Meldungsversand
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Das im Folgenden beschriebene Muster lehnt sich sehr eng an den klassi-
schen E-Mail-Versand an, welcher per se sowohl aus logischer als auch
technischer Sicht asynchron erfolgt.

Asynchroner

System des Meldenden L .
Kommunikationsdienst

Meldung
<J erstellen
Meldung fur

1 Verteilungsdienst

verschlisseln

Verteilungsdienst

Meldung senden

Postfach abrufen

<
<%

Meldung

Meldung
entschliisseln

Quittung 3
erstellen

[ Quittung fir Melder
verschlisseln ]

bttt

. Quittung senden
: ) g J

Postfach abrufen

[ Quittung
entschlusseln ]

Abbildung 31: Ablaufschritte des asynchronen, schnittstellenbasierten Meldungs-
versands

1. Der Melder erstellt eine Meldung und verschlisselt diese vor dem
Versand an den asynchronen Kommunikationsdienst fur den Ver-
teilungsdienst.
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2. Der asynchrone Kommunikationsdienst speichert die verschlissel-
te Meldung, bis sie durch den Verteilungsdienst abgerufen wird.
Eine Offenbarung der Meldedaten ist innerhalb des Dienstes nicht
maglich.

3. Der Verteilungsdienst entschlisselt die Meldung und generiert
nach deren Verarbeitung eine Quittung, die wiederum fur den Mel-
der verschlisselt werden kann. Die an den Melder adressierte
Quittung wird an den asynchronen Kommunikationsdienst tibermit-
telt.

4. Der asynchrone Kommunikationsdienst speichert die Quittung, bis
diese vom Melder abgerufen wird. Eine Offenbarung der Quit-
tungsdaten ist bei genutzter Verschlisselung nicht moglich.

5. Der Melder entschlisselt die Quittung nach deren Abruf vom
Kommunikationsdienst.

Der beschriebene Ansatz besitzt eine Reihe von Vorteilen:

e Bestehende oder sich in Entwicklung befindliche Kommunikations-
dienste mit asynchronem Charakter konnen fir DEMIS ohne gro-
Rere Anpassungen mitgenutzt werden. Dies gilt ebenfalls fir die
mit diesen Diensten assoziierten Sicherheitsmechanismen.

e Meldungserstellung und Meldungsversand werden funktional klar
voneinander getrennt. Dies beglnstigt die problemlose und tiefe In-
tegration in bestehende Primarsysteme. ,Anwendungsbriiche”
werden vermieden.

e Quittungen koénnen Uber den gleichen Weg vermittelt werden. Die
asynchrone Zustellung ermdéglicht dabei Flexibilitdt hinsichtlich des
Weiterverarbeitungszeitpunktes, z. B. zu Zwecken der Archivie-
rung.

Neben diesen Vorteilen stellt der asynchrone Charakter der Informations-
vermittlung die DEMIS-Architektur vor eine Reihe von Herausforderungen:

e Grundsatzlich kann der Empfanger (Verteilungsdienst) im Vorfeld
des Meldungsversands keinen Einfluss auf den Inhalt nehmen, da
die gesamte Prasentations- und Verarbeitungslogik Bestandteil des
Primarsystems des Meldenden ist. Entsprechende Funktionalitaten
missen somit ggf. an den Quittungsmechanismus gebunden wer-
den.

e Bei der asynchronen Meldungsibermittlung entstehen grundsatz-
lich hohere Latenzzeiten, d. h. die Zeit, die eine Meldung vom
Sender zum Empfanger bendtigt, ist potentiell langer als bei syn-
chronen Verfahren. Je nach Ausgestaltung des asynchronen
Kommunikationsdienstes kdnnen diese Latenzzeiten jedoch in ei-
nem sehr engen Rahmen gehalten werden.

e Die Nutzung von Diensten, die aul3erhalb des organisatorischen
und technischen Verantwortungsbereichs von DEMIS liegen, wer-
fen einige Fragen bezuglich des Betriebs auf: Wie wird die perma-
nente Verflgbarkeit sichergestellt? Was geschieht am Ende des
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Lebenszyklus des genutzten Dienstes? etc.

Synchroner schnittstellenbasierter Meldungsversand

Im Unterschied zum asynchronen schnittstellenbasierten Meldungsversand
wird die Meldung nicht Uber einen au3erhalb des Verantwortungsbereiches
von DEMIS liegenden Transportdienst vermittelt. Das System des Melders
und der Verteilungsdienst tauschen verschliisselte Nachrichten direkt mit-
einander aus. Initiator der Kommunikation ist dabei grundsatzlich das Sys-
tem des Melders. Es fungiert somit als Client gegeniiber dem Verteilungs-
dienst.

Verteilungsdienst

Melder PN (Dispatcher)

Abbildung 32: Synchroner, schnittstellenbasierter Meldungsversand

Die synchrone Meldungsubermittlung weist im Wesentlichen die gleichen
Vorteile wie die asynchrone auf, wobei aufgrund des synchronen Charak-
ters der Kommunikation eine unmittelbare Bereitstellung der Quittung erfol-
gen muss, da diese integraler Bestandteil der Antwortnachricht des Vertei-
lungsdienstes ist. Anders als bei der asynchronen Ubermittlung muss fiir
synchrone Verfahren die permanente Verflgbarkeit des Verteilungsdiens-
tes sichergestellt werden, da sonst keine Meldungen in das System einge-
speist werden koénnen.

In aktuellen Architekturen werden entsprechende Schnittstellen haufig Gber
SOAP-basierte Web Services abgebildet. Dieser Ansatz soll unter Beriick-
sichtigung der Entwicklungen innerhalb der Tl — hier inshesondere des
GDD-Projektes (vgl. Anhang 9.2.2) — auch im Rahmen von DEMIS verfolgt
werden.

53 Kommunikation innerhalb des OGD

Die innerhalb der verschiedenen Stellen des OGD anzutreffenden techni-
schen und organisatorischen Rahmenbedingungen (vgl. Kapitel 2.2: Ist-
Zustand der technischen Umsetzung und Systemintegration) schranken die
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Maoglichkeiten der Kommunikation zwischen DEMIS und OGD sowie inner-
halb des OGD sehr stark ein. So sind Losungsansétze, die die permanente
Verfugbarkeit (24/7) von Diensten in den einzelnen Gesundheitsémtern
oder Landesstellen vorsehen, bezogen auf die in Kapitel 3.2.7 formulierten
Betriebsanforderungen, als nicht realisierbar und somit unrealistisch einzu-
stufen. Die DEMIS-Architektur sieht daher ausschlie3lich die Nutzung be-
reits bestehender asynchroner Transportdienste fir die Zustellung von
Meldungen und Ubermittlungen vor.

5.3.1 Zustellen von Meldungen

Meldungen werden grundsatzlich mithilfe existierender asynchroner Trans-
portdienste vom Verteilungsdienst zum Empfanger tUbertragen. Dies kann
entsprechend der derzeitigen Regelungen entweder das fir die (namentli-
che) Meldung jeweils zustdndige Gesundheitsamt oder im Rahmen von
nicht-namentlichen Meldungen das RKI sein. Die folgende Grafik visuali-
siert den Transport einer namentlichen Meldung und der zugehdrigen Quit-
tungsinformation:

Asynchroner

D=}

Verteilungsdienst >3

(Dispatcher)

Konfigurationsdienst

Abbildung 33: Zustellung von Meldungen

Fur ein besseres Verstandnis der genauen Ablaufe sei auf das in Kapi-
tel 5.2.2 dargestellte Sequenzdiagramm verwiesen, das in Ubertragener
Weise auch fir den asynchronen Transport innerhalb des OGD Anwen-
dung findet.

Exkurs - Statusinformationen: In Abhangigkeit des verwendeten Trans-
portmechanismus kann, neben der explizit durch den Empfanger generier-
ten Quittungsnachrichten, seitens des Dispatchers auch auf weitere Infor-
mationen zum Status des Meldungstransports zuriickgegriffen werden. So
geben beispielsweise die OSCl-basierten Ldsungen sehr detaillierten
Riickschluss iiber den derzeitigen Ubermittlungszustand. Diese Informatio-

Kommunikationsdienst IR
O
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nen kdnnen insbesondere durch die in Kapitel 5.4 beschriebenen Informa-
tionsdienste genutzt werden.

5.3.2 Zustellen von Ubermittlungen

Auch Ubermittlungen zwischen Gesundheitsamtern, Landesstellen und RKI
werden ausschlieBlich Giber asynchrone Kommunikationsdienste ausge-
tauscht. Anders als im bestehenden Meldesystem erfolgt jedoch keine di-
rekte Adressierung des jeweiligen Empfangers. Vielmehr werden, ver-
gleichbar dem in Kapitel 5.2 beschriebenen Meldungsversand, alle Uber-
mittlungen dem zustdndigen Verteilungsdienst zugeleitet. Dieser {ber-
nimmt auf Grundlage seiner jeweiligen Konfiguration die Weiterverteilung
an die zustandige Stelle.

Das folgende Sequenzdiagramm stellt den Ablauf exemplarisch fir den
Fluss von Ubermittlungsinformationen von einem Gesundheitsamt zur zu-
standigen Landesstelle dar:

Verteilungsdienst AsyrAmchernerA Gesundheitsamt Landesstelle
Kommunikationsdienst
Ubermittlung
erstellen
. Ubermittlung senden
B 1
Postfach abrufen o
) 2
Ll _ _ __ _ _ _ Ubermittlung | |
3 Ubermittlung
verarbeiten
Ubermittlung senden _
4
. Postfach abrufen
| _Obermittlung _ _ _ _ _ _ ___________

Abbildung 34: Ablaufschritte der Meldungszustellung

1. Das Gesundheitsamt erstellt eine Ubermittlung und sendet diese
an den asynchronen Kommunikationsdienst. Als Adressat ist der
Verteilungsdienst hinterlegt.

2. Der asynchrone Kommunikationsdienst speichert die Ubermittlung,
bis sie durch den Verteilungsdienst abgerufen wird.

3. Der Verteilungsdienst verarbeitet die Ubermittlung und sendet sie
erneut an den asynchronen Kommunikationsdienst. Entsprechend
der Dienstkonfiguration wird die zustandige Landesstelle adres-
siert.
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4. Der asynchrone Kommunikationsdienst speichert die Ubermittlung
abermals, bis sie von der Landesstelle abgerufen wird.

5. Die Landesstelle verarbeitet die Ubermittiung nach deren Abruf
vom Kommunikationsdienst.

Der Fluss von Quittungsinformationen erfolgt nach dem exakt gleichen
Muster, jedoch in umgekehrter Reihenfolge.

Die Vermittlung der Ubermittlungen tber den Verteilungsdienst erscheint
auf den ersten Blick ein wenig ungewdhnlich, da sich die direkte hierarchi-
sche Kommunikation im derzeitigen System als durchaus praktikabel er-
wiesen hat. Der beschriebene Ansatz weist jedoch gegeniiber der aktuellen
Losung eine Reihe von Vorteilen auf, die insbesondere in Kombination mit
dem uber den Verteilungsdienst realisierten Meldungsversand (vgl. Kapi-
tel 5.2: Meldungsversand) seine volle Wirkung entfalten kann:

o Der Verteilungsdienst sendet alle Gber ihn vermittelten Meldungen
in pseudonymisierter Form an den Informationsdienst weiter. In
diesem entsteht somit ein Abbild der aktuellen epidemiologischen
Lage (vgl. Kapitel 5.4.1: Grundsatze). Der gleiche Mechanismus
greift auch bei den Ubermittlungen. Somit kann das Bild, um die
von den Gesundheitsdmtern in Eigenregie ermittelten Falle sowie
auf klassischen Informationswegen (Fax/Telefon) bereitgestellten
Meldungen erganzt werden. Dartber hinaus findet eine Qualitats-
sicherung statt, die die bereits vorhandenen Meldungen korrigiert
und vervollstandigt sowie ggf. entsprechenden Fallen und ggf.
Ausbriichen zuordnet.

e FiUr bestimmte Situationen (z. B. Ausbruchsgeschehen) kénnte es
sinnvoll sein, auch weiteren Stellen die Ubermittlungen direkt (un-
ter Umgehung der klassischen Kette) zuzustellen. Die Nutzung des
Verteilungsdienstes ermoglicht diese Funktion mithilfe einer mini-
malen Konfigurationsanpassung. Diese wirkt sich dabei NICHT auf
die IT-Systeme der einzelnen Stellen des OGD aus.

54 Informations- und Feedbackmechanismen

Die im Rahmen der DEMIS-Mehrbedarfsanalyse durchgefihrten Fokus-
gruppendiskussionen (insbesondere mit Kliniken und Laboren) formulierten
die Bereitstellung von Feedbackinformationen zu tGbermittelten Meldung als
eine wesentliche Anforderungen an das neue System. Der in den vorher-
gehenden Abschnitten beschriebene Architekturansatz, der sdmtlich inner-
halb des Meldesystems ausgetauschten Informationen (Meldungen, Uber-
mittlungen, Quittungen etc.) Uber den Verteilungsdienst vermittelt, legt den
Grundstein fir ein solche Funktionalitat.

5.4.1 Grundséatze

Grundlage der geforderten Informations- und Feedbackmechanismen in-
nerhalb der Lésungsarchitektur ist eine umfassende Datensammlung aller
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durch das System vermittelten Informationen, die flr eine weitergehende
Nutzung (insbesondere Analyse) bereitstehen. Dazu sendet der Vertei-
lungsdienst Kopien aller Uber ihn vermittelten oder durch ihn generierten
Nachrichten an einen speziellen Informationsdienst, der diese fur die Wei-
terverarbeitung persistiert.

Konfigurationsdienst

Abbildung 35: Dienste innerhalb der DEMIS Infrastruktur

Zu diesen Nachrichten gehéren insbesondere:

e Meldungen (M*): Personenbezogene Meldungsinhalte werden vor
ihrer Ubermittlung an den Informationsdienst durch einen geeigne-
te Kennung ersetzt, so dass innerhalb des Informationsdienstes
keine zentrale Sammlung personenbezogener Daten entsteht.

e Ubermittlungen (U): Ubermittlungen5 werden in unverénderter
Form bereitgestellt, da der Personenbezug der Fall- und Aus-
bruchsinformationen bereits durch das Ubermittelnde Gesundheits-
amt entfernt wurde.

e Quittungsinformationen (Q): Quittungsinformationen des OGD
werden in unveranderter Form bereitgestellt, da die entsprechen-
den Informationen keinen Personenbezug besitzen.

e Statusinformationen (S): Informationen zum Zustellstatus, wie sie
beispielsweise durch OSClI-basierte Transportdienste generiert
werden, flieBen ebenfalls in die Datenhaltung ein. Einen Perso-
nenbezug weisen diese Informationen ebenfalls nicht auf und kén-
nen daher in unverénderter Form bereitgestellt werden. Zumeist
entstehen sie als technische Metadaten und sind nicht fachlich,
d. h. durch das Meldesystem, getriggert.

° Ubermittlungen enthalten Informationen zu Ausbriichen, Féallen und Meldungen.
Dazu gehdren zukiinftig sowohl Informationen zur Verkniipfung dieser Objekte
untereinander als auch fachliche Statusinformationen (z. B. Meldung zuriickgezo-
gen/in Bearbeitung)
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Die Bereitstellung der Informationen durch den Verteilungsdienst erfolgt
synchron Uber einen Web Service und ein Webportal, welche durch den
Informationsdienst zur Verfligung gestellt werden.

5.4.2 Funktionale Bausteine

Die zentrale Sammlung der im vorhergehenden Abschnitt beschriebenen
Informationen ermdglicht Uber deren gezielte Auswertung und Nutzung
eine ganze Reihe von Funktionen, die die in der Mehrbedarfsanalyse for-
mulierten Anforderungen beziglich weitgehender Feedbackmechanismen
adressieren. Vordergriindig sind dies die folgenden funktionalen Bausteine:

Meldungsstatus

Jeder Melder erhélt Gber die Quittung, die Information, dass seine Meldung
erfolgreich in das Meldesystem ,eingespeist* wurde. Wie mit der Meldung
weiterverfahren wird, bleibt fiir ihn derzeit jedoch vdéllig intransparent. Der
funktionale Baustein ,Meldungsstatus” soll diese Informationsliicke schlie-
Ben und Uber die Auswertung der vorhandenen Statusinformationen und
Ubermittlungen eine Aussage zum derzeitigen Bearbeitungsstand der Mel-
dung geben kénnen. So lasst sich auf Grundlage dieser Informationen bei-
spielsweise feststellen:

e ob und wann eine Meldung zugestellt wurde,

e an wen eine Meldung zugestellt wurde,

e 0b diese Meldung bereits einem Fall zugeordnet worden ist sowie
e 0b es ggf. eine separate Alarmierung gab.

Wie weitreichend und detailliert die Auskunft zum Meldungsstatus tatsach-
lich sein muss, sollte jedoch nochmals mit den einzelnen Meldegruppen
und Stellen des OGD diskutiert werden.

Statistische Informationen (Echtzeit)

Der Umstand, dass aus den vorhandenen Informationen des Informations-
dienstes (hier insbesondere Meldungen und Ubermittlungen) die vollstan-
dige und vor allen Dingen aktuelle epidemiologische Situation ableitbar ist,
ermdglicht eine Reihe von Funktionen, die insbesondere von der statisti-
schen Auswertung dieser Informationen profitiert. Dazu gehort in vorderster
Front die Echtzeiterkennung von Haufungen Uber Landes- und Gesund-
heitsamtsbezirksgrenzen hinweg, welche insbesondere fir den OGD von
besonderem Interesse sein sollte.

Im Rahmen der Mehrbedarfsanalyse wurde aber auch von Teilnehmern der
Melderseite die Erwartung formuliert, mit aktuellen Informationen tber die
derzeitige epidemiologische Lage, z. B. in der Region, informiert zu wer-
den. Auch diese Anforderungen liel3en sich potentiell sehr einfach abbil-
den.
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Die Verwendung von Echtzeitdaten stellt die sie nutzenden Akteure jedoch
vor ein konkretes Problem. So kann davon ausgegangen werden, dass
gualitatssichernde MaRnahmen, wie sie beispielsweise auf Ebene der Ge-
sundheitsamter durch eigene Ermittlungen erfolgen, erst zu einem spéateren
Zeitpunkt tiber die Beriicksichtigung der Ubermittlungen innerhalb der Da-
tenbasis, zu einer hohen Qualitat und somit Verlasslichkeit der vorgehalte-
nen Informationen fiihren. Auswertungen auf nicht qualitdtsgesicherten
Informationen sind somit potentiell ungenau.

Um dieses Problem zu adressieren, muss bei einer Umsetzung der ,Echt-
zeitstatistik“ sehr genau gepruft werden, welcher Akteur, auf welche Infor-
mationen in welchem Umfang zugreifen kdnnen sollte.

Statistische Informationen (qualitatsgesichert und ggf. redaktionell
betreut)

Eine weitere Moglichkeit ware es, DEMIS auch als Plattform fir den Zugriff
auf, nach strengen Qualitatskriterien ausgewahlte und ggf. redaktionell
betreute Inhalte zu nutzen. Die Plattform kdnnte so beispielsweise die be-
reits Uber SurvStat angebotene Funktionalitdt ausbauen und auch inner-
halb der Tl und des DOI zur Verfigung stellen. Die fir das Echtzeitsystem
angesprochenen Probleme kdnnten auf diese Art und Weise vermieden
werden, wenngleich natirlich die Aktualitat der Daten leidet.

Vermutlich werden sowohl die echtzeitbasierte, als auch die qualitatsgesi-
cherte Losung ihre Daseinsberechtigung haben und dabei grundverschie-
dene Use Cases adressieren. Diese gilt es im Rahmen der weiteren Mehr-
bedarfsanalyse genauer herauszuarbeiten.

Alarmierung

Einen weiteren funktionalen Baustein des Informationsdienstes bildet die
LAlarmierung”. Sie bedient sich im Wesentlichen der gleichen Informationen
wie die Echtzeitstatistik, koppelt diese jedoch an system- oder auch nutzer-
spezifische Vorgaben, die Uber das Eintreten einer bestimmten Situation
informieren. Alarme sollten also flexibel definierbar sein und so beispiels-
weise die Mdglichkeit bieten, einen definierten Akteurskreis Uber Situatio-
nen, wie das Auftreten von Haufungen oder speziellen (sehr seltenen) Mel-
detatbestanden, zu informieren.

DEMIS sieht fur den Zugriff auf die verschiedenen funktionalen Bausteine
ein sogenanntes PULL-Modell vor, d. h. der die Information bendtigende
Akteur ruft diese aus der eigenen Motivation heraus, also aktivG, aus dem
System ab. Somit kann vermieden werden, dass Informationen auch sol-
chen Akteuren zugestellt werden, die diese gar nicht bendtigen oder gar
winschen (Stichwort: Spam). Die einzige Ausnahme bildet hierbei die

6 Der jeweilige Akteur kann in seiner ,aktiven“ Rolle ggf. durch Software seines IT-
Systems unterstiitzt werden. Dies ermdglicht eine weitgehende Automatisierung
des Ablaufs auf Basis einer vorgegebenen Konfiguration.
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Alarmierungsfunktionalitat. Aufgrund der (potentiellen) Kritikalitat der Infor-
mationen sollten die zu alarmierenden Akteure auch Uber alternative Kané-
le wie den asynchronen Kommunikationsdienst, SMS oder Fax erreicht
werden kdnnen (PUSH-Modell).

Infoportal

DEMIS bietet mit dem Infoportal sowohl Meldern als auch den Akteuren
des OGD ein redaktionell betreutes Angebot, tiber das infektionsschutzbe-
zogene Informationen und Handlungsempfehlungen online abgerufen wer-
den koénnen. Zu diesen Informationen gehdéren beispielsweise das IfSG,
Landerverordnungen, Handlungsempfehlungen (z. B. fir Gemeinschafts-
einrichtungen im Ausbruchsgeschehen oder fur allgemeine Préventions-
malnahmen) und Ansprechpartner. Darlber hinaus werden aber auch
Informationen zu aktuellen und geplanten Sentinel-Erhebungen angeboten,
die fur die Unterstiitzung der Rekrutierung genutzt werden kénnen.

5.4.3 Zugang zu Informations- und Feedbackmechanismen

DEMIS sieht sowohl fir den OGD als auch die Melderseite einen aus-
schlielich synchronen Zugriff auf die funktionalen Bausteine des Informa-
tionsdienstes vor.

Zugriff Gber ein Webportal

Der Zugriff soll dabei aus technischer Sicht primér tber ein Webportal rea-
lisiert werden. Dies entlastet die Primarsystemhersteller hinsichtlich der
Integration von entsprechender Funktionalitat in die Software:

Infoportal
Alarmierung

I
I
|
|
I
| Meldungsstatus
I
I
I
|

Melder -
Echtzeit-Statistik
Statistik
Melder =

Konfigurationsdienst
3

Abbildung 36: Zugriff auf Informationsdienste tiber ein Webportal

Sonderfall Alarmierung

In Kapitel 5.4.2 wird erdrtert, dass Alarme in Ergdnzung zum PULL-Modell
ebenfalls Uber bestimmte PUSH-Mechanismen an die zu Alarmierenden
verteilt werden kénnen sollen. Hierzu sendet die Alarmierungskomponente

Rl
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unter direkter Zuhilfenahme des Verteilungsdienstes Benachrichtigungen
an vorkonfigurierte Empfanger. Grundsatzlich sind verschiedene Alarmie-
rungswege denkbar: SMS, Fax, Telefon, div. asynchrone Kommunikations-
dienste etc.

Die folgende Abbildung visualisiert den entsprechenden Ablauf fir die Nut-
zung eines asynchronen Kommunikationsdienstes.

Alarmierung

Asynchroner

Verteilungsdienst

(Dispatcher)
Konfigurationsdienst
-

|
|
|
|
|
|
|
i
83 2
|
|
|
|
}
o
|
|

Abbildung 37: Alarmierung (PUSH-Mechanismus)

5.5 Informationsmodell und Regelwerk

Sowohl das verwendete Informationsmodell als auch das die Informations-
verteilung steuernde Regelwerk bilden eine wesentliche Grundlage fir die
in den vorhergehenden Abschnitten beschriebenen Ablaufe und Funktio-
nen. Das DEMIS-Informationsmodell definiert dabei die in Relation zuei-
nander stehenden und aufeinander abzustimmenden Inhalte von Meldun-
gen, Quittungen, Ubermittlungen, Alarmen, Statusinformationen usw. Das
Regelwerk hingegen macht konkrete Vorgaben, sowohl bezuglich der kon-
kreten Verwendung des Informationsmodells, als auch der umzusetzenden
Informationsflisse. Regelwerk und Informationsmodell stehen dabei in
einem sehr engen Verhéaltnis zueinander.

Die im Rahmen des Projektes erhobenen Anforderungen erfordern eine
sehr detaillierte Auseinandersetzung mit beiden Bereichen. Dabei spielt
zum einen die geforderte Flexibilisierung von Meldungs- und Ubermitt-
lungsinhalten, zum anderen die Flexibilisierung von Informationsflissen
eine entscheidende Rolle. Beide Aspekte gilt es angemessen zu adressie-
ren.

Kommunikationsdienst 8
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5.5.1 Informationsmodell

Innerhalb des DEMIS-Systems werden verschiedene Informationsobjekte
zwischen verschiedenen Akteuren und deren Systemen ausgetauscht,
aber auch innerhalb der jeweiligen Systeme verarbeitet. Informationsobjek-
te sind in diesem Zusammenhang beispielsweise Meldungen, Ubermittlun-
gen, Quittungen und Statusinformationen. Die inhaltliche Ausgestaltung der
jeweiligen Objekte ergibt sich dabei direkt aus den geltenden gesetzlichen
Regelungen sowie aus fachlichen, technischen und/oder organisatorischen
Rahmenbedingen.

Fast alle ausgetauschten Informationsobjekte stehen in einem sehr engen
Verhdltnis zueinander. Bestandteile eines Informationsobjekts werden hau-
fig direkt oder indirekt in ein anderes Ubernommen. So bilden beispielswei-
se grol3e Teile der Meldungsinhalte die Grundlage fir die vom Gesund-
heitsamt zur Landesstelle Gbermittelten anonymisierten Fallinformationen
(Ubermittlungen).

Die Verwendung eines einheitlichen, Ubergreifenden Informationsmodells
ermdglicht die effektive und effiziente Abbildung von Informationen ver-
schiedener Informationsobjekte und -quellen aufeinander und stellt somit
eine wesentliche Voraussetzung fiir die Entwicklung interoperabler Syste-
me dar. Da insbesondere auf Seiten der Melder eine Vielzahl von Anwen-
dungssystemen anzutreffen ist und diese als potentielle Quelle fir Meldun-
gen fungieren, muss ein formalisiertes und insbesondere leicht nachvoll-
ziehbares Informationsmodell entwickelt und dokumentiert werden. Die
Bestandteile dieses Modells miussen dabei in erster Linie inhaltlich eindeu-
tig beschrieben werden.

Dazu soll unter Berucksichtigung des bereits existierenden Informations-
modells des RKI zur inhaltlichen Ausgestaltung von Ubermittlungen ein
Ubergreifendes Modell erarbeitet werden, das eine geeignete Grundlage fur
alle ausgetauschten DEMIS-Informationsobjekte bildet und perspektivisch
auch in den Systemen der beteiligten Akteure verankert werden kann.

Besondere Anforderungen an das DEMIS-Informationsmodell

Eine der wesentlichen Anforderungen an das DEMIS-System ist die MAg-
lichkeit zur Flexibilisierung der Inhalte von ausgetauschten Meldungen und
anderen mit der jeweiligen Meldung direkt oder indirekt im Zusammenhang
stehenden Informationsobjekten (Quittungen, Ubermittlungen etc.). So
sollen beispielsweise neue Meldetatbestande oder geénderte Inhalte zu
einem bestehenden Meldetatbestand ohne gréReren Aufwand innerhalb
einer Meldung oder Ubermittlung transportiert werden kénnen. Dies stellt
besondere Anforderungen an das darunterliegende Informationsmodell.

Anhand der nachstehenden Grafik soll erlautert werden, welche Aspekte im
Rahmen der Modell-Spezifikation, insbesondere in Bezug auf die Flexibili-
sierung von Inhalten, berucksichtigt werden missen. Im Mittelpunkt der
Betrachtung steht dabei ein Ansatz, welcher die identifizierten Flexibilisie-
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rungsanforderungen insbesondere fir bestehende Meldetatbesténde um-
fassend beriicksichtigt.

semantisch
festgelegt

STANDARD strukturiert

BEKANNT

BESCHREIBBAR

FREI

Abbildung 38: Flexibilitat des DEMIS-Informationsmodells

Das DEMIS-Informationsmodell definiert Informationen die zum Zwecke
des Infektionsschutzes zwischen den Akteuren des Meldesystems ausge-
tauscht werden kénnen. Unterschieden wird zwischen:

Informationen bzw. Informationsbedarfe, deren Bertcksichtigung
aus heutiger Sicht, z.B. aufgrund der Regelung des IfSG sowie
aufgrund getroffener Annahmen und Erfahrungen, z. B. mit Blick
auf alle durchlebten und erwarteten Ausbruchsgeschehen, sinnvoll
und notwendig erscheint (STANDARD + BEKANNT) und

Informationen bzw. Informationsbedarfe, die im Vorfeld nicht be-
kannt sind, aber zur flexiblen Anpassung in Krisensituationen oder
der Beschreibung ungewdhnlicher Situationen dienen kénnen.
(BESCHREIBBAR + FREI).

Die weitere Unterteilung der beiden Bereiche stellt sich wie folgt dar:

[STANDARD] - Aktuell meldepflichtige Informationen: Dies sind
Informationen, die aktuell meldepflichtig sind, die also im ,Normal-
fall“ gemeldet und anschlieRend in Teilen Ubermittelt werden mus-
sen. Die Inhalte entstammen dabei ausnahmslos den Regelungen
des IfSG. Sie sind hinsichtlich ihrer Semantik, Struktur und Kodie-
rung abschlieBend definiert.

[BEKANNT] - Erweiterung des meldepflichtigen Tatbestands /
des Meldeumfangs im Krisenfall: Diese Informationen sind er-
wartet und somit hinsichtlich ihrer Semantik, Struktur und Kodie-
rung abschlieBend definiert. Die Verpflichtung zur Meldung und
Ubermittlung der entsprechenden Informationen kann sich ggf. aus
Verordnungen zur Erweiterung meldepflichtiger Tatbestande oder
des Meldeumfangs ableiten.

[BESCHREIBBAR] - Erweiterung des meldepflichtigen Tatbe-
stands / des Meldeumfangs im Krisenfall: Diese Informationen
gehdren nicht zu den vorher genannten, d. h. die Notwendigkeit zur
Erhebung und Verarbeitung dieser Informationen war zum Zeit-
punkt der Erstellung oder Uberarbeitung des semantisch festgeleg-
ten Teils des DEMIS-Informationsmodells nicht absehbar, sind je-
doch zur Bewadltigung, z. B. eines akuten Ausbruchsgeschehens
erforderlich. Eine (abstrakte) Strukturierung der Inhalte ist grund-
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séatzlich Uber die Definition von Auswahllisten, die Beschreibung
von Datentypen, Erlauterungen und Hilfestellungen (die im konkre-
ten Fall die Semantik festlegen) etc. moglich.

[FREI] - Weitere Zusatzinformationen: Ggf. méchte ein Melder
Informationen an das Gesundheitsamt Ubermitteln, die ausschliel3-
lich in unstrukturierter Form vorliegen (z. B. vollstandige Laborbe-
funde im PDF-Format). Die Ursachen fur die Bereitstellung ent-
sprechender Zusatzinformationen kénnen sehr vielschichtig sein.
So ist die Initiative des Melders ein denkbarer Faktor.

Die Definition eines DEMIS-Informationsmodells erlaubt es Primarsystem-
herstellern, die eine tiefe Integration der Meldefunktionalitaten in ihre Pro-
dukte anstreben, zum einen eine Abbildung des innerhalb ihrer Software
verwendeten Informationsmodells auf den semantisch festgelegten Teil des
Ubergeordneten DEMIS-Modells vorzunehmen und zum anderen einen
dynamischen Bereich, der in festgesetzten Grenzen eine flexible Ausge-
staltung ermaglicht, bereitzustellen. Somit sind diese auf zukiinftige Anpas-
sungen der Meldeinhalte, z. B. im Rahmen von Ausbruchsgeschehen vor-
bereitet. Entsprechend der Glte des semantisch festgelegten Teiles des
Modells (STANDARD + BEKANNT) sinkt die Bedeutung der aul3erhalb
dieses Teiles liegenden Modellbestandteile (BESCHREIBBAR + FREI).

Hinweis: Neben dem zentralen DEMIS-Informationsmodell kann es per-
spektivisch weitere Informationsmodelle geben, deren Definitionen sich
beispielsweise aus den Anforderungen von Sentinel-Erhebungen ableiten.

5.5.2 Regelwerk

Neben dem Informationsmodell kommt auch dem DEMIS-Regelwerk eine
besondere Bedeutung zu. Insbesondere die Anforderungen an die Flexibili-
sierung des Systems hinsichtlich zuséatzlicher Meldungsempfénger sowie
angepasster Meldeinhalte und Tatbestande macht - abhéngig vom jeweili-
gen Regeltyp — ggf. eine Formalisierung bestimmter Regeln notwendig.

Regeln werden bezogen auf den Lebenszyklus des DEMIS-Systems und
der innerhalb des Systems abgebildeten Ablaufe zu verschiedenen Zeit-
punkten definiert. Dabei weisen sie meist einen sehr speziellen Charakter
auf:

Design-time Regeln (DTR)

Bestimmte Regeln sind sehr ,grundsatzlicher* Natur und mussen bereits
zum Zeitpunkt des Systementwurfs adaquat beriicksichtigt werden. Sie
beeinflussen nachhaltig die grundlegende Systemarchitektur im Hinblick
auf die verwendeten Dienste, Komponenten und zu bertcksichtigenden
Informationsflisse. Design-time Regeln sind hochgradig statisch und an-
dern sich meist nie oder nur in sehr geringem Umfang. Eine Regelande-
rung ist immer mit einer Systemanpassung (Neuprogrammierung etc.) ver-
bunden und daher sehr aufwandig.
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Beispiel: Bezogen auf DEMIS stellt beispielsweise die obligatorische Ver-
wendung des Dispatchers (Samtliche Meldungen und Ubermittlungen wer-
den durch den Dispatcher verteilt!) eine solche Design-Time Regel dar.

Configuration-time Regeln (CTR)

Uber Configuration-time Regeln lasst sich ebenfalls das grundséatzliche
Systemverhalten steuern. Im Unterschied zu den Design-time Regeln ist
jedoch bereits zum Zeitpunkt des Systementwurfs abzusehen, dass wéah-
rend der Nutzungsdauer des Systems eine Anpassung grundsatzlicher
Regeln notwendig werden kdnnte. Wenngleich entsprechende Regelan-
passungen eher selten und durch ein sehr kleinen Kreis von Berechtigten
erfolgen, muss das System auf sie vorbereitet sein, d. h. es muss ohne
Anderungen am Quellcode, z. B. allein durch die Anpassung einer Konfigu-
rationsdatei ggf. in Verbindung mit einem Neustart, ein geandertes Sys-
temverhalten ausgelést werden kénnen. Dies erfordert die Formalisierung
des entsprechenden Regelwerks, z. B. Uber eine domainspezifische Re-
gelsprache. Ein Nutzerinterface zur Unterstitzung der Regelerstellung
muss im Unterschied zu den Run-time Regeln jedoch nicht vorgesehen
werden.

Beispiel: DEMIS bietet sowohl die Mdglichkeit (temporér) zusatzliche Emp-
fanger von Meldungen und Ubermittlungen zu definieren, als auch generel-
le Anpassungen von strukturierten elektronischen Melde- und Ubermitt-
lungsinhalten an Meldepflichten oder neue Meldetatbestande vorzuneh-
men. Entsprechende Anpassungen am System werden jedoch nur in be-
stimmten Ausnahmeféllen, z. B. im Rahmen von Ausbriichen oder einer
geanderten Gesetzgebung vorzunehmen sein.

Run-time Regeln (RTR)

Im Gegensatz zu Design- und Configuration-time Regeln, weisen Run-time
Regeln einen hoch dynamischen Charakter auf. Sie andern sich relativ
haufig und zumeist kann ein gro3er Teil der jeweiligen Systemnutzer sie
pflegen. Daher ist es zwingend erforderlich, diese Art von Regeln zu For-
malisieren (z. B. Uber eine Regelsprache), um eine vollautomatische Ver-
arbeitung zur Laufzeit, d. h. beispielsweise ohne die Notwendigkeit zu ei-
nem Neustart des Systems, zu ermdglichen. Ferner muss das System eine
Nutzerschnittstelle bereitstellen, die die einfache Pflege entsprechender
Regeln durch Berechtigte erlaubt ohne die Regelsprache als solche zu
erlernen.

Beispiel: Im Kontext von DEMIS wird die Anforderung gestellt, dass sich
die Alarmierungsfunktion durch berechtigte Nutzer selbst konfigurieren
lasst. Uber die Auswertung der entsprechenden Regeln steuert das System
vollautomatisch den Versand von Alarmen Uber potentiell verschiedene
Transportmechanismen.
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Dieser Regeltypisierung folgend, ist derzeit fir DEMIS die Formalisierung
wesentlicher Configuration- und Run-time Regeln Uber domainspezifische
Regelsprachen vorgesehen. Dies soll sicherstellen, dass insbesondere in
Krisenfallen (Ausbriichen etc.) auf neue Erfordernisse schnell reagiert wer-
den kann. Dabei muss jedoch zwingend bertcksichtigt werden, dass Re-
gelwerk und Informationsmodell in einem sehr engen Verhaltnis zueinander
stehen, da insbesondere die Regeln umféanglich auf Bestandteil des Infor-
mationsmodells zuriickgreifen. Eine enge Verzahnung der Spezifikations-
arbeiten in beiden Bereichen wird daher fir die weiteren Phasen des Pro-
jektes angestrebt.

Folgende funktionale Anforderungsaspekte sollen tber ein formalisiertes
Regelwerk beriicksichtigt werden.

1. Regeln zu normativen Meldetatbesténden sowie normativen Meld-
einhalten (vgl. [FO16] - Generelle Anpassung von strukturierten
elektronischen Melde- und Ubermittlungsinhalten an Meldepflich-
ten) — [CTR]

2. Regeln zur Verteilung von Meldungen und Ubermittlungen in Ab-
héngigkeit vom Inhalt und aktueller Situation (vgl. [FO19] - Zusatzli-
che Empfanger, [FO20] - Inhalts- und situationsabhangige, regel-
basierte Verteilung von Meldungen und Ubermittiungen unterstiit-
zen) — [CTR]

3. Regeln zur Empfangerermittlung (vgl. [FO21] - Automatische Ermitt-
lung der gesetzlich vorgeschriebenen Empfanger von Meldungen,
[FO22] - Elektronischer Meldungstransport an die gesetzlich vorge-
schriebenen Empfanger, [FO23] - Elektronische Ubermittlung an
die gesetzlich vorgeschriebenen Empfanger) — [CTR]

4. Regeln zur Freigabe von Inhalten des Infoportals (vgl. [FO25] - In-
fektionsschutzbezogene Informationen und Handlungsempfehlun-
gen, [FO26] - Infektionsschutzbezogene Informationen und Hand-
lungsempfehlungen fiir Gesundheitsamter) — [CTR]

5. Regeln zur Sichtbarkeit von (Echtzeit-)Statistikinformationen (vgl.
[FO32]- Epidemiologisches Feedback) — [CTR]

6. Regeln zur generellen Nutzbarkeit der Alarmierungsfunktion (vgl.
[FO33]- Alarmierung) — [CTR]

7. Regeln beziglich der nutzerindividuellen Konfiguration (wer wird
wie Uber welchen Mechanismus alarmiert) der Alarmierungsfunkti-
on (vgl. [FO33] - Alarmierung) — [RTR]

Aus technischer Sicht erfolgt die Verwaltung des DEMIS-Regelwerks in-
nerhalb des Konfigurationsdienstes. Dieser stellt in Abhé&ngigkeit vom
Schutzbedarf der jeweiligen Regelwerkkomponente geeignete Funktionen
zur sicheren Speicherung und Bereitstellung von Regeln bereit.
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Exkurs - Hoheit Gber die Erstellung und Pflege des DEMIS-Regelwerks
In Abhangigkeit vom jeweiligen Regeltyp (s. 0.) werden sich verschiedene
Akteure fur die Erstellung und Pflege des DEMIS-Regelwerks verantwort-
lich zeigen. Insbesondere fiir die Erarbeitung von Regeln, die auf Verhal-
tensweisen des Systems Einfluss nehmen, welche in einem engen Zu-
sammenhang mit geltenden oder angepassten gesetzlichen Regelungen
stehen, muss ein Modus gefunden werden, der die Interessen der beteilig-
ten und betroffenen Akteure angemessen wahrt. Hierzu bedarf es einer
Instanz (koordinierende Stelle, DEMIS-Anbieter), die fur die Definition die-
ser zustandig ist (und deren Aufbau unabhangig von der technischen Um-
setzung ist). Zu priifen ist, ob eine bestehende Instanz des OGD mit zu-
satzlichen Kompetenzen auszustatten oder eine neue Instanz zu schaffen
ist.

5.6 Nachnutzbarkeit von Architekturbestandteilen

Eine der wesentlichen funktionalen Anforderungen an die DEMIS-
Losungsarchitektur ist die grundsatzliche Mdoglichkeit, ausgewahlte Teile
der Lésung auch fur die Verwendung im Rahmen von Sentinel-Erhebungen
nachnutzen zu kénnen. Wie die Analyse des technischen IST-Zustands
(vgl. Kapitel 2.2) deutlich zeigt, gibt es derzeit insbesondere in den Berei-
chen Systemintegration, Transportwege und Sicherheitsmechanismen eine
Vielzahl verschiedener Ansétze, um die bestehenden Herausforderungen
der einzelnen Programme zu meistern.

Die in den vorhergehenden Abschnitten vorgestellte Losung bietet eine
Reihe von Ansatzpunkten zur Verbesserung der aktuellen Situation und
Vereinheitlichung der Losung:

Infrastruktur: DEMIS ermdglicht durch die Nutzung und Kopplung von
Telematikinfrastruktur und Deutschland Online Infrastruktur erstmalig die
direkte Vernetzung von Leistungserbringern und OGD auf Basis einer leis-
tungsfahigen und flachendeckend verfugbaren Netzinfrastruktur.

Verteilungsdienst: Der Verteilungsdienst als Vermittler von Informationen
zwischen Leistungserbringern und OGD kann in seiner Funktion als
(Transport-)Protokollkonverter prinzipiell auch fur beliebige Sentinel-
Programme eingesetzt werden. Die definierten Zugangswege zum Vertei-
lungsdienst (Web Interface, asynchroner Kommunikatonsdienst, z. B.
KOM-LE und synchrone Anbindung Uber das GDD-Framework) lassen sich
in Abhangigkeit der Sensibilitat der im Rahmen der Programme erhobenen
Daten direkt bzw. mit minimalen Modifikationen nachnutzen. Die Etablie-
rung eigener Verfahren entfallt.

Methodik: Im Rahmen von DEMIS erfolgt die Erstellung eines Informati-
onsmodells und Regelwerks fir die Umsetzung eines leistungsfahigen
Meldesystems. Die genutzten Herangehensweisen und Methodiken lassen
sich vermutlich auf die meisten Sentinel-Erhebungen tbertragen, um Spe-
zifikations- und Entwicklungsaufwande sowohl auf Seiten der Hersteller
von Primarsystem- als auch Sentinel-Erhebungssoftware nachhaltig zu
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reduzieren. Ahnliches gilt auch fiir die Verwendung einheitlicher Standards
fur die Strukturierung und Kodierung von Informationen.

Asynchroner

Kommunikationsdienst%‘

p=l

Asynchroner

Pl

Verteilungsdienst
(Dispatcher) &g

Konfigurationsdienst

Die weiteren Bestandteile der DEMIS-L6sungsarchitektur lassen sich nur
sehr schwer bzw. mit sehr groRem Anpassungsaufwand nachnutzen. Hier-
zu zahlen ggf. ausgewahlte Funktionsblécke des Informationsdienstes, wie
z. B. die redaktionell betreute Statistik, die als mdgliche Plattform fur inhalt-
liches Feedback zur Sentinel-Erhebung genutzt werden koénnte. Andere
Funktionen wie z. B. Alarmierung oder Echtzeitstatistik werden hingegen
von geringer Bedeutung sein.

Sentinelarzt >4

5.7  Annahmen zur Einsatzumgebung

Die in den vorhergehenden Abschnitten dargestelite DEMIS-
Grobarchitektur beschreibt ausschlie3lich sehr abstrakte, generische Kon-
strukte, wie den ,asynchronen Kommunikationsdienst“. Fiur die Entwicklung
eines vollstandigen Zielmodells ist es jedoch notwendig, diese Konstrukte
auf konkrete technische Dienste und Standards, nach Mdglichkeit sogar
existierende oder in Planung bzw. im Aufbau befindliche Lésungen abzu-
bilden.

Im Rahmen der Analyse bestehender technischer Bausteine (vgl. Anhang)
wurde eine Reihe von Ldsungen identifiziert, die grundsétzlich fur die Ver-
wendung als konkreter Losungsbestandteil der DEMIS-Architektur in Frage
kommt. Fiir diese Lésungen soll im Folgenden ein kurzer Uberblick beziig-
lich ihrer (zukinftigen, vermuteten) Verflgbarkeit gegeben werden.

Die Verwendung griiner Pfeile innerhalb der Abbildung impliziert die vorge-
sehene Nutzung des Bausteins innerhalb des Zielmodells. Graue Pfeile
verweisen hingegen auf Bausteine, deren Verwendung im Rahmen der
prototypischen Umsetzung, bei Nicht-Verfligbarkeit der ,griinen“ Bausteine,
in Erwégung gezogen werden sollte. Eine hellere Darstellung verweist auf
zeitliche Abschnitte, in denen der jeweilige Baustein nicht flachendeckend
verflugbar ist bzw. sich noch in einer Testphase befindet.

Kommunikationsdienst %‘
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Losungsbausteine Alternative Hinweis: Eine hellere Darstellung der Pfeile weist auf eine
|| des Zielmodells Lésungsbausteine Testphase oder den aktiven Rollout der Lésung hin.

Abbildung 39: Annahmen zur Einsatzumgebung

Insbesondere im Umfeld der Telematikinfrastruktur existieren derzeit noch
groRRere Lucken beziglich der Verfugbarkeit wesentlicher Bausteine. Dies
betrifft vornehmlich die Anbindung der Leistungserbringer an die Telema-
tikinfrastruktur (TI1-Anbindung) sowie die Bereitstellung der fir den schnitt-
stellenbasierten Informationsaustauch benétigten Dienste und Module
(KOM-LE und GDD). Bezuglich der direkten oder indirekten DOI-
Anbindung aller Akteure des OGD besteht derzeit ebenfalls noch Kla-
rungsbedarf. Grundsatzlich befindet sich die DOI jedoch bereits im aktiven
Betrieb.

Fir die weiterfuhrende Projektarbeit wird, unabhéngig vom aktuellen Ver-
flgbarkeitsstatus, von einer grundsatzlichen Nutzbarkeit aller aufgefiihrten
Bausteine ausgegangen. Diese Feststellung gilt insbesondere in Bezug auf
die in den folgenden Arbeitspaketen anstehenden Spezifikationsaufgaben.

Fur die prototypische Umsetzung wird davon ausgegangen, dass eine An-
bindung von Leistungserbringern an die Telematikinfrastruktur zumindest in
ausgewahlten Regionen erfolgt ist und grundsatzlich eine Kopplung von
Bestandsnetzen an die Tl Uber Security Gateways ermdglicht wird. Die
Verfugbarkeit der Kommunikationsdienste und zugehérigen Module (KOM-
LE und GDD) wird hingegen nicht vorausgesetzt. Diese kdnnen bei Bedarf.
durch funktional adaquate und auf gleichen Standards beruhende Losun-
gen, wie z. B. E-Mail substituiert werden.

5.8 Zielmodell

Das im folgenden Abschnitt beschriebene Zielmodell geht von einer voll-
standigen Verfugbarkeit aller in Kapitel 5.6 grtin hinterlegten Bausteine aus
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und beschreibt die fur den spateren Echtbetrieb angestrebte Instanziierung
der Lésungsarchitektur mit konkreten Technologien und Diensten.

DEMIS-Infrastruktur 1 Deutschland Online
Telematikinfrastruktur H H Infrastruktur

KOM-LE

LE-Infrastruktur
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Abbildung 40: Zielmodell fiir den DEMIS-Echtbetrieb

Alle meldenden Leistungserbringer sind Uber den Konnektor an die Tele-
matikinfrastruktur (TI) angeschlossen und kénnen Meldungen auf drei ver-
schiedenen Wegen in das Meldesystem einspeisen:

1.  Synchron Uber ein bereitgestelltes Webportal

2. Asynchron Uber die Anwendung KOM-LE (Kommunikation Leis-
tungserbringer)

3.  Synchron Uber eine DEMIS spezifische Instanziierung des GDD-
Frameworks (Gesundheitsdatendienste — vgl. Anhang 9.2.2)

Der Zugriff auf die angebotenen Funktionen des Informationsdienstes
(Meldungsstatus, Statistik etc.) erfolgt hingegen ausschlief3lich auf dem
ersten und dritten Weg.

Die Telematikinfrastruktur sowie die DEMIS-Infrastruktur sind netztech-
nisch Uber ein Sicherheitsgateway miteinander gekoppelt. Dieses erlaubt
ausschlieB3lich Informationsflisse zwischen den Netzen, die zwingend fur
die DEMIS-Nutzung bendétigt werden. Fir die Kopplung der Deutschland
Online Infrastruktur mit der DEMIS-Infrastruktur gelten die gleichen Bedin-
gungen.

Fir Gemeinschaftseinrichtungen kann nicht davon ausgegangen werden,
dass sie Uber private Netze wie die Tl oder die DOl an DEMIS angebunden
werden kdnnen. Aus diesem Grund erfolgt der Anschluss tber ein Web
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Interface, welches innerhalb eines 6ffentlichen Netzes (Internet) verfugbar
gemacht wird.

Innerhalb des OGD kommt bevorzugt ein vorhandener OSCl-basierter
Kommunikationsdienst, wie das elektronische Gerichts- und Verwaltungs-
postfach (EGVP) zum Einsatz. Dienste wie das Deutsche Verwaltungs- und
Diensteverzeichnis (nicht Bestandteil der Abbildung) erleichtern die Adres-
sierung der verschiedenen Stellen des OGD.
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6 Ausblick

Die Inhalte des vorliegenden Lastenhefts bilden die Grundlage fir die in
den weiteren Arbeitspaketen des DEMIS-Projektes geplanten Aufgaben
(vgl. Abschnitt 1.3). Basierend auf den Ausfiihrungen zu den erarbeiteten
Sollprozessen (Kapitel 4) sowie den Empfehlungen zur Nutzung vorhande-
ner Standards und Technologiebausteine (Anhang - Kapitel 9.2) wird ein
Pflichtenheft erstellt, das die skizzierte Grobarchitektur (Kapitel 5) konkreti-
siert und dabei insbesondere die folgenden Inhalte umfasst:

e Spezifikation der Nutzung der technischen Infrastruktur —
DEMIS wird sowohl etablierte, als auch noch in Entwicklung
befindliche Infrastrukturen (z.B. DOI, TI) und Komponenten
(KOM-LE) nutzen. Im Rahmen der Pflichtenhefterstellung wird
festgelegt, in welcher Form und unter welchen Rahmenbedin-
gungen diese Nutzung im Detail erfolgt.

e Spezifikation der technischen Schnittstellen — Das Verhalten
der identifizierten Komponenten und Dienste — insbesondere
an ihren AuBenschnittstellen — wird normativ festgelegt und in
Form versténdlicher Dokumente beschrieben.

e Spezifikation des Informationsmodells — Im Rahmen der
Pflichtenhefterstellung wird ein umfassendes und detailliertes
Informationsmodell fir DEMIS entwickelt und dokumentiert.
Dariiber hinaus erfolgt die Abbildung dieses Modells auf konk-
ret implementierbare Datenstrukturen, welche ihrerseits eben-
falls in nachvollziehbarer Form dokumentiert werden.

e Spezifikation des Regelwerks — Das DEMIS-Regelwerk bildet
die Grundlage fur die Steuerung von Informationsflissen und -
inhalten. Die Definition zur Darstellung automatisiert verarbeit-
barer Regeln, z. B. mithilfe domainenspezifischer Sprachen ist
ebenfalls Bestandteil der Pflichtenhefterstellung.

Die in der Pflichtenheftphase erarbeiteten Inhalte bilden die Grundlage fur
die Entwicklung und den Aufbau eines ,Proof-of-Concepts”, der fir ausge-
wahlte Anwendungsfalle prifen soll, ob die definierten Sollprozesse und
die z.T. aus diesen abgeleiteten Architektur- und Technologieentscheidun-
gen praktikabel sind oder weiterer Anpassungsbedarf besteht. Zu diesen
Anwendungsfallen gehéren mindestens:

o Namentliche Arztmeldung nach § 6 IfSG Uber ein Webinterface
(Erstmeldung + Meldungskorrektur)

e Namentliche Labormeldung nach § 7 IfSG liber KOM-LE

¢ Nichtnamentliche Labormeldung nach 8§87 Abs.3 IfSG Uber
KOM-LE (Arztteil Uber Webinterface)

e Ubermittlung von Fallen vom Gesundheitsamt zur Landesstelle
und von der Landesstelle zum RKI
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e Abruf von Statusinformationen tber ein Webinterface
e Abruf von Statistikinformationen tiber ein Webinterface

Derzeit ist geplant, die Arbeiten am Pflichtenheft und am ,Proof-of-
Concept” eng miteinander zu verzahnen. Dies ermdglicht es, bereits im
Rahmen der Entwicklungstests den Nachweis der Vollstandigkeit und Kor-
rektheit der DEMIS-Spezifikationen zu erbringen, als auch einzelne Kom-
ponenten hinsichtlich ihrer Funktionsfahigkeit zu untersuchen.

7 Abklrzungen

AGI Arbeitsgemeinschaft Influenza

AlS Arztinformationssystem

ARE Akute respiratorische Erkrankungen

BDSG Bundesdatenschutzgesetz

BfArM Bundesinstitut fir Arzneimittel und Medizinprodukte

BfDI Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit

BfR Bundesinstitut fir Risikobewertung

BGBI Bundesgesetzblatt

BMG Bundesministerium fiir Gesundheit

BMWi Bundesministerium fiir Wirtschaft und Technologie

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BzGA Bundeszentrale fir gesundheitliche Aufklarung

CTR Configuration-time Regeln

D2D Doctor-to-Doctor (Protokoll zur Ubertragung von Daten zwischen
Arzten)

DEMIS Deutsches Meldesystem fiir den Infektionsschutz

DFN Deutsche Forschungsnetz

DIMDI Deutsches Institut fiir Medizinische Dokumentation und Information

DOI Deutschland Online Infrastruktur

DTR Design-time Regeln

ECDC European Center for Disease Prevention and Control

EGVP Elektronisches Gerichts- und Verwaltungspostfach

EHEC Enterohdamorrhagische Escherichia coli

GA Gesundheitsamt

HBA Heilberufsausweis

HIV Human Immunodeficiency Virus

HTTP Hypertext Transfer Protocol

HTTPS Hyper TextTransfer Protocol Secure

ICD International Classification of Deseases

IfSG Infektionsschutzgesetz

IGV Internationale Gesundheitsvorschriften

IT Informationstechnologie

IVBB Informationsverbund Berlin-Bonn

KBV Kassenarztliche Bundesvereinigung

KIS Krankenhausinformationssystem

KISS Krankenhaus Infektions Surveillance System

LIS Laborinformationssystem

LS Landesstelle
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MTA Medizinisch technischer Angestellter
MvZ Medizinisches Versorgungs-Zentrum
MWA Mehrwertanwendung

NRL Nationales Referenzlaboratorium fiir die Epidemiologie der Zoonosen
NRZ Nationale Referenzzentren

0oscl Online Services Computer Interface
0OGD Offentlicher Gesundheitsdienst

PDF Portable Document Format

PEI Paul-Ehrlich-Institut

PGP Pretty Good Privacy

PKI Public Key Infrastructure

RTR Run-time Regeln

PVS Praxisverwaltungssystem

RFC Request for Comment

RKI Robert Koch-Institut

SSL Secure Socket Layer

StGB Strafgesetzbuch

STI Sexually Transmitted Infections

TBC Tuberculosis

TFG Transfusionsgesetz

Tl Telematik Infrastruktur

TLS Transport Layer Security

VCS VDAP Communication Standard
VDAP Verband Deutscher Arztpraxis Softwarehersteller e. V.
VPS Virtuelle Poststelle

WHO World Health Organization

WWW World Wide Web

XFDF XML Forms Data Format

8 Glossar

Innerhalb des Lastenhefts wird eine Reihe von Begriffen genutzt, die suk-
zessive in den einzelnen Kapiteln eingefiihrt wird. Um ein nicht sequentiel-
les Lesen des Dokuments zu ermdglichen, wird eine Untermenge dieser
Begriffe in verkirzter Form innerhalb dieses Glossars definiert.

Alarm

Ein Alarm informiert Uber das Auftreten eines bestimmten, vorab definierten
Ereignisses. Zu solchen Ereignissen kénnen beispielsweise das Auftreten
eines bestimmten Meldetatbestandes oder die Haufung von bestimmten
Meldetatbestédnden gehoéren. Es ist grundsatzlich moglich, dass Alarme
Uber andere Transportmechanismen (z. B. SMS) ausgeliefert werden, als
dies beispielsweise bei Meldungen oder Ubermittlungen der Fall ist.

Asynchroner Meldungsversand

Zwischen dem Abschicken der Meldung durch den Sender und dem Erhalt
durch den Empfanger existiert ein ggf. auch fir den Menschen wahrnehm-
barer zeitlicher Versatz. Dieser ergibt sich zumeist daraus, dass Sender
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und Empfanger nicht direkt kommunizieren, sondern die Kommunikation
durch einen weiteren Akteur vermittelt wird. Dies kann sowohl organisatori-
sche als auch technische Ursachen haben.

Dispatcher

Der Dispatcher (Verteilungsdienst) verarbeitet Meldungen vollautomatisch
und nimmt anhand des im Konfigurationsdienst vorgehaltenen Regelwerks
die korrekte Adressierung der zustandigen Gesundheitsamter (na-
mentliche Meldung) oder des RKI (nicht-namentliche Meldung) vor. Der
Dienst halt Daten niemals dauerhaft vor, sondern vermittelt diese lediglich.

Fall

Ein Fall wird typischerweise im OGD (von Gesundheitsamt oder RKI) ange-
legt und umfasst urséachlich zusammenhangende Meldedatenbestande
(Erkrankung bzw. Erregernachweis) zugeordnet zu einer Person. Die zu-
grundeliegende Charakteristika eines Fall wird von einer Falldefinition defi-
niert.

Fallbezogene Verschlisselung

Die fallbezogene Verschlisselung ist in dem § 10 Abs. 2 IfSG definiert und
stellt ein Verfahren dar, mit Hilfe dessen die Identitat der Person verschlei-
ert werden soll und dennoch eine Mdglichkeit geboten werden kann, den
Fallbezug zu bewahren.

Falldefinition

Eine Falldefinition wird nach § 4 IfSG von RKI festgelegt und definiert eine
Reihe von Kriterien, anhand derer das Gesundheitsamt eingehenden Mel-
dungen prift und sortiert. Im Falle das eine Meldung die definierten Cha-
rakteristika einer Falldefinition erflillt, dann handelt sich um einen tUbermitt-
lungspflichtigen Fall an die zustédndigen Landesbehdrden.

Fallkennung

Die Fallkennung stellt ein eindeutiges Identifizierungsmerkmal dar, mit Hilfe
dessen die Zuordnung von diversen Meldungen zu einem Fall ermdglicht
wird. Weiterhin ist es mdglich im Falle, dass die Personenkontaktdaten
vorliegen, den Personenbezug herzustellen.

Feedbackmechanismus

Insbesondere seitens der Melder wurde die Kritik geaulRert, dass das der-
zeitige System nach erfolgter Meldung keinerlei Informationen ,zuriick-
spielt“. Daher sieht DEMIS eine Reihe von Mechanismen vor, die dieses
Defizit beheben. Dazu gehdren u. a. die Verfugbarkeit von Statusinformati-
onen zur gesendeten Meldung, aber auch die Mdglichkeit statistische In-
formationen — z. B. zur derzeitigen epidemiologischen Lage innerhalb des
Landkreise — abzufragen.

Informationsmodell
Alle innerhalb des Systems ausgetauschten Informationsobjekte zum Infek-
tionsschutz basieren auf EINEM einheitlichen Informationsmodell, welches
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die fur DEMIS relevanten Objekte identifiziert, die Beziehung diese Objekte
untereinander beschreibt und deren Eigenschaften und Elemente inhaltlich
definiert. Perspektivisch soll es mdglich sein, das DEMIS weitere Informati-
onsmodelle (z. B. bestimmter Sentinel-Erhebungen) unterstitzt.

Konfigurationsdienst

Der Konfigurationsdienst ist die primare Quelle fiir samtliche, innerhalb des
DEMIS-Systems genutzten Regeln. Der Dienst stellt Schnittstellen bereit,
die den Abruf, das Einstellen, Andern und Léschen von Regeln ermégli-
chen. Entsprechend dem Schutzbedarf der jeweiligen Regeln, stellt der
Konfigurationsdienst adédquate Sicherheitsmechanismen bereit.

Meldung

Im Sinne von DEMIS handelt sich bei einer Meldung um die Weitergabe
eines im IfSG festgelegten strukturierten Datensatzes an den OGD. Die
Gruppe der meldepflichtigen (oder auch Melder) ist durch § 8 IfSG definiert.
Die nachzukommenden Meldepflichten werden in 88 6, 7 und 12 festgelegt,
die Meldungsinhalte schreiben im Wesentlichen die 88 9, 10, 11 und 12
vor.

Meldungskennung

Die Meldungskennung stellt ein charakteristisches Merkmal, dass die ein-
zelnen Meldung eindeutig unterscheiden und identifizieren lasst. Im spezi-
ellen Fall kdbnnen somit mehrere Teile einer Meldung, die sich die selbe
Meldungskennung teilen, zu einer gesamten Meldung zusammen gefuhrt
werden.

Meldungsquittung

Eine Meldungsquittung ist die Bestatigungsnachricht des Verteilungsdiens-
tes an den Sender einer Meldung. Sie bestatigt dem Empfanger, dass die
Meldeinformationen an DEMIS Ubergeben wurden. Dartiber hinaus enthalt
eine Meldungsquittung Informationen zum adressierten Gesundheitsamt,
sowie potentielle weitere fir den Sender wichtige Informationen, wie z.B.
ein Link mit Hilfe dessen, der Sender die Meldung vervollstandigen/andern
kann, oder deren Status abfragen kann.

Namentliche Meldung

Eine namentliche Meldung im Sinne von IfSG stellt eine Meldung dar, die
die Personenkontaktdaten beinhaltet. Der Inhalt solcher Meldung wird
durch 8 9 IfSG vorgeschrieben.

Nichtnamentliche Meldung

Eine nichtnamentliche Meldung im Sinne von IfSG stellt eine Meldung dar,
die keine Personenkontaktdaten beinhaltet, die mit Hilfe der s.g. fallbezo-
genen Verschlisselung ersetzt wurden. Der Inhalt solcher Meldung wird
durch § 10 IfSG festgelegt.

Nosokomiale Infektion
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Eine nosokomiale Infektion beschreibt eine Infektion, die durch den Aufent-
halt oder die Behandlung in einem Krankenhaus oder einer Pflegeeinrich-
tung erworben wurde.

Personenkennung

Die Personenkennung dient primar der Unterscheidung von nattrlichen
Personen. Weiterhin kann auch die Identifizierung der Personen ermogli-
chen.

Primarsystem

Das Primarsystem ist das zentrale Informationssystem des Leistungser-
bringers im Rahmen seiner taglichen Arbeit. Fiir niedergelassen Arzte ist
das Primarsystem das PVS (Praxisverwaltungssystem) bzw. AIS (Arztin-
formationssystem), fir Krankenhausarzte das KIS (Krankenhausinformati-
onssystem) und fur Labore das LIS (Laborinformationssystem). Im Kontext
von DEMIS wird mit wenigen Ausnahmen das Primérsystem des Leis-
tungserbringers als Quelle fir Meldungsinformationen fungieren.

Protokollierung

Die Protokollierung beschreibt das Erfassen FACHLICHER Ablaufe inner-
halb des DEMIS-Systems. Zu diesen Ablaufen zéhlen beispielsweise die
Vermittlung einer Meldung durch den Dispatcher oder die Ubermittlung von
Fallinformationen zu einer Landesstelle. Das Erfassen technischer Ereig-
nisse (Auslastung des Systems, Verfligbare Bandbreite, eingehende Netz-
werkverbindungen etc.) ist NICHT Gegenstand der Protokollierung sondern
wird innerhalb des Loggings abgebildet.

Quittung
vgl. Meldungsquittung oder Ubermittlungsquittung

Regel

Eine Regel beschreibt im Kontext von DEMIS eine spezifische Eigenschaft
oder ein spezifisches Verhalten des Gesamtsystems oder eines Bestand-
teils des Gesamtsystems. Regeln kdnnen beispielsweise die Empfangerad-
ressierung durch den Dispatcher steuern oder die normativen Bestandteil
einer Meldung definieren.

Regelwerk

Das DEMIS-Regelwerk ist die Gesamtheit aller innerhalb des Systems
genutzten Regeln. Wenngleich mit dem Regelwerk primar Configuration-
und Run-time Regeln (vgl. Kapitel 5.5) assoziiert werden, umfasst es eben-
falls auch die Design-time Regeln.

Sentinel-Erhebung

Die Grundlage der Sentinel-Erhebungen stellt 8 13 IfSG dar. Es handlet
sich dabei um eine epidemiologische Methode, mit der aus einer stichpro-
benartigen anonymen Erhebung auf die Verbreitung einer Krankheit, ins-
besondere Infektionskrankheit, in der Bevolkerung oder einer Teil-
Bevolkerung geschlossen wird. Als Beispiel hierfir kénnen Sentinel-
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Erhebungen zu sexuell Ubertragbare Infektionen (STI) oder auch KISS
(Krankenhaus Infektions Surveillance System) genannt werden.

Surveillance-Programm
vgl. Sentinel-Erhebung

Synchroner Meldungsversand

Zwischen Abschicken und Erhalt existiert kein fir den Menschen wahr-
nehmbarer zeitlicher Versatz. Dies kann sich u.a. daraus ergeben, dass
Sender und Empfanger direkt miteinander kommunizieren.

Ubermittlung

Die Ubermittlung definiert nach § 11 IfSG eine vertikale Weitergabe einer
Uber eine Periode der Zeit zusammengefassten Menge der Félle. Der typi-
sche von einer Ubermittlung durchzulaufende Weg ist von Gesundheitsamt
beginnend, Uber die zustandige Landesstelle, bis hin zur RKI.

Ubermittlungsquittung

Eine Ubermittlungsquittung, ausgestellt von dem Ubermittlungsempfanger
und adressiert an den Ubermittlungssender, stellt eine Bestatigung dar,
welche die korrekte Ubertragung der Ubermittlung bescheinigt. Dariiber
hinaus kann eine Ubermittlungsquittung weitere Informationen, wie z.B. die
Zeit der Ubertragung etc. beinhalten.

9 Anhang

Der Anhang zum Vorlaufigen Lastenheft wird aufgrund des Umfanges in
einem separaten Dokument geftihrt. Er umfasst die im Folgenden darge-
stellten Themenstellungen.
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9.1

9.1.1
9.1.2

9.1.3
9.14
9.15
9.1.6

9.1.7
9.1.8
9.1.9
9.1.10

9.2

9.21
9.2.2
9.2.3
9.2.4
9.2.5
9.2.6
9.2.7
9.2.8
9.2.9
9.2.10
9.2.11
9.2.12
9.2.13
9.2.14
9.2.15
9.2.16

9.3

9.31
9.3.2
9.3.3
9.34
9.3.5

9.3.6
9.3.7
9.3.8
9.3.9

9.3.10

9.3.11
9.3.12

9.4
9.5

Ausgewahlte Referenzlésungen

SurvNet@RKI

DALE-UV — Datenaustausch mit Leistungserbringern in der
Gesetzlichen Unfallversicherung

eMeldewesen NRW

Osterreichisches Meldewesen

Schweizerisches Meldewesen

Konzept Mehrwertanwendung , Elektronische Ubermittiung
meldepflichtiger Krankheiten*

Fachkonzeption Datenaustausch OGD

SEEDARE (PVS-gestltzte Sentinel-Erhebungen)

ARS (laborgestutztes Surveillanceprogramm)

Nationales Mortalitatsregister

Ausgewahlte technische Systembausteine und
Standards

Elektronische Gesundheitskarte und Telematikinfrastruktur
GDD Framework

Adressierte Kommunikation Leistungserbringer (KOM-LE)
KV-CONNECT

Deutschland Online Infrastruktur (DOI)

Netzkopplung (TI-DOI)

OSCI-2

Prozessdatenbeschleuniger (P23R)

Verzeichnisdienste

X0V

HL7 Version 2

Kontrollierte Vokabulare (Codesysteme)

CTS-2

Weitere Standards

SAGA

Abgleich der Bausteine mit den Anforderungen

Abbildung der Sollprozesse auf Sequenzdiagramme

Sollprozess 1la — Namentliche Meldung tGber Webformular (1)
Sollprozess 1la — Namentliche Meldung tber Webformular (2)
Sollprozess 1la — Namentliche Meldung Uber Webformular (3)
Sollprozess 1b — Namentliche Meldung schnittstellenbasiert
Sollprozess 1* - Namentliche Meldung
(Informationsweiterleitung an Gesundheitsamter)
Sollprozess 2 — Nichtnamentliche Meldung

Sollprozess 3 — Anderungsmeldung

Sollprozess 4 bis 7

Sollprozess 8a — Meldungsstatus Uber DEMIS-Webportal
abfragen

Sollprozess 8b — Informationsangebote tber DEMIS-Webportal
benutzen

Sollprozess 9a — Alarmierungsfunktion konfigurieren
Sollprozess 9b - Alarmierung

Akteure
Referenzen
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